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Oscar Rivera %)
Presidente de la Asociacion de 74

Bancos del Perd - ASBANC

Este libro electrénico que tengo el honor de presentar es el
resultado de un intenso trabajo de la consultora EY, reconocida

a nivel mundial, y cuya finalidad es poner a disposicién de la
comunidad de innovadores tecnoldgicos -interesados en participar
del CI@b 2016- un alcance inicial de los temas que se abordardn
en detalle durante los tres dias del evento que hemos organizado
ASBANC y FELABAN, y que se realizard entre el 14 y 16 de
setiembre de 2016 en Lima - Perd.

En las siguientes paginas encontraran lo que considero un punto

de partida para iniciar las conversaciones y debates, que estoy
seguro se gestaran a lo largo del evento y que se enriquecera con la
experiencia no solo de los expositores de primer nivel, sino también
de los participantes.

Esta publicacion muestra las tendencias mas resaltantes que
representan los nuevos desafios que enfrentard Latinoamérica en
los siguientes afios respecto a los pagos digitales, principalmente en
confiabilidad y sequridad.



La importancia de contar con una infraestructura - pista digital-
gue responda a la demanda de los usuarios, es un tema que
definitivamente se tendra que discutir, asi como el rol de los clientes
y usuarios en esta era, y su empoderamiento en las definiciones
del mercado, que estoy seguro que sera de particular interés para
muchos, y sin olvidar el papel de la innovacién en la transformacion
del mercado y de las empresas para responder precisamente a

las nuevas demandas. Un tema aparte serd la evaluacion de la
sofisticacion de los delitos informaticos y como estos influyen

no solo en la industria financiera, sino en todas las actividades
econdémicas. Cémo prevenir o hacerles frente a estos delitos, sera
tambien un tema gue genere bastante interés.

Esperamos que, de la mano con EY, con esta publicacién podamos
contribuir a enriquecer el contenido del CI@b 2016 y sobre todo
brindarles un documento de lectura que les sea Util para nuestro
evento y para su experiencia profesional futura.



Giorgio Trettenero
Secretario General de

FELABAN

La eficaz y rdpida convergencia entre la informatica y las
telecomunicaciones han llevado en los Ultimos 4 afios a una nueva
era de la economia.

Hoy por hoy, practicamente todos los sectores de la economia han
visto impactado su modelo tradicional de negocio, como resultado
de la mayor velocidad y personalizacién gue los negocios traen

a cada computador y teléfono celular. De esta forma, el ciclo de
vida de los productos, los canales de entrega de los mismos y la
naturaleza de un servicio, pueden cambiar mucho mas rdpido de lo
gue ocurria hace apenas un lustro.

Para ilustrar estos cambios simplemente bastaria poner sobre

la mesa el concepto de la Cuarta Revolucion Industrial acufiado
muy recientemente por el economista alemdn Klaus Schwab en un
articulo publicado en la prestigiosa revista Foreign Affairs.



En el presente libro el lector podra encontrar una variada
seleccién de temas que le permiten sumergirse en el vasto y nuevo
conocimiento que se abre en el horizonte.

En el marco del Congreso Cl@b 2016, para FELABAN la
construccion y difusion de conocimiento formal y sistematico
constituye un aporte para toda la comunidad bancaria y financiera.



José Carlos Bellina
Socio lider de Consultoria
para la Industria Financiera

EY Perd

El desafio de escoger el modelo de innovacion correcto

El mundo de los servicios financieros esta cambiando rapidamente.
Los consumidores guieren mas servicios personalizados que
aumenten su comodidad y mantengan su seguridad. La inclusién
financiera se viene trabajando en los diferentes mercados de

la regién y, definitivamente, en todo el mundo, pero una de

las tendencias mas fuertes tiene que ver con la “inclusién de
conectividad”, que va mas alla de lo gue conocemos como inclusién
financiera, pues es producida por la conexion maovil (smartphones).

Hoy la innovacién es un imperativo de negocio para los bancos de
todo el mundo. En los mercados emergentes, el ritmo y la promesa
de la innovacién son alin mayores. Los bancos deben hacer mas
para mantener el ritmo, o ser dejados atras. Sin embargo, muchos
bancos auin no estan innovando tan rdpido como lo deberian

hacer para sequir siendo competitivos, mas aun con la tendencia
que llegard a la regién. Y es que, pese a venir desarrollando
servicios méviles y banca digital, la banca tradicional tiene una
importante barrera: la transferencia de conocimiento y despliegue
de innovacidn, pues mientras “van a 50km/h, otros medios mas
tecnolégicos van a 150km/h", v, a la larga, la diferencia se va sentir.



Las Fintech (el mix de finanzas y tecnologia) son start-ups de
innovacion y tecnologia que estadn capturando a nivel global una
parte del mercado de servicios financieros, haciéndoles la vida

mas facil a los clientes, enfocdndose principalmente y de forma
revolucionaria en los pagos y transacciones, gestion de finanzas
personales, plataformas de consultoria y comercializacién para
inversiones y nuevos planteamientos de financiacién y concesién de
créditos.

La banca tradicional debe subirse a la ola de la innovacién para
modernizar y tecnificar procesos mediante canales mdviles: una
manera mas beneficiosa para el consumidor. Muchos bancos,
empresas de sequros y otros relacionados a los servicios financieros
ya estan adoptando mecanismos similares a las fintech, incluso
desarrollando unas propias o alidandose a otras.

El modelo de innovacidn debe ser el correcto, pero siempre estar
al pendiente de las tendencias. Algo nos debe decir la inversiéon
global de US$19 mil millones en fintech, en ya 4,000 de este tipo
de empresas. El potencial de la banca regional es grande, pero los
retos que vienen también.



Paulo Pantigoso
Country Managing Partner

EY Perd

Banca: ahora el futuro es moévil

Desde hace unos aflos, América Latina viene obteniendo
destacados resultados en su desempefio bancario. Pese a haber
pasado el Ultimo afio con altibajos, los bancos de la regién fueron de
los que mas ganaron, aun con la desaceleracién que se vivia en unos
paises, y crisis en otros.

A esto se suma el rdpido crecimiento en los servicios financieros
moviles, en los que nuevamente América Latina destaca por tener
el crecimiento mas rdpido a nivel mundial, a una tasa de 50% -segun
GSMA- pero debemos reconocer que también partimos de una base
reducida, aunque con mucho potencial.

La mayoria de los paises de la regién aun tienen un mercado
potencial de millones de personas; por ejemplo, Colombia y Peru
aun tienen cerca de 20 y 15 millones de personas por bancarizar,
respectivamente. De estos, cerca del 70% seria a la vez un potencial
mercado de expansién para los Servicios Financieros Méviles (MFS,
por sus siglas en inglés), una realidad que aplica a la regién, mas aun
si hablamos de una masa critica de 625 millones de personas, que
si bien un porcentaje aun no son bancarizados, se debe analizar el
impacto que tendran y sus necesidades a futuro, para estar un paso
adelante, adaptandonos al cambio. Hoy tenemos a los millennials
como la generaciéon empoderada, y en los préximos afios el ingreso



de una masa critica de esta generacion repercutird en los negocios,
teniendo en cuenta que representan, en algunos paises como en el
Perd, cerca del 20% de la poblacién total.

Hoy existen muchos microsegmentos de clientes, que por temas
de costos deben verse agrupados en segmentos y por factores
comunes, pese a tener estilos de vida y necesidades variados. Para
llegar a ellos, tenemos diferentes canales que la banca tradicional
utiliza, como los cajeros/ventanilla o ATM, y también la cada

vez mayor migracion hacia la banca mavil. Esta Ultima es la “ola
disruptiva” del sector, que no solo posee los mismos servicios, sino
gue estos pueden ser personalizados a un menor costo -servir a un
cliente por ventanilla cuesta US$3, por ATM USS0.65 y por movil
USS$0.01, aproximadamente-.

El sector de banca y finanzas debe notar la necesidad de apostar
por la innovacion tecnolégica en su sector; las tendencias y lo

gue busca el cliente apuntan a cambiar lo que tradicionalmente
conocemos por banca, para pasar de ser fisicos a cada vez mas
virtuales, con un back office cada vez mas sofisticado y tecnoldgico:
un canal que abrird el camino a satisfacer la demanda insatisfecha
de bancarizacién o servicios financieros, pasando de ser bancos
nacionales, a regionales y, hasta globales.



Gary Kozlowski
Socio Regional de Financial
Services Office

EY Americas

El sector bancario en América ha experimentado una gran
transformacion global en la Ultima década; en los Ultimos 2 afios ha
sido América Latina la regién que mds ha sentido estd presion global.
Muchos de los retos que ha traido esta transformacion giran en torno
a 3 temas principales: el programa de crecimiento, los altos niveles de
rendimiento y el panorama global de riesgo y regulaciones.

El programa de crecimiento tiene su enfoque principal en la
experiencia del cliente y en la interaccion con ellos, a través de la
digitalizacién que involucra data y analytics. Hay una considerable
poblacion de consumidores, alin en crecimiento, que se esta
apoyando en los canales digitales para impulsar la preferencia y
mantener la fidelidad. En consecuencia, la integracién entre los
canales o las estrategias omnicanal, tienen que perfeccionarse
para conseguir una plataforma digital correctamente integrada que
responda a los consumidores cambiantes de la banca y a los nuevos
consumidores del sector.

Respecto a la meta de alcanzar altos niveles de rendimiento, los
bancos de América Latina se han mantenido rentables incluso durante
la peor etapa de la crisis global financiera; es por eso que se espera
gue este sector siga creciendo en el futuro cercano. Las soluciones

de la banca a distancia estdn siendo adaptadas y usadas cada vez

mds como herramientas para ofrecer mayor conveniencia. De esta
manera, se puede atraer/retener a los clientes, asi como impulsar la
eficiencia operativa. Todavia hay una gran necesidad de reemplazar



y actualizar el legado de los principales sistemas del banco, mejorar
los centros de procesamiento y desarrollar inteligencia comercial y
gestion de relaciones con el cliente (CRM por sus siglas en inglés). Esto
servird como nuevos instrumentos para llevar ofertas personalizadas
e impulsar el enfogue en el cliente. Los bancos en América estan bajo
presion para simplificar y pulir sus modelos de negocio, transformar
Sus organizaciones y convertirse en jugadores sostenibles dentro

del sistema financiero por el plazo mas largo. Aguellos que logren
simplificar sus estructuras, serdn los que se beneficien de una alta
eficiencia operacional, ahorro de costos y cumplimiento.

Por Ultimo, pero no menos importante, el panorama global de riesgo
y reqgulacién en América Latina ha evolucionado notablemente,
logrando estar mas alineado a los requerimientos de la banca
global. Toda la industria de servicios financieros esta entrando en un
periodo de mejora de regulacién. Se estd imponiendo a los bancos
una adecuacion de capital y gestion de estandares de riesgo mas
estrictos, junto con la correspondiente presién en sus modelos de
negocio tradicionales y en los margenes operativos. Ademas, para
proteger la empresa, los bancos necesitan tener un marco regulatorio
de proteccién contra las ciber amenazas y otras nuevas disrupciones
gue estan entrando al sector. Asi, el ambiente requlatorio sequira
evolucionando alineado a los cambios de la industria en la region.

Este, entre otros temas, se desarrolla con mayor profundidad en el
presente libro.



Introduccion

e

Este libro tiene el propdsito de contribuir con la difusion de
conocimiento general sobre la innovacién en los servicios,
productos y modelos de negocio en el sector financiero a
partir de la utilizacién de los sistemas y la tecnologia de
informacién y comunicaciones. El formato digital de este libro
propicia su facil difusién y utilizacién por todos sus lectores.

El contenido ha sido desarrollado considerando cinco
capitulos, cada uno de los cuales aborda uno de los ejes
tematicos definidos por los organizadores para el CI@b

2016. Cada capitulo incluye tres articulos que desarrollan
desde una perspectiva descriptiva el efecto de la tecnologia

y la innovacién en los clientes y las empresas, incluyendo el
surgimiento de nuevos actores en el escenario de los servicios
financieros.

A lo largo de los distintos temas tratados se presentan las
tecnologias que vienen cambiando los modelos de negocio y
las tendencias que en el tiempo tendran mayor presencia en
el sector financiero.



El contenido ha sido desarrollado por EY sobre la base de
informacién de reportes y estudios globales de EY y de otras
fuentes referenciadas.

En la seccién final del libro se incluye una lista de documentos
de EY para profundizar sobre aspectos vinculados a los temas
desarrollados.

Empleamos un lenguaje sencillo con el propdsito de hacerlo
accesible para el publico en general, explicando los conceptos
conjuntamente con graficos y secciones de preguntas y
respuestas.

De esta manera, este esfuerzo contribuye con el objetivo
institucional de ASBANC, FELABAN y el Cl@b de difundir el
conocimiento relativo a la innovacién y la tecnologia en el
sector financiero al publico en general; asimismo, plantea la
agenda de temas cuya evolucién es importante sequir para
no perdernos las ventajas que trae la ola de la innovacidn
tecnoldgica.



“Uno no recurre a la tecnologia

para casarse 0 comprarse una casa.
Ahi es donde estoy convencida que
podemos competir con ventaja con
estos cuatro grandes (Apple, Amazon,
Google y Facebook), si somos capaces
de encontrar un modelo que pueda
combinar el lado personal con la
tecnologia”

- Ana Botin (Presidenta del Banco
Santander)

| . ~ . .
"El diseflo no es solo la apariencia el

disefio es como funciona”

- Steve Jobs (Fundador de Apple)

Entre el 2010y el 2014, Ia
participacion de las operaciones
monetarias a través de las agencias
disminuyo de 38% a 24%; en tanto que,
las operaciones a través de cajeros
automaticos, corresponsales, puntos de
venta en comercios e internet, pasaron
arepresentar de 25,7% a 78%, segun la
Asociacion de Bancos del Peru.

- (Asbanc)

I
"Es facil tener ideas de negocio. Lo mas
complicado es aplicarlas en el mundo
real"”

- Guy Kawasaki (Especialista de nuevas
tecnologias en Apple)
|



“Los bancos deben convertirse en
organizaciones impulsadas por los
datos y ofrecer una banca basada en
el conocimiento: nuevos productos y
servicios basados en la informacién y
adaptados a las necesidades de cada
cliente”

- Francisco Gonzalez (Presidente del
BBVA)

Las organizaciones gastan millones

de délares en firewalls y dispositivos

de sequridad, pero tiran el dinero
porgue ninguna de estas medidas
cubre el eslabén mas débil de la cadena
de sequridad: la gente que usa y
administra los ordenadores”

- Kevin Mitnick (Hacker y cracker
famoso)
|

“A medida que avanza la tecnologia,
revierte las caracteristicas de cada
situacién una y otra vez. La edad de lo
automatico va a ser la edad de “hazlo tu
mismo"

- Marshall McLuhan (Creador de “aldea
global” la interconexion humana a nivel
global creada por medios electrénicos)

"“El gran motor del cambio: la
tecnologia"

- Alvin Toffler (Escritor y futurista de la
revolucidn digital y proliferacion de la
tecnologia)












La omnicanalidad motiva en los clientes el
desarrollo de conductas cuyo andlisis de patrones
puede propiciar la identificaciéon de oportunidades
para nuevos servicios y productos, motivando una
mayor satisfaccién y fidelidad.

La facilidad de acceso del cliente, a través de
diversos medios a productos y servicios, es un
camino de doble via: para el cliente es la posibilidad
de hacer sus operaciones y para la institucion es
una oportunidad para llegar de diversas formas a
sus clientes e incrementar la oferta de una manera
prudente.

El éxito de los sistemas de informacion y la nueva
tecnologia esta en su uso intensivo y masivo; de

lo contrario, no pasard de ser una moda que sera
reemplazada en el tiempo por otra. La conveniencia
en el uso de la omnicanalidad por parte de los
clientes es clave para su sostenibilidad.




1. Omni lidad y t logia, acceso a nuevos productos y servicios

1. Omnicanalidad:
estrategia orientada a Ia
experiencia del cliente

Experiencia omnicanal

Hoy en dia un cliente de una entidad financiera tiene acceso a su

dinero a través de la atencién en sus oficinas, a través del internet, y
através de los servicios méviles en los smartphones. Esta facilidad le
permite ahorrar tiempo, realizar operaciones desde cualquier lugar
interconectado y a cualquier hora de cualquier dia; todo ello propicia una
mayor comunicacion entre el banco y sus clientes.

La omnicanalidad es mas que la multicanalidad; es la posibilidad de
tener una mayor y mejor comunicacion con el cliente; ademas, lleva a
que éste sea el centro. Este cambio requiere que los recursos del banco
estén coordinados para la atencién a través de cualquiera de los canales,
generando un cambio en la experiencia del cliente; es en si mismo un
cambio en la cultura de la organizacién para la atencién del cliente desde
cualquiera de los puntos de contacto con él como si fuera un solo canal.

El nacimiento de la omnicanalidad en las instituciones financieras a
nivel mundial se asocia al afio 2012. Desde entonces se viene logrando
mayor aceptacién en los clientes, especialmente los pertenecientes a la
generacion del milenio, conocidos como millennials.

La omnicanalidad es la capacidad de crear experiencias Unicas para los
clientes a través de distintas plataformas relacionadas, manteniendo
el prestigio de la compafifa y asegurando la calidad a lo largo de todas
las interacciones con el cliente. La omnicanalidad representa una de las
mayores oportunidades de crecimiento para cualquier sector.

Canales fisicos y virtuales

Se espera que los clientes de las entidades financieras vayan
reemplazando paulatinamente el uso de los canales tradicionales
(sucursales de la entidad) por el uso de los canales digitales, lo cual
posibilitaria que se ofrezcan servicios mds especializados en las
sucursales y, con ello, renovar el concepto del canal tradicional.

Las personas que hacen un uso mayor de los canales virtuales, son
también los que tienen una mayor facilidad para el uso de dispositivos
tecnoldgicos.

En realidad, mucha de esta facilidad estd relacionada con el disefio de los
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programas (o aplicaciones) que permiten hacer transacciones. Esto es lo
que los hace f4ciles de usar; la edad no es un impedimento para aprender
a usarlos siempre que el disefio sea amigable y tenga como consecuencia
una experiencia placentera para cualquiera. Al resolver las necesidades
de realizar operaciones financieras a través de los medios virtuales
(internet y aplicaciones mdviles), se generan espacios en las oficinas de
las entidades para ofrecer a sus clientes un asesoramiento personalizado
y especializado. Es posible que, en el tiempo, este asesoramiento
especializado sea hecho a través de robots, la cual es una tecnologia que
transformara la manera cémo se brindaran los servicios a sus clientes. La
consistencia del servicio y de la informacién del cliente a través de todos
los canales serd clave para proporcionar un servicio diferenciado y a la
medida de las necesidades personales de cada uno de sus clientes.

Uso de canales (al menos de forma semanal)

Total
[ ] ..

o Sucursal u oficina 24%
@ Call center 12%
@ Cajero automatico 58%
=1 internet/online 57%
ﬁ Celular 30%
\= Promedio de usode 48%

°e canal remoto *

* Cajeros, celulares, internet/online

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY
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|. Omnicanalidad y tecnologia, acceso a nuevos productos y servicios

Analisis a partir de la conducta del cliente

Cada transaccion realizada por el cliente crea un registro de esta
actividad en los sistemas de informacion, sea por un canal fisico o
virtual. La acumulacion de estos registros en el tiempo permite analizar
el comportamiento del cliente y su relacién con la entidad financiera.
Las entidades del sector financiero no sélo compiten por contar con

las capacidades tecnoldgicas y organizacionales que les permitan, de
manera sostenible, ofrecer la multi y omnicanalidad; también necesitan
entender las conductas de sus clientes para mejorar su experiencia de
servicio y ofrecer productos y servicios de acuerdo a sus necesidades.

A través del andlisis de la conducta del cliente es posible llegar a
identificar agrupaciones de clientes con caracteristicas comunes, que
posiblemente permitan encontrar nuevos segmentos que se agreguen a
los ya existentes. Este conocimiento propicia una mejor llegada a cada
segmento con un ofrecimiento disefiado para él, con el incremento de la
venta cruzada o la ampliacién de las caracteristicas de productos ya en
uso por el cliente. Esto crea una manera diferente de relacionamiento
gue motiva la fidelizacién del cliente.

Nuevos modelos de negocio

- Centrarse en el core business

! Estrategia - Segmentar al cliente objetivo
) - Enfocarse en la expansion del mercado
o Mas alla de todos los
\5 Distribucion canales, menores costos,
oo y ventas ventas apoyadas en la
tecnologia y asesoria Alianza en manufactura
y distribucién
- Fabricacion y Productos orientados
Kty desarrollode a clientes y
productos nuevos productos
£+ Infraestructura - Funcionalizacién
Q de anovo - Terciarizacion ;
POy - Aprovechar las utilidades de la industria

Fuente: Transforming banking for the next generation: global banking Outlook 2015 - EY

24 | EY

éSabias que?

En Polonia, los clientes pueden
usar un aplicativo desde su
smartphone para solicitar un
ATM movil adaptado en un BMW
eléctrico (cajero mévil) que va al
punto que lo pidas.

Fuente: Leading through innovation:
the future of bank in emerging markets
2016-EY
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Este tipo de analisis lleva a la entidad financiera a tener un pensamiento
holistico y sistémico, teniendo al cliente como eje central de la atencién

a través de los canales fisicos y virtuales de la entidad financiera. Este
enfoque permitird tener un mejor conocimiento del cliente a través

del analisis de la experiencia multicanal, mejoras en el disefio de la
navegacién del usuario en la aplicacién y la posibilidad de integrar los
canales plantedndose el servicio en frentes concurrentes. Este andlisis
de la conducta del cliente y la innovacién que se derive del mismo, es la
esencia de la competencia entre instituciones financieras que se da hoy y
que se dard con mayor intensidad en los préximos afios.

Uno de los ejes principales de esta competencia entre entidades
financieras es la mejora constante de la experiencia del cliente a través
de los canales. El andlisis de la conducta incluye la consideracién de

las etapas de su ciclo de vida, presentando diferentes preferencias y
necesidades en cada uno. Un cliente soltero presenta demandas de
productos y servicios que son diferentes a las que pueda presentar un
cliente casado y con hijos, u otro que estd préximo a jubilarse. El reto es
estar en la mente del cliente para que piense en una instituciéon y no en
otra; es mas que estar primero en el momento que una persona tiene una
necesidad; es estar disponible y atento a dar lo que el cliente necesita de
una manera conveniente y competitiva.

éSabias que?

Sin las restricciones de
mercado, un banco en Brasil
se ha expandido mds alla de la
banca tradicional para ofrecer
a los clientes servicios de tipo
concierge -consejero que da
recomendaciones o presta sus
servicios en diferentes temas,
como reservas de hotel o de
restaurantes-.

Fuente: Leading through innovation:
the future of bank in emerging markets
2016 -EY
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1. Omni lidad y t logia, acceso a nuevos productos y servicios

2. Experiencia del cliente:
frontera entre la promocion
vy la intrusion de la oferta de
productos y servicios

Creacion de confianza

La experiencia del cliente se basa en que en cada punto de contacto del
cliente con la entidad financiera genere una sensacion de satisfaccion
para él. La sensacion de satisfaccién repetida en el tiempo, genera
confianza y propicia un sentimiento de fidelidad, a la vez que origina un
mejor conocimiento del cliente sobre las caracteristicas de los productos
y servicios que le ofrece su entidad financiera. La confianza genera
preferencia por los productos y servicios que su entidad financiera le
ofrece: a mayor preferencia es imperativo que la entidad financiera tenga
un mejor conocimiento del cliente.

El trabajo para ofrecer siempre una buena experiencia, es un trabajo
dedicado y de detalle. Cada proceso en el cual hay contacto con el cliente
debe entrar en un ciclo de mejora continua a través del cual se genere

un proceso evolutivo del producto y del servicio que permita agregar
mejoras o retirar componentes. La experiencia del cliente tiene como
propdsito construir una relacion, preservar la confianza y mantener la
preferencia del cliente.

Razones por las que los clientes abrieron o cerraron cuentas en una
entidad financiera, en los Gltimos 12 meses

Razones para cerrar o) Razones para abrir
una cuenta /servicio una cuenta /servicio

Experiencia con los

proveedoresde | 33% _ 41%

servicios financieros

Tasas y comisiones 32% _ 30%

Mayor comodidad al 28%
tener todo en su lugar

Ubicacién de la
sucursalfoficing | 18% _ 26%

29%

Acceso a sucursales

()
Y Servicios bancarios L%

28%

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY
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Sin querer queriendo

Cuando un cliente entra en contacto con la entidad financiera lo hace a
través de uno de los canales disponibles para un propésito especifico, por
ejemplo: hacer un pago o una transferencia de dinero. En este contacto,
si todo funciona como se espera, el cliente terminara la transaccién
satisfecho. Pero équé pasa cuando la institucidn financiera inicia el
contacto para ofrecer un producto o servicio en una campafia comercial?
Zlo hace sabiendo cudl es la necesidad individual de cada cliente, o lo
hace masivamente? équé reaccién genera en el cliente las llamadas de
campafias comerciales que realizan las entidades financieras?

Los clientes, en general, tienen interés por conocer la existencia de
nuevos productos y servicios ofrecidos por su entidad financiera o de
otras que existen en el mercado, pero ciertamente aprecian mas una
llamada que le ofrezca algo que realmente necesita. La efectividad de los
contactos telefénicos y del envio de folletos que realizan las entidades
financieras a sus clientes es baja, muy posiblemente porque ofrecen
cosas que el cliente no necesita; por ejemplo: ofrecer un préstamo
preaprobado sin saber si el cliente lo necesita o si puede llegar a ponerlo
en aprietos con un sobreendeudamiento. Ciertamente esta situacion se
agrava si varias entidades financieras llaman al mismo cliente, lo cual, en
el extremo, puede motivar en el cliente acudir a mecanismos de defensa
del consumidor que bloguean el uso de sus datos de contacto.

Cuando uno escucha la expresion “justo es lo que necesitaba”, es claro
gue hemos tenido éxito con lo que hemos ofrecido y la posibilidad de que
el cliente lo acepte es alta. Pero esto no es cosa de suerte; es resultado
del andlisis del cliente, de su momento en el ciclo vida, de lo que
realmente necesita y le conviene. La economia del consumidor de hoy en
la que el cliente tiene el "poder"”, exige en las entidades financieras una
evolucién a este conocimiento y preocupaciéon por su cliente.
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Principales fuentes de informacién utilizadas al momento de buscar
un proveedor de servicios financieros

Controladas por el banco Promotores

@ 22% 29% 13%
Sitios Informacion Empleados Amigos o Medios
web de la sucursal del banco parientes sociales

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY

Ciclo de vida del cliente

Perder de vista el balance entre la atencién y la promocién de los
productos y servicios, a través de la omnicanalidad, es un factor de
riesgo que debe estar presente en este nuevo contexto. Mientras mayor
sea el conocimiento que la entidad pueda tener de sus clientes, y en
particular del momento en el que se encuentra en su ciclo de vida como
persona, mejor serd el acercamiento de la entidad con la promocién de
sus productos y servicios. Este acercamiento tiene un eje central que es
la empatia, capacidad y competencia del personal que representa a la
entidad financiera y que interactta con el cliente a través de cualquier
canal.
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Razones para confiar en una institucion financiera

Trato recibido | 56%
Manera de comunicarse 44%

Calidad del
asesoramiento recibido 41% _

Resolucién de problemas/
gestién de reclamos 38%

Relacion con ciertos empleados | 199

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY

La anticipacion de las entidades financieras a las necesidades del
cliente no viene por el ofrecimiento de un producto o servicio al azar; en
realidad viene por conocer cudles son las reales necesidades del cliente,
analizar su conducta frente a compromisos financieros y su capacidad
de endeudamiento. La mejor manera de conocer esto es a través de la
historia financiera de cada cliente, su momento actual y su proyeccién
futura.

Percepciones, experiencias y recuerdos

Los vinculos entre las personas y entre las personas con las instituciones

se basan en experiencias. La repeticién de experiencias agradables
en el tiempo crea una percepcién de satisfaccion en la relacién de una
persona con otra, o de una persona con una institucion. Cuando una

persona consulta a otra por una entidad financiera, los recuerdos entran
a funcionar, tanto los buenos como los no tan buenos. La confianza entre

ambas personas motivard a que se forme una percepcion a través de
la respuesta que recibe. El boca a boca tiene un poder que no se debe
desestimar cuando las noticias que circulan son particularmente malas.

éSabias que?

Un programa disefiado para
hacer mejoras en la experiencia
del cliente ha llevado a cabo
populares cambios en el Banco
Indusind de la India. El banco
permite a los clientes tener

una interaccién directa con los
gerentes de sucursal a través
de un “video branch”, un nuevo
servicio que permite conocer
mas sobre las necesidades del
cliente.

Fuente: Leading through innovation:
the future of bank in emerging markets
2016 -EY
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El siguiente grafico ilustra los puntos de contacto relativos a la
experiencia del cliente con la institucién. En cada caso, el conocimiento
del cliente y sus caracteristicas hace mas efectiva cada interaccién:

Atraccion Interaccion Fidelizacion Retencién

- Promocién - Productos - Atencién - Personalizacién
- Comunicacion - Servicios - Ofrecimientos de del servicio
valor agregado

Elaboracién: EY

Segun Martha Rogers nos encontramos en la Era del Cliente, en la cual
el cliente tiene mds opciones para escoger y sus necesidades ya nos

son bdsicas. “Usar informacién acerca de cada cliente para hacerlo mds
valioso para la empresa y hacer que la empresa sea mas valiosa para
cada cliente, debe ser el centro de la estrategia de marketing de quienes
quieran ser exitosos en el actual entorno de los negocios". De acuerdo
con este planteamiento de Martha Rogers, el conocimiento de cada
cliente es clave para el desarrollo de estrategias para su atencién y crear
para cada uno de ellos la experiencia de cliente que motive su fidelidad.

La relacién con el cliente debe ser cultivada, no con regalos por su
cumpleafios Unicamente, sino con el interés en conocerlo y hacer

que la relacién funcione. Este esfuerzo de la entidad financiera hace
que el cliente prefiera quedarse con quien ya lo conoce y atiende sus
necesidades antes de irse a otro y volver a contar todas las cosas sobre
él. En el 6ptimo, conocer la etapa en la que se encuentra la vida del
cliente puede hacer mas efectiva la atencién de una necesidad. Este
conocimiento identificado en grupos con caracteristicas similares puede
propiciar una mayor efectividad comercial de la entidad y una mayor
satisfaccion del cliente.
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3. Omnicanalidad y
tecnologia: el éxito
esta en su uso

¢Mas tecnologia, mas beneficio?

Existe el mito que a mayor inversién en tecnologia, mayor serd el
beneficio obtenido como consecuencia de dicha inversién; incluso se

ha documentado en diversos medios, las inversiones exorbitantes en
tecnologia informética de empresas en diferentes rubros de todo el
mundo. Sin embargo, el 75% de estas inversiones no han proporcionado
el retorno esperado, équé pasd?, icudles son los factores que juegan
en la obtencién de los beneficios esperados de las inversiones?, équé se
debe tener en cuenta para que la tecnologia informdtica sobre la que se
va a montar la omnicanalidad funcione? Varios estudios muestran que
existe una serie de factores: tecnolégicos, organizacionales, gerenciales,
entre otros, que propician la obtencién de los beneficios esperados.

¢Existe algan factor particularmente importante? La tecnologia en sf
no proporciona ningun beneficio; son los factores alrededor de ella que
propician la obtencién del beneficio e impulsan el uso de la tecnologia.
Podemos tener la mejor tecnologia, pero si no se usa, no obtendremos
el retorno de la inversién realizada. El uso amplio y sostenido es lo que
genera los beneficios esperados.

éDe qué depende el uso de la nueva tecnologia? Basicamente de la
intencién de uso, que a su vez estd influenciada por la percepcién de
facilidad de uso y de la percepciéon de beneficio individual para el usuario.
Por un lado, la percepcién de facilidad de uso estd dada por el disefio de
la interaccion entre el usuario y la tecnologia implementada vy, la facilidad
con gue se puede aprender a usar, lo cual implica la consideracion de

los flujos operativos y ayudas en linea. Por otro lado, estd la percepcion
de beneficio individual que a su vez depende de la calidad de los datos,
de la calidad de la funcionalidad que trae esta nueva tecnologia de
informacion, y la calidad del soporte provisto por la entidad financiera.
En suma, la confianza que tenemos en que esta herramienta es una
ayuda efectiva y no una fuente de problemas.
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La importancia del uso

Mientras mds se use la tecnologia, mayor es la confianza que gana

el usuario a través de los beneficios que obtiene de ella, a la vez que
moldea su conducta con la incorporacién en su vida cotidiana del uso de
las funciones de esta nueva tecnologia. De cierta manera se empieza a
generar una costumbre, un habito, una dependencia de los beneficios y
de la conveniencia que esta tecnologia de informacién trae al usuario. En
el caso que el nivel de satisfaccion sea alto, el usuario lo recomendara a
sus amistades y familiares sin reserva, comentando los buenos resultados
que tiene con su uso. En consecuencia, mds personas se animardn a
hacer la prueba, ver cémo funciona y decidir incorporar en su vida el
cambio que representa el uso de esta nueva tecnologia.

La transicién de la omnicanalidad serd un proceso que terminard en un
momento, para convertirse en la manera normal de hacer las cosas.
Cada institucion financiera tratara de diferenciarse por el disefio, la
conveniencia, las funciones y la navegacion que formaran parte de la
nueva experiencia del cliente.

¢Cudl de los canales sera el preferido? Depende
del momento...

Los canales tendrdn mayor o menor uso segun las preferencias generales
gue tenga cada cliente y también las circunstancias especificas que
motivan su uso. La tendencia general es que los canales virtuales tengan
en el tiempo un mayor uso propiciado por el avance de la tecnologia de
los teléfonos méviles, lo cual permitird que a través de ellos se puedan
ejecutar aplicaciones cada vez mds complejas. Sin embargo, si bien

se anticipa que las oficinas de la red de atencién de clientes de las
entidades financieras se podrian reducir eventualmente, estas no van a
desaparecer. Este es un canal a través del cual se brindan servicios de
persona a persona y esto auln se estima serd necesario. Por otro lado,

las aplicaciones por internet de las entidades financieras, mantendran su
preponderancia como las primeras en ser usadas para conocer nuevos
productos o servicios ofrecidos o para la gestion de las cuentas del
cliente. Lo cierto es que la expectativa de los clientes es que todos los
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canales estdn funcionando cuando se necesitan, y que en cada uno de .

. . 7 -
ellos pueda hacer las transacciones que necesita; esto demandard que ¢Sablas que?
aprenda bien su uso y entienda lo que se puede y no se puede hacer.

Ocho segmentos de clientes Kotak Mahindra, el cuarto
mayor banco del sector privado
de la India, ha puesto en marcha

Grande B P X
R e R “Jifi": una cuenta de banco
o 2 | Autosuficientes Conservadores e ZRVED que {ntegra‘ las platafor.mas de
2 2 % 10%19% medios sociales. Los clientes
- Précticos ©® 20%0mas pueden abrir una cuenta Jifi
Egs Poblacién relativa (@) @ @ inscribiéndose a través de
Scw Lni
c39 Facebook o correo electrénico,
‘o op e . .
ggé Tradicionales _ recibir actualizaciones de
oy Vanguardistas cuentas bancarias a través
¢ o Insatisfechos e Elites Ambiciosos de Twitter y ganar puntos
9 a incrédulos
a g de recompensa para las
transacciones en linea y afiadir
Pequefia - - contactos a su red Jifi.
Bajo Compromiso del cliente Alto

(disponibilidad a pagar mds para obtener mds beneficios)

Fuente: Leading through innovation:
the future of bank in emerging markets
Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca 2016 -EY

minorista 2014 - EY

Diversos estudios sugieren que el uso de dispositivos mdviles, depende
de la edad y el estilo de vida de cada segmento de cliente.

También se identificd que la frecuencia depende de la necesidad del
cliente de hacer transacciones o consultas y su aceptacién del uso de la
tecnologia para hacerlo; es decir, que sabe usarlo y le tiene confianza.

En el tiempo, la discusion alrededor de la omnicanalidad estard mds
focalizada en las variantes de uso; es un cambio mas en la evolucién de la
experiencia de cliente en el sector financiero y otros sectores como el de
€CONSUMO Masivo.
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9

Segmentos de clientes y penetracion por producto

Grande Elites Vanguardistas Practicos Conservadores A Lnsatl§fechos Total
% Poblacién 6% 11% 12% 10% 22% 15% 14% 10% 100%
Edad (en afios)
18-34 43% 26% 44% 27% 41% 39% 32% 33% 36%
35-49 37% 31% 29% 35% 24% 25% 26% 27% 28%
50 o mayor 20% 43% 27% 38% 35% 36% 42% 40% 36%
Tipo de producto
Banca electronica 92% 95% 90% 97% 47% 14% 97% 56% 69%
Pagos por celular 87% 39% 61% 13% 13% 14% 11% 9% 26%

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY
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PUNTO DE VISTA DEL AUTOR

Relevancia de los millennials y su acercamiento a la banca

El aprecio por su tiempo y la experiencia de cliente hace que la
relacién de los millennials con las entidades financieras necesite tal
vez una perspectiva nueva; generalmente se relacionan a través de
las aplicaciones de los smartphones, no estdn muy interesados en ir
a las oficinas financieras para ser atendidos, ni a recibir una lluvia de
ofrecimientos por productos y servicios.

Sien 10 afios mas los millennials llegan a ser mas del 75% de la fuerza
laboral, es posible pensar que los cambios que se vienen produciendo
seguirdn con mas fuerza, y que una vez mas sobrevivird la empresa que
mejor se adapte a ellos.

¢Ominicanalidad o enfoque en banca movil?

Si una entidad financiera no ofrece lo que el cliente desea, entonces
buscara lo que necesita en otra entidad hasta encontrar lo que quiere.

Si hoy los clientes de las entidades aprecian la conveniencia de hacer
transacciones a través del internet en una computadora personal; hacerlo
en cualquier lugar desde su smartphone o agregar nuevos servicios,

seria aun mejor. El andlisis de las necesidades de cada segmento de
cliente es clave para ofrecerle lo que necesita y para propiciar que cada
contacto entre la entidad y el cliente, sea una experiencia que motive la
recordacién y genere un vinculo que se cultive en el tiempo.
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El uso de los medios digitales ain no es tan
intenso como se desea; algunos estudios
sugieren que el temor a la estafa es un factor
que inhibe su uso. La confianza se alimenta de
la sequridad y de la socializacion de “historias de
éxito"” del uso de este medio.

El acceso a los medios de pago electrénico
depende del acceso a la red de telefonia y al
internet. La infraestructura de comunicaciones
es un habilitador clave para el crecimiento del
potencial de uso del medio de pago electrénico.

El disefio centrado en el usuario propicia que la
navegacion en medio de pago digital fortalezca la
confianza en su uso y propicie la intensificacion
de su uso. El balance entre los criterios de
sequridad, la promocion de productos, las
instrucciones de navegacion y la informacion del
usuario son los elementos centrales del disefo.




11. Pagos digitales, nuevos desafios para Latinoamérica

1. Confianza y seqguridad
en pagos electronicos

La importancia de la confianza y necesidad de
control

Pagar cuotas de crédito, comprar a través de paginas web de empresas o
de una entidad financiera, es algo que esta disponible desde hace mucho
tiempo; sin embargo, la cantidad de usuarios que compran mediante
pagos electrénicos no ha crecido como se esperaba en el mismo periodo
de tiempo, ¢a qué se debe esto? Principalmente a la falta de confianza y
al recelo sobre la sequridad de los sistemas de pago.

El avance de la tecnologia ha venido acompafiado de nuevos esquemas
de seqguridad de informacién para proteger el pago por medios
electrénicos; sin embargo, la sofisticacion de las técnicas de engafio
empleadas por los delincuentes informaticos también se han venido
desarrollando, forzando a mantener siempre vigente las herramientas

y protocolos de seguridad de informacién. En la actualidad, el mayor
riesgo no estd en los sistemas de informacion de los pagos electrénicos,
en realidad esta en la falta de prudencia y cautela de los usuarios porque
aun no conocen lo suficientemente bien este entorno para no ser
victimas de engafios y estafas.

El pago por internet tiene dos actores: la tecnologia de informacién, que
es el medio para hacer el pago electrénico; y la persona, que es quien
tiene los fondos y que utiliza este medio para hacer el pago. En general,
lo relacionado con la tecnologia de informacién supone el uso efectivo
de los componentes tecnoldgicos que conforman el entorno a través

del cual se realiza la transaccién, el cual incluye equipos y programas
para crear un entorno seguro. Este entorno tiene sus propias reglas y
procedimientos para navegar en él sin problemas. Por otro lado, estan las
personas gue son clientes de la entidad financiera y que tienen acceso

a realizar transacciones con su dinero en este ambiente tecnoldgico.

En ocasiones, es el cliente el eslabdn débil de la cadena de seguridad

de informacién porqgue no llega tener un buen entendimiento de los
riesgos inherentes a este entorno, o porque no se conoce cabalmente la
funcionalidad que se ha puesto a su disposicién.
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Cibersequridad y ataques digitales

La transicion a la economia digital obliga a las empresas a desarrollar
estrategias centradas en el cliente, sin olvidar los requerimientos de
seguridad necesarios para el relacionamiento con él en este nuevo
contexto. Las transacciones electroénicas se realizan sin contacto
interpersonal, lo cual hace necesario el uso de mecanismos para
autenticar con quien se ha entrado en contacto e intercambiar
informacion de manera sequra.

La sequridad de informacién en los medios de pago puede estar
categorizada en tres areas: 1) La seguridad de los sistemas de
informacion, que incluye la infraestructura técnica y componentes de
control y monitoreo de la sequridad; 2) La seguridad de la transaccion,
que incluye el proceso de pago seguro segun la especificacion de reglas
y caracteristicas funcionales y técnicas de la transaccién; y 3) El marco
legal para la operacion del pago electrénico en las entidades financieras
y comerciales.

Entre los mecanismos de seguridad empleados estd el control de acceso
basado en la identificacién y autenticacion de la persona, lo cual implica
gue no solamente posea el usuario y la contrasefia de acceso, sino que
tenga un elemento adicional Unico que puede ser un token numérico o un
elemento biométrico, como por ejemplo la huella digital. La prevencion
de la captura o modificaciéon no autorizada es parte de la confidencialidad
y la integridad de los datos respectivamente, lo cual considera esquemas
de encriptacién de informacién.

Los ataques a los que puede estar sujeto el pago electrénico estan
vinculados a esquemas de engafio para obtener informacién de acceso
a su cuenta y asi vulnerar el acceso a su dinero. Entre los esquemas
mds empleados estd la “mdascara” que muestra una pdgina simulada
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de la entidad financiera que engafia al usuario y motiva que ingrese su
cédigo de usuario y la contrasefia correspondiente, pudiéndose vulnerar
el acceso a cuentas basadas en este esquema de control. Es importante
que los usuarios de los medios de pago sean conscientes de los riesgos
gue existen en este contexto y las formas en que estos riesgos se pueden
mitigar; en este sentido, las entidades financieras tienen una oportunidad
para contribuir con la educacién y alerta de sus clientes.

Los pagos electrénicos son la prueba maxima de la confianza en el
entorno de transacciones electrénicas en el internet. La adopcién de
estos mecanismos de pago depende de la confianza en la seqguridad
contemplada en su disefio, en el entendimiento del cliente de su
funcionamiento, y de la confiabilidad del sistema y de sus controles
implementados para las transacciones con que cuenta.

Atentos a las fintech

Fintech es el nombre que se ha dado a las empresas que ofrecen
servicios financieros a través de la tecnologia de informacién, sin estar
directamente relacionadas con entidades financieras. Fintech se origina
de la combinacién de las palabras financial y technology. Son compafiias
gue hacen realidad una idea de negocio, operando a través de internet

y aplicaciones mdviles, ofreciendo maneras alternativas para realizar
transacciones financieras diversas. Los servicios que ofrecen las fintech
compiten o complementan lo que ofrecen las entidades financieras
tradicionales. Asimismo, pueden trabajar para entidades financieras o ser
adquiridas por ellas.

Las entidades financieras estdn sujetas a una serie de regulaciones

gue suman a la estabilidad del sistema financiero. Han pasado por un
proceso de madurez y vigilancia permanente para asegurarse que las
transacciones financieras disponibles en internet contemplen las medidas
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de seguridad necesarias. Sin embargo, la ausencia de regulacién sobre
las fintech, motiva la reflexion sobre la efectividad de los esquemas de
seguridad que emplean en el ofrecimiento de transacciones financieras
a sus clientes. No olvidemos que al operar en internet, las fintech
enfrentan los mismos riesgos que afectan a las entidades financieras y
en consecuencia, el atractivo de sus servicios debe estar acompafiado
de la confianza que proporcione de sus esquemas de seqguridad de

informacion.

Opciones comunes de autenticacion

Cédigo de ,

un solo uso Tarjeta de clave
Servicio de llamada
Hardware token
simple

Respuesta

Software token
simple

Hardware token
multinacional

Software token

Transaccion iy itinacional

Lector de tarjeta

Simple y barato
Simple y barato

Facil de usar

Simple, costo
mas bajo

Simple, costo
mas bajo

TDS compatible

Conveniencia,
integridad

TDS compatible

Malware de smartphone
Estético, vulnerable al phishing
Ingenieria social, malware

No compatible con TDS
No compatible con malware

Costo mediano e impacto
en el consumidor

Impacto en el consumidor

Factor de forma

TDS= Total Document Solution

Fuente: Examining security risks of mobile banking applications through blog mining

2015 - Old Dominion University

éSabias que?

de las empresas peruanas
encuestadas tiene un programa
“ad hoc"” de identificacién de
vulnerabilidades y realizan
pruebas automatizadas con
regularidad.

Fuente: Generando confianza en el
mundo digital: encuesta global de
seguridad de la informacién 2015 - EY

Phishing

Es el término utilizado para
definir a un tipo de fraude en
internet que busca adquirir
credenciales de un usuario
mediante el engafio. Incluye el
robo de contrasefias, nimeros
de tarjetas de crédito, detalles
de cuentas bancarias y otra
informacién confidencial. El
phishing es una de las formas
mds tortuosas de robo de
identidad.

Fuente: EY Knowledge.
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2. Acceso a
internet: el reto de
la infraestructura

Sin infraestructura de comunicaciones no hay
internet

Lainfraestructura que es fundamental para el acceso a internet es

la energia eléctrica y las comunicaciones de banda ancha. Estos
requisitos son indispensables, sin ellos el acceso a internet a través
de una computadora no es posible. El informe sobre la situacion de la
conectividad de internet y banda ancha en América Latina y el Caribe
del 2015, preparado por CEPAL, sefiala que se estd caminando en la
direccién correcta pero el paso es aun lento.

El nimero de usuarios de internet por pais, entre el 2006 y el 2013,
muestra un crecimiento importante en todos de los paises analizados.
Las tasas de crecimiento son mayores en los paises en donde el
porcentaje de usuarios en el 2006 era menor al 10% de la poblacién,
como es el caso de Bolivia, Ecuador, Honduras, Nicaragua, Paraguay y
Salvador.

Evolucion de los usuarios de internet por pais 2006 - 2013

(Porcentaje del total de la poblacion)
70"

60
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40+
304
20+
104

CHL ARG URY VEN COL BRA RDO MEX PAN ECU BOL PER PRY SLV GTM HND NIC

2013 12006 ATasa de crec. promedio anual

Fuente: Informe anual del indice de Desarrollo de la Banda ancha en América Latinay
el Caribe: IDBA 2014 - Banco Interamericano de Desarrollo (BID)
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El acceso de los hogares al internet es mayor en las zonas urbanas
que en las zonas rurales; por ejemplo, en el Pert al 2015 se
reportaron el 23% de hogares a nivel nacional con acceso a internet.
Comparativamente, con los demds paises en la regién, el Perd tiene un
camino importante por recorrer en el desarrollo de la infraestructura
requerida, la accesibilidad de las tarifas, y la educacién de la poblacion
en el uso del internet como medio de acceso a informacién para la
educacién, la salud y los negocios.

Porcentaje de hogares con acceso a internet, usuarios de internet y
subscripciones a banda ancha fija y mévil en 2013

A. Porcentaje hogares con acceso a internet  B. Porcentaje de usuarios de internet

CuB 3.4 CUB25.7
HTI 3.7 HTI 10.6
HND _  pm DOM 16.6 _ POM 45.9
164 &AM 235 JAM37.8
GTM 19.7

IC
4

GTM9.3 PN

SLV 12.7 9 SLV 23.1
CRI 46.7 g GUY 20.6 CRI 45_0\“
PAN 31.5 SUR 19.0 PAN 42.9 coL
51.7.
ECU 28.3
%
W% 859
g5 g5Y
Menos de 9.4% Entre 10.6%y 23.1%
M Entre 11.5%y 22.1% M Entre 25.7%y 39.2%
M Entre 23.5%y 35.7% M Entre 39.5%y 51.6%
Entre 42.4% y 60.7% Entre 51.7%y 73.9%

Fuente: Estado de la banda ancha en América Latina y el Caribe 2015 - CEPAL. Nota: los limites y los nombres que
figuran en este mapa no implican su apoyo o aceptacion oficial por las Naciones Unidas.
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Porcentaje de hogares con acceso a internet, usuarios de internet y subscripciones a banda
ancha fija y mévil en 2013 (continuacién)

C. Subscripciones a banda ancha fija D. Subscripciones a banda ancha movil
MEX
10.9
BLZ 3.0 DOM 4.6
‘i B%D‘AME'
GTM 2.3%% af i GTM 4.
SLVa5 W55 SLV 6.0
CRIO.7 t glfli’66_9 CRI72.7
ECU 6.4 ECU 26.3
BRA
10.1
PRY 1.7
CHL, ARG
13.0 14.4
URY
21.1
Menos de 1.7% Menos de 2%
M Entre2.2%y 5.1% M Entre 2.9%y 13.5%
M Entre 5.2% y 9.7% M Entre 13.9% y 30.8%
Entre 10.1%y 21.1% Entre 32.1%y 72.7%

Fuente: Estado de la banda ancha en América Latina y el Caribe 2015 - CEPAL. Nota: los limites y los nombres que
figuran en este mapa no implican su apoyo o aceptacién oficial por las Naciones Unidas.

Es importante notar que el crecimiento de la cobertura de acceso a
internet en el Pert se ha dado a partir de la banda ancha mévil, debido
a la limitacién de la infraestructura fija especialmente en las zonas
rurales. Sin embargo, en términos de costo y calidad, la tecnologia
vigente hace que el acceso a internet a través de la banda ancha fija sea
mejor. Otros paises de la regién no han descuidado el desarrollo de la
infraestructura fija junto con el uso de la banda ancha mévil, mitigando
el riesgo de incrementar la brecha entre las dos infraestructuras, ambas
necesarias para proveer el acceso a internet en la variada geografia que
presentan.

De acuerdo con el informe global de tecnologia de la informacién del
2015 -elaborado por el World Economic Forum-, en la cual se analizan
143 paises, la conclusién mas saltante es que el ritmo implacable

del desarrollo tecnolégico dejara adn mas rezagados a los paises
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gue no desarrollen la infraestructura necesaria para el empleo de la
tecnologia de la informacién y comunicacion para el desarrollo inclusivo
y para impulsar la competitividad. El estudio indica que el Per tiene

un desarrollo limitado a causa de barreras tales como el sistema
educativo de baja calidad (puesto 133), baja calidad de la educacién en
matematicas y ciencias (138) que dificultan la preparacién del pais para
hacer un buen uso de las Tecnologias de Informacién y Comunicacién
(TIC), asi como la falta de eficacia de los 6rganos legislativos (140),

que retrasan el entorno regulatorio para las TIC. El Peru se encuentra
en el puesto 90, al igual que el afio anterior, y detras de Brasil, Chile,
Colombia, Costa Rica, Panama y Uruguay.

Caracteristicas de los millennials en relacion a los medios digitales

Si bien recogen informacion a través de internet, al final
compran en la tienda fisica. Suelen tener menores
ingresos y son clientes poco receptivos a co-crear con
las marcas.

63%

Se informa
digitalmente

13%

Se considera
comprador
digital

Les gusta la experiencia de mirar y comparar en la
tienda, pero al final buscan un producto al menor precio
por internet. Son los mds sensibles al precio, tienen un
perfil tecnolégico y resultan interesantes para co-crear
con ellos.

Esta llamado a ser el segmento que mas crecera,
porgue son los mds formados, los menos sensibles al
precio y los que se caracterizan por utilizar
indistintamente un canal u otro.

24%
Son hiperactivos
digitales

Elaboracién: EY

Las restricciones y limitaciones que presentan los informes
consultados, sugieren que el acceso a los servicios financieros a través
de la tecnologia es aun restringido; su expansion se llevard a cabo
principalmente en las zonas urbanas, con tecnologia de banda ancha
mévil. Con ello, es posible considerar que la estrategia de las entidades
financieras apunte al desarrollo de mecanismos para la interaccién con
sus clientes a través de los smartphones. Este medio representa un reto
en cuanto a la sequridad de informacion y la experiencia de cliente.

éSabias que?

En Kuwait, el banco Boubyan
cuenta con cajeros de video

interactivo que permite expandir

Sus servicios a nuevos lugares
donde las sucursales de gran
tamafio no son viables. La
tecnologia basada en cajero
automatico (ATM) permite

a los clientes ser atendidos,
en vivo y a distancia por un
representante del banco que
controla la maquina para
realizar transacciones, tales
como depdsitos en efectivo,
transferencias entre cuentas
y efectivo o aceptacién de
cheques sin una tarjeta.

Fuente: Leading through innovation:
the future of banking in emerging
markets 2016 - EY
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3. Importancia del
diseno: interaccion del
usuario con el medio de
pago digital

La importancia de las cosas simples

En un medio de pago digital, no llegar a completar la transaccién con
facilidad y confianza puede motivar que el cliente decida utilizar otros
medios disponibles y dejar éste de lado, o buscar otro mejor en el mercado.
El ambiente que ofrece el medio de pago digital deberia generar, a través de
su uso, la confianza que motive al usuario a sequir usando este medio, y la
satisfaccion que lo motive a recomendarlo.

La facilidad y confianza del usuario con el medio de pago digital se genera
principalmente en el disefio de la interaccién. Los componentes mas
importantes que habilitan este ambiente son los siguientes: el acceso a la
aplicacién de pago digital, el disefio del flujo de navegacién en la aplicacién
digital, el disefio de las ayudas de consulta disponibles durante la navegacion,
la visualizacion de graficos y textos que faciliten la navegacién del usuario, y
los productos promocionados en las campafias en curso.

En un estudio realizado por Google, se plantean los principios de la experiencia
de los usuarios con aplicaciones moviles y los criterios que deben regir el
disefio de las mismas. Los principios son los siguientes:

1. Adopcién

a. Pantalla de bienvenida, sugerencias e incorporacién de clientes. Es un
espacio breve para generar el interés del usuario, incluye ayudas en linea.

b. Pantalla principal y navegacién. La navegacion debe ser simple, clara
y légica, con foco en las acciones mds importantes con sus respectivos
contenidos.

c. Registro, inicio de sesién y permisos. Informacién para acceso seguro.
2. Uso
a. Busqueda. Busqueda rpida y sencilla que permita satisfacer la necesidad.

b. Producto y servicio. La pantalla del producto es clave para la decisién
de compra; debe permitir una transaccioén rdpida, guardar los datos y
comentar el producto y la experiencia.
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c. Actividad en distintos dispositivos offline. Acceso transparente
al ambiente personal del usuario desde cualquier dispositivo para
cualquier transaccion.

3. Transacciones

a. Ofrecer la maxima comodidad. Encontrar lo que se necesita, pasar
a la caja para pagar y confirmar la transaccién de manera fdcil, es la
conveniencia y comodidad esperada por el usuario.

4. Recurrencia

a. Estado de cuenta. Administracion de datos personales y reporte de
actividades de compra en el tiempo.

b. Descuentos y promociones. Opciones de descuento y puntos que
motiven la fidelidad a través de beneficios apreciados.

c. Contenido y disefio. Mejora continua de la navegacion en la pagina
y nuevas funciones.

d. Extensiones. Contenidos complementarios de la aplicacién principal

para proporcionar informaciéon complementaria sobre productos.

e. Notificaciones. Mensajes que avisan a los usuarios de eventos
y nuevos productos.Son personalizados de acuerdo al perfil y
preferencias del usuario.

La importancia de la innovacion y la mejora
continua

El desarrollo y puesta en operacién de una aplicacién interactiva para usuarios
en medios digitales no es una tarea puntual; es una tarea continua. Nace de

la innovacién gestada a partir de ideas de cémo hacer mejor las cosas, y se
materializa a través de un esfuerzo concreto para llevar la idea de innovacién
a la practica. Hacer realidad una aplicacién digital sigue un proceso aqgil que
tiene el propdsito de ponerla en las manos del usuario en un tiempo muy
corto. La revisién continua de los comentarios de los usuarios en relacién a

su experiencia en el uso de la aplicacién, junto a la proactividad en la mejora
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continua del disefio de la aplicacién digital, propiciard el uso intensivo de la
aplicacion vy la satisfaccion de sus usuarios, lo cual motivard comentarios
favorables en su circulo de relaciones personales. En las empresas este
trabajo puede llegar a demandar la conformacién de un grupo dedicado a
esta tarea, con la misién de innovar, crear y enriquecer la experiencia de
cliente a través del aplicativo digital.

Visién del flujo directo e indirecto de la interaccién

Redes sociales 1
4 \ Dispositivos N I
/ Qe Landing pages moviles : Y Alertas |
Blogs \
9@ \ Comparacion y / \ /
pdginas de terceros / \ I
e / /
Viralizacion - .
/ Herramientas . Pagina web b Mensajes instantaneos /
’ Internet y célculos 9 \ y chat en aplicaciones /
/ \ / !
Conciencia Inves.tu';?mon Compra Uso y servicio
y decision
1 ) \ / /
* Radlq,,gy \ Agentes / \ . /
Yy periodicos 'intermedios ), Call center @ Email /
/ \ / \ ®
@ Recomendacion \ / \ /
| Por palabra \ / \ , Rgcom;t)_ensaj
e incentivos de
@ Publicidad, Chats @ @ Videos \ / comunicacién
| mail directoy interacivos \ ,  interactivos \ /
1 televentas - Call center “@

Elaboracién : EY

El smartphone estd siendo usado para reemplazar la tarjeta de crédito,
reemplazando el plastico por una imagen gue es detectada por un
dispositivo éptico en el comercio el cual permite el pago y la confirmacién de
la transaccién a través de la huella digital del cliente en su teléfono.
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Por otro lado, existe una nueva tecnologia que motivara la evolucién del
pago en medios digitales: esto es la tecnologia de bitcoin. La moneda virtual
es la tecnologia en cadena sobre la cual se espera se realice un cambio en

la forma de pago digital. Bitcoin naci6 en el 2009 y ha sido mencionada

por el Fondo Monetario Internacional al referirse a las monedas virtuales

en enero de 2016, destaca que “Las monedas virtuales y su tecnologia
pueden proporcionar servicios financieros mas rapidos y baratos y pueden
convertirse en una herramienta poderosa para profundizar en la inclusién
financiera en un mundo en desarrollo”. Sin embargo, actualmente esta en un
estado embrionario y su uso tendra que estar regulado por los organismos
pertinentes de cada pafs.

PUNTO DE VISTA DEL AUTOR

El futuro de los medios digitales

El futuro de los medios digitales depende en gran medida de la
infraestructura y los servicios de comunicaciones. La cobertura de la
red de telefonia mévil y las capacidades para soportar aplicaciones
financieras serdn fundamentales para construir este futuro en
Latinoamérica.

La confianza en los medios digitales

La confianza es dificil de ganar y facil de perder; por esta razén el disefio
de aplicaciones digitales considera la satisfaccién del usuario para hallar
los insights que pueden ayudar en el disefio y ofrecer un producto eficaz
y amigable que genere confianza.

éSabias que?

Existe un mercado atractivo de
11.1 millones de peruanos -no
bancarizados- para desarrollar
los Servicios Financieros Moéviles
(MFS), por sus siglas en inglés.

Fuente: Decoding mobile financial
services: innovation and collaboration
to drive growth 2016 - EY
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La autenticacién de usuarios en los sistemas
esta empleando mecanismos diversos basados
en preguntas clave, uso de token, cédigos en
mensajes sms en teléfonos mdviles, elementos
biométricos y otros que tienen como objetivo
prevenir el acceso no autorizado y la prevencion
del fraude.

Los delitos informaticos no son obra de piratas
o de hackers aislados. Hoy en dia existen
organizaciones criminales cuyo propdsito es

la apropiacion ilicita de informacion o dinero,
afectando a usuarios individuales y empresas.
La suplantaciéon de identidad de paginas web

y la ingenieria social son las principales armas
empleadas en estos delitos.

¢Latecnologia esta realmente al alcance de
todos? éCual es la responsabilidad de la empresa
frente a la utilizacion de la tecnologia para la
interaccién con sus clientes? El uso de medios
digitales demanda un aprendizaje que es un
requisito y es parte de la experiencia de cliente.
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1. Autenticacion vy el
reto de la prevencion
de fraude

¢Cliente o impostor?

La autenticacion es la confirmacion de la identidad de una persona
registrada como titular de una cuenta. Esta verificacion se realiza antes
de qgue la persona pueda ejecutar una transaccién por cualquiera de los
canales disponibles en una entidad financiera. La autenticacion resuelve la
pregunta, ées la persona que se esta presentando efectivamente el titular
de la cuenta con la cual quiera hacer una transaccion?

Hay tres maneras de autenticar una persona. La primera es mediante

algo que la persona tiene y sirve para identificarlo de manera Unica, por
ejemplo un token. La seqgunda es mediante algo que solo el titular sabe,
por ejemplo, una palabra clave conocida solo por esta persona. Finalmente,
mediante algo que esta relacionado con una caracteristica fisica, por
ejemplo la huella dactilar.

Las entidades financieras vienen empleando los tres mecanismos

de autenticacién para prevenir el fraude en sus canales, lo cual es
implementado a través de herramientas informaticas especializadas para
esta tarea. Estas herramientas son ofrecidas por distintos fabricantes

a nivel internacional; es decir, desde el punto de vista técnico se

puede considerar que los riesgos de error en la autenticacién estan
razonablemente mitigados. Sin embargo, aun existe un factor mds a
considerar: el cliente, el cual es el usuario de los canales digitales.

Algunas personas son clientes de mas de una entidad financiera, las cuales
tienen aplicaciones independientes entre sf, lo que obliga al usuario a
recordar diferentes identificadores y contrasefias para diferentes sistemas,
y autenticarse en cada uno de ellos cada vez que desea usarlos. Ademas,
debe mantener su informacién personal actualizada en todos ellos. Esta
situacion no sélo es incémoda para los usuarios, sino que lleva a que estos
realicen practicas que comprometen la sequridad de sus sistemas, como
son:

a. Uso de contrasefias poco seguras (fecha de nacimiento, nombres de
familiares)

b. Anotacion de las contrasefias en papel o documentos de texto

c. Reutilizacién de contrasefias en diferentes sistemas
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¢Autenticacidon = autorizaciéon?

Es necesario hacer una distincién entre la autenticacién y la autorizacién.
La autenticacion de una persona en un sistema consiste en certificar que
el usuario es quien dice ser; por otro lado la autorizacién consiste en dar
acceso al usuario a una serie de funciones del sistema una vez que ya ha
ingresado. Es decir, luego de ingresar con el usuario, contrasefia y cédigo
token a la pagina de internet de una institucién financiera, el usuario por
sus caracteristicas de cliente tiene definidos accesos a funciones como
consulta de saldo o Ultimos movimientos, pero no tiene autorizado la
transferencia de fondos a otras cuentas o pagos de servicios, para ello
debe ingresar otra nueva clave de autorizacion.

La confirmacion de la autenticacién es de gran importancia para las
entidades financieras como mecanismo para la prevencién del fraude. En
este sentido, el uso de la biometria estd dando importantes pasos en el
desarrollo de técnicas que vienen siendo usadas por diferentes entidades
financieras. Por ejemplo, tener la huella digital que se compara con la de la
persona que hace la transaccién o el rostro de una persona que confirma
su identidad a través de una foto selfie, reduce en gran medida los riesgos
de fraude electrénico. Los procedimientos operativos de las entidades
financieras para la autenticacién de usuarios, emplearan en el tiempo cada
vez mas mecanismos biométricos para la identificacion de sus clientes en
los canales digitales, de la mano con los avances tecnolégicos orientados
para este fin.

Mercado global de tecnologia biométrica (US$ miles de millones)
Las empresas financieras estdn enfocando su inversién de manera
importante en los sistemas de autenticacién.
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Elaboracién: Global Markets EY

éSabias que?

En el 2020, habrd 2,000
millones de usuarios de
smartphones biométricos, 10
veces mas de los que hubieron
en el afio 2010.

Elaboracién: Global Markets EY

US$8,000 millones
representard el mercado de
tecnologia biométrica para el
sector financiero en el 2020.

Elaboracién: Global Markets EY
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2. Sofisticacion
de los delitos
informaticos

Del ataque solitario a los carteles de hackers

La idea de que un hacker estd en su cuarto y que a través de su pericia
puede acceder a informacién privada y hacer o deshacer lo que quiere

en las computadoras de una empresa o de una persona, no es tan cierta.
Actualmente, existen organizaciones de hackers que realizan actividades
con objetivos diversos, desde la presentacion de una postura frente a un
tema social o la apropiacién ilicita de informacién y dinero, no sélo se han
agrupado para tener un mayor grado de efectividad, sus métodos también
han evolucionado. Se infiltran en una organizacién pasando meses en ella,
recopilando informacién que les permita escoger el mejor momento para
atacar casi sin dejar rastro.

La sequridad de informacién debe estar presente cuando usamos el internet
para transacciones financieras, tanto como lo estd al cerrar nuestra casa
cuando salimos. Existe un bombardeo constante por correos electrénicos
con diversos engafios con el propdsito de tomar control de la computadora
personal o hacerle creer que proporcionando sus datos personales y
financieros recibira algun beneficio. A veces, podemos creer que estamos
cubiertos, pero en realidad el avance de la tecnologfa traerd consigo nuevas
maneras de hacer las cosas que tendremos que entender y aprender a usar.

Contexto actual de las ciber amenazas en banca

; Indicador del nivel de sofisticacion
Bajo de la ciber amenaza Alto

Agente Oportunistas Anonimod, Crimeware/ Delicuentes Ataques
que origina y ataques p?ézg?féfa € B malware, experimentados auspiciados
el ataque internos R E ransomware y persistentes por el Estado

Generar Robar

arid i trastornos oba

Motivacion Malicia, e o SIGe direcciones
principal delito €gativos, _fraude

dafar la financiero e e e

imagen p

Amenazas que la mayoria de Enfoque en detectar
empresas reconocen que y reaccionar.

necesitan prevenir

Malware de banca por internet

Elaboracién: EY
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De acuerdo con la Encuesta Global de Sequridad de Informacién de

EY, en la cual participaron varias empresas del sector financiero, las

tres principales prioridades de las empresas son: 1) la prevencion de la
fuga o pérdida de datos, 2) la continuidad del negocio con el soporte
informdtico, y 3) la gestion del acceso y la identificacién de usuarios. Estas
tres prioridades definen la importante preocupacién que existe sobre la
amenaza a la sequridad de informacién y la evolucién de esta amenaza en
el tiempo.

Un nuevo blanco para los ciberatagues

Un nuevo objetivo para los delincuentes informaticos son los smartphones
a los que estan apuntando toda la bateria de recursos sofisticados que
poseen. Estos dispositivos presentan algunas vulnerabilidades técnicas
gue se acompafian con la negligencia o inocencia de los usuarios al
manejar su teléfono. Cada vez hay mds probabilidades de que se concreten
problemas de seqguridad debido a que los smartphones poseen una
creciente capacidad y potencia que casi los convierten en pequefias
computadoras personales. A nivel internacional y, especialmente en los
paises emergentes, la venta de smartphones se estd incrementando de
manera importante; sin embargo, no se habla mucho de la seguridad de
informacion en estos dispositivos. En cierta manera estamos repitiendo lo
ocurrido con las computadoras personales en la década de los 80's.

El uso actual de los smartphones como canal que permite realizar
transacciones con entidades financieras, implica gue muy probablemente
hay informacién sobre el usuario y clave de acceso que se esta
transmitiendo a través de estos teléfonos. La eventual vulnerabilidad que
pudiera presentar el aplicativo que funciona en este dispositivo representa
un riesgo de pérdida de informacién o dinero para el usuario.

Keith Makan y Scott Alexander-Bown, autores del libro Android security
cookbook, afirman que los usuarios de Android estdn en riesgo de

sufrir atagues debido a que este tipo de sistema operativo no cuenta

con suficientes funciones de seguridad, lo cual lo convierte en el blanco
preferido de los ataques, incluyendo las aplicaciones que se ejecutan sobre
este sistema. Una situacion similar, pero segun los especialistas en menor
escala, se presenta en el sistema operativo 0S.

Los retos que traen las nuevas tecnologias en el sector financiero
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Medidas de seguridad de aplicativos en smartphones

He @

Sélo descargar apps No descargar apps

de Google Play o App ~ sin ver las

Store. recomendaciones y
el tiempo de uso, si
es una app nueva la
seguridad no estd
garantizada.

Asegurarse si la app
es original, cuando es
muy popular pueden
surgir otras con
nombres similares y
con engafios.

Fuente: Android security cookbook 2013 - Keith Makan y Scott Alexander-Bown
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Se proyecta que al 2017, se
hayan descargado cerca de 253
mil millones de aplicaciones
méviles gratuitas.

Fuente: Number of free mobile app
downloads worldwide from 2012 to
2017 (2016) - Statista

de los ejecutivos participantes
de la Encuesta Global de
Seguridad de la Informacion
(GISS) de EY, define la
prevencion de la fuga/pérdida
de datos como una prioridad
alta para su organizacion
durante los préoximos 12 meses.

Fuente: Generando confianza en el
mundo digital: encuesta global de
seguridad de la informacién 2015 - EY
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3. Responsabilidad de
la empresa frente a
sus clientes

¢De quién es la responsabilidad?

La gerencia de la empresa tiene la responsabilidad de lograr el mejor
desempefio de la organizacién y el uso eficiente de los recursos para
maximizar los beneficios econdémicos de la empresa. Si bien esto se

hace para el beneficio de los accionistas, las nuevas tendencias en los
directorios y en el contexto del buen gobierno corporativo, consideran la
responsabilidad social de la empresa; es asi que los beneficios deben llegar
también a la sociedad en la que la empresa opera. De esta forma se crea
un ciclo virtuoso de beneficios que se trasladan entre la sociedad, el cliente
y la empresa. Esto es particularmente relevante en el sistema financiero y
en especial para la inclusién financiera en lo que respecta a la educacion
del cliente.

El cliente que usa los canales de una entidad financiera necesita conocer
cémo funciona cada canal, incluyendo los aspectos de seguridad

de informacién para poder usarlo correctamente. Por un lado, es
responsabilidad del usuario aprender, pero también es responsabilidad de
la entidad financiera proporcionar los medios para que este aprendizaje
sea efectivo. El objetivo es que la experiencia del cliente sea buena,
porque en efecto se pudo realizar la transaccion de manera sencilla

y segura; por ende, el cliente estara satisfecho y se sentird bien de

ser cliente de su entidad financiera. La conciencia del cliente sobre la
seguridad de informacién le permitird reconocer las situaciones que no
parecen normales y poder tomar accién de respuesta en relacién a ellas
defendiendo sus intereses.

Riesgos del internet

El internet es un canal complejo por la coexistencia de acceso a los portales
transaccionales de las entidades financieras y, por parte del cliente, el
acceso a su correo electrénico y a paginas de su preferencia. Es un dmbito
donde las herramientas informaticas especializadas no pueden hacer
mucho, ya que el objetivo del engafio no es el entorno informatico, sino la
persona. La persona puede entrar a una pagina de internet a través de un
enlace sin percatarse que no es la pdgina real de la entidad a la que quiere
acceder: en realidad es una fachada falsa que simula ser la verdadera
pdgina de la entidad financiera con el objetivo de que ingrese sus datos

en ella. El correo electrénico también se convierte en un medio a través

Los retos que traen las nuevas tecnologias en el sector financiero
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del cual, una persona puede pensar que esta recibiendo un correo real,
sin percatarse que en verdad es falso. Las siguientes son las principales
situaciones que el usuario debe conocer para no ser victima de fraude:

1. Compras en internet: el engafio consiste en ingresar los datos de
la tarjeta de crédito y no recibir los articulos o servicios comprados.
Incluyendo engafios en intermediacién, por ejemplo la reserva de
habitacién en hoteles.

2. Correos de engaio: se originan en fuentes desconocidas o que
muestran el logo y formato de la pagina de la institucion financiera,
sin embargo no tienen la direccion de internet real de la entidad. Estos
llegan a su buzén de correo electrénico con mensajes que indican,
como ejemplos:

a. Que ha ganado una loteria o premio y le piden sus datos personales
para entregarselo. Datos que incluyen informacién financiera.

b. Que se le ha otorgado un crédito o una inversién y que desean sus
datos personales para depositarle el dinero.

c. Que se desea actualizar sus datos personales, incluyendo sus
numeros de cuentas y tarjeta de crédito.

3. Seguridad en la computadora que usa: El equipo que normalmente
usa para hacer sus transacciones en las paginas de su entidad
financiera debe tener instalado obligatoriamente un programa de
seguridad que sea reconocido como un producto de calidad. Los
programas de seguridad no solo se encargan de tener un antivirus,
sino también de identificar actividades sospechosas de programas
gue se activan durante la navegacién en el ambiente del internet y que
interactdan con su computadora.

4. Uso de computadoras publicas: Se aconseja no usar cabinas de
internet para acceder a sus cuentas bancarias y hacer transacciones.

Una de las claves de la inclusion financiera esta en la educacién financiera
en tres niveles. En primer lugar, el entendimiento de la oferta del mercado
y cémo funcionan los productos y servicios financieros. En segundo

lugar, el entendimiento de las capacidades financieras individuales que
tiene como persona y el uso de un presupuesto para gestionar su dinero.
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de los ejecutivos consultados
en el GISS 2015, consideran
que el principal riesgo asociado
al creciente uso de equipos
méviles para el sector tiene que
ver con el ‘pobre conocimiento
y comportamiento de los
usuarios'.

Fuente: Generando confianza en el
mundo digital: encuesta global de
seguridad de la informacién 2015 - EY
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En tercer lugar, el aprendizaje en el uso de los canales disponibles para
clientes y la sequridad correspondiente a cada uno de ellos.

Inclusion financiera: conocer al cliente y sus preocupaciones

Banca digital: Lo que quieren los clientes Banca digital: Lo que preocupa a los clientes

a Seguridad mejorada 59% Pobre

=] Més funciones en linea 46%

Velocidad funcionalidad

lenta 26%

3 1% Dificultad

Seguimiento sobre de uso

|as transacciones

\J
m Firma electrénica 40% :
Preocupaciones

de seguridad

Soporte de mensajeria 0,

ﬁ instantdnea 39% 49%
Soporte
de video 26%

Fuente: Advancing service in a digital age: global commercial banking survey 2014 - EY

PUNTO DE VISTA DEL AUTOR

Mejorando la seguridad de las aplicaciones digitales

Considerar en el disefio de las aplicaciones las restricciones que presentan
los sistemas operativos de los smartphones y tablets. Someter la aplicacién
a pruebas funcionales y de seguridad para estar seguros que no presenta
debilidades frente a las amenazas conocidas.

El ‘talon de Aquiles' de la seguridad de informacion

Son dos los factores para obtener un entorno seguro para las aplicaciones.
El primero es el esquema técnico de sequridad en el sistema operativo, la
base de datos y la aplicacién. El sequndo, es el usuario; éste debe entender
las amenazas y riesgos existentes, y los que se espera sea la prevencion
por parte de ellos.
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"El internet de
las cosas, el futuro

'en un clic







La imaginacién de los creadores de las series Los
Picapiedra y Los Supersoénicos, nos mostraron

la fantasia tecnoldgica prehistérica y futurista

de artefactos domésticos, vehiculos y viviendas,

y en el caso de los Supersonicos la aparicion de
robots. Nuevos dispositivos en artefactos como
refrigeradoras notificaran la necesidad de reposicion
de articulos que se estan por terminar o que han
caducado con el propésito de ser una ayuda en la vida
cotidiana de las personas.

El internet de las cosas requiere de un sistema de
elementos que propician su funcionamiento. Se
basan en medios fisicos, dispositivos electrénicos,
sensores y medios de comunicacién de elementos
que tienen la capacidad de registrar e intercambiar
datos generdandose un nivel de automatizacién con el
objetivo de proporcionar un beneficio a las personas.

Hoy en dia es posible tener camaras conectadas

a internet y desde el teléfono ver a la nifiera y al
pequefio en casa. Sensores en un dispositivo de
control de nivel de presién pueden dosificar la
aplicacion de un medicamento y reportar el estado del
paciente al hospital para la supervision de éste. Otros
dispositivos pueden registrar la conducta de una
persona e informar los riesgos de su salud, motivando
cambios de conducta, en los habitos alimenticios y en
los ejercicios.




IV. El Internet de las cosas, el futuro en un clic

1. De Los
Picapiedra a Los
Supersonicos

La serie animada Los Picapiedra (producida entre 1960 y 1966) muestra
la vida ficticia en la Edad de Piedra con una serie de artefactos mecanicos
de diverso uso impulsados por animales; mientras que Los Supersénicos
(producida entre 1967 y 1987) muestran a una familia viviendo en el
2062, con casas flotantes, autos voladores y robots. Actualmente, la idea
sobre la presencia de robots ya no es ciencia ficcién, es una realidad en
muchos sectores, entre ellos el sector financiero.

La robotizacion de la banca

Las empresas en el sector financiero se pueden beneficiar de las ventajas
del uso de maquinas con inteligencia artificial o robots, los cuales

pueden llegar a realizar tareas de diversa complejidad sin errores y mds
rdpidamente. Es posible que en el tiempo estas maquinas puedan ayudar
a las entidades con los cambios operativos derivados de las regulaciones,
de las actualizaciones de sus procesos y de la implementacion

de estrategias operativas y comerciales. Los clientes necesitaran
acostumbrarse a este nuevo actor en el modelo de funcionamiento de las
entidades financieras, lo cual serd un proceso mas lento que el adelanto
de la tecnologia que lo hace posible.

Las aplicaciones informaticas que aprenden en base a las veces que
realizan una funcién estan basadas en Inteligencia Artificial (1A). La
inteligencia artificial se viene usando exitosamente en diversos bancos
en el mundo, se emplean para responder consultas de clientes sobre
productos del banco o quieren reportar pérdidas o robos de tarjetas
de crédito. Es importante notar que este tipo de tecnologia supone un
entendimiento de los mensajes transmitidos a través del lenguaje en
un idioma, considerando las variantes de una misma lengua en una
region. Es una tecnologia que ha venido evolucionando en el tiempo y
de la cual se espera tener beneficios en la atencién a los clientes, en la
disponibilidad del servicio y en la calidad del mismo.
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Operaciones potencializadas por la robética

La fuerza laboral robdtica virtual estd transformando el modo en que
las organizaciones transfieren informacién, operan e involucran a los
consumidores.

Los robots unen sus capacidades para simplificar, acelerar la eficiencia y
ofrecer flexibilidad.

Servidor interno

» Administracién de cuentas
principales

» Procesamiento de
transacciones

» Principales procesos contables

» Presentacion de informes

Servidor online (Cloud)

» Accesos para terceros
» Utilidad de la industria
» Acceso a internet/intranet
» Almacenamiento de datos

Automatizacion Automatizacion de la

empresarial computadora
» Procesos de trabajo y | » Hojas de célculo
reglas imagen » Documentos de Word
» Canales digitales > PDF"s
» Analytics/presentacion de » Emails
informes » Herramientas de ayuda
» Herramientas de ayuda » Herramientas analiticas

y de informacion

Crear operaciones sostenibles en un entorno de alta calidad y enfocado en
el consumidor

- Desenvolver el legado de las soluciones rapidas basadas en personas.

- Llevar a cabo tareas arduas y repetitivas de forma confiable.

- Adaptar la operacién de tal manera que se ajuste a la carga maxima.

- Simular el mejor comportamiento de los usuarios

- Cambiar el control hacia el negocio y reducir la dependencia en IT para poder
realizar las actividades o tareas.

- Entregar el ROl en las Ultimas semanas a través de un método rapido y agil.

La robética permite a las organizaciones automatizar tareas ya
existentes de manejo de datos de alto volumen y/o complejidad, como
si los mismos usuarios estuviesen realizado el trabajo.

Elaboracién: EY FSO (Financial Services Office)
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Beneficios obtenidos entre los primeros usuarios en implementar

robética

Tipo de beneficios

Ahorro del esfuerzo
humano

Aumento del valor
agregado del talento
y reduccién de riesgo
de desercion

Reducir errores
costosos y mejorar
la calidad

Hacer mds rdpidas
y cortas las rutas
criticas

Expandir la caja de
herramientas de
arquitectura

® VR LM

Ejemplos

Reducir el desgaste de las personas mediante la automatizacion de
tareas repetitivas, de esta manera mejorard el manejo de
excepciones y se asignara el trabajo a la mejor locacion.

Dar mayor importancia al valor agregado que genera el
conocimiento del trabajador, aumentando el enfoque en las
actividades de retorno mas altas. Mejora la satisfaccion/retencion
de los trabajadores, a través de la eliminacién de rutinas
aburridas.

Mejorar la verificacion (cada paso puede estar conectado),
consistencia y control sobre las actividades manuales propensas a
error que elevan el riesgo, el incumplimiento, dafian la reputacién
0 causan dafios financieros.

Reducir los tiempos de un proceso de punta a punta a través de la
conexion virtual de sistemas diferentes y fuentes de dato. De esta
manera, se permite manejar periodos pico, llegar a fechas limite y
suavizar futuras fusiones y adquisiciones.

Complementar la caja de herramientas de arquitectura para facilitar
procesos operativos de ETL (Extract, Transform and Load), Interfaz
de Programacién de Aplicaciones virtual y simulacién de servicio
web. Asi, se agiliza la implementacion sin necesidad de consumir los
recursos limitados de Tl (Tecnologia de la Informacién).

La robdtica puede implementarse in-house a un costo muy bajo, en comparacion al equivalente a
tiempo completo si se realiza de manera externa. Ademas, se puede aprovechar en mejorar la
seguridad de la informacion, reducir el impacto de las normas laborales y fortalecer el control y la

gestion.

Elaboracién: EY FSO (Financial Services Office)
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De acuerdo con el organismo regulador de servicios financieros en

el Reino Unido (Financial Conduct Authority - FCA), en su informe

sobre asesoramiento financiero, hace referencia a “los modelos de
asesoramiento automatizado”; es decir, los robots asesores como posibles
herramientas para el sector. Este organismo recomienda la optimizacién

de los servicios financieros para que sean de facil entendimiento por el
usuario y facil de ofrecer por parte de las entidades financieras. Esta
institucion cree que los robots asesores pueden ayudar a conseguir

este propdsito. EI FCA controla el sector financiero en el Reino Unido y

su principal objetivo es proteger al usuario de los servicios financieros,
regular las entidades e impulsar la confianza. Como otros reguladores en el
mundo, lo que pretende lograr es que las personas accedan a los productos
y servicios apropiados que estén acorde a sus necesidades.

Otros datos que senala el Financial Conduct Authority (FCA)

El 47% de los clientes no habia recibido asesoramiento financiero durante
los Ultimos tres afios y el 34% de los clientes que habian contratado
productos sin asesoramiento se arrepintieron después.

Una gran cantidad de encuestados indicé la existencia de una brecha de
asesoramiento en productos de pensiones, ahorros e inversiones.

Una pequefia parte también sefiald la existencia de una brecha de
asesoramiento en seguros de vida y coberturas de proteccion.

Tanto la industria como los usuarios opinaron que muchas personas que
no tenian especial interés en recibir asesoramiento o que no lo querian, se
beneficiarian de una guia y mds apoyo a la hora de decidir.

Ambos grupos estaban de acuerdo en que los clientes que no tenfan una
fortuna significativa, tenfan mds dificultades a acceder al asesoramiento
y apoyo para cubrir sus necesidades.

Proveer asesoramiento personal es caro para las empresas; por ello, se
centran en clientes con ingresos altos que generen rentabilidad para la
entidad.

Elaboracién: Financial advice market review 2016 - HM Treasury & Financial Conduct
Authority (FCA)
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La FCA cree gue la tecnologia puede ayudar a disminuir los gastos de
proveer servicios financieros debido a que no requiere atencién humana
para su funcionamiento o que la necesidad de personas serd minima. A

su vez, permitird a las empresas ofrecer asesoramiento no sélo a clientes
con ingresos altos, sino también a aquellos que tienen rentas medias o
bajas. Esto proporcionard una serie de beneficios a los clientes en base a la
ampliacién de la cobertura, y la combinacion de robots y personas para la
atencién de los clientes.

Actualmente, los bancos en Estados Unidos, Reino Unido y Espafia estan
desarrollando pdginas en internet para ofrecer a todos sus clientes
asesoramiento financiero con un asesor automatizado. Es muy probable
gue en los proximos afios esta tecnologia pueda llegar a la region bajo
aspectos operativos y de control de riesgo en el marco de las normas y
regulaciones.
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de las ocupaciones en

las economias avanzadas
tiene un ‘alto riesgo’ de ser
automatizadas en los préximos
20 afios.

Fuente: Transforming talent, the
banker of the future: global banking
outlook 2016 - EY
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2. Efecto sistémico del
internet de las cosas

¢Qué es el internet de las cosas?

Elinternet de la cosas o en inglés the internet of things (IoT), es la
aplicacién de sensores, tecnologia de la informacion y de redes para
conectar diversos tipos de dispositivos electrénicos que proporcionan
informacion del estado de artefactos diversos en cualquier parte del
mundo siempre gue esté interconectado. Esto habilita nuevas e inteligentes
aplicaciones que tienen como objetivo facilitar una serie de tareas y la
toma de decisiones; entre ellas, crear un estilo de vida nuevo, que permita
un mejor aprovechamiento del tiempo. De la misma manera que el internet
conecté a miles de millones de dispositivos de computacién y habilité la
creacion de nuevas aplicaciones y modelos de negocios que permitieron

la difusién de informacién y la interconexién de las personas y empresas.
Elinternet de las cosas cambiard la manera en que hacemos diversas
actividades.

Desde el punto de vista de la tecnologia, los artefactos y dispositivos

para el internet de las cosas tienen capacidades de procesamiento,
comunicacion y ejecucién de programas. Sin embargo, la tecnologia

no lo es todo, el internet de las cosas puede habilitar cambios masivos

y sistemadticos en las ciudades y sus principales instituciones. Esta
capacidad de cambio requiere la creacion de politicas publicas que
propicien el desarrollo del internet de las cosas de una manera que permita
lograr beneficios reales a todo nivel. Hoy en dia ya existen dispositivos
que contribuyen con el diagnéstico de enfermedades y el control del
tratamiento de pacientes. En efecto, existe el potencial para distintas
aplicaciones, desde las que estan relacionadas con la vida cotidiana, hasta
las que estdn relacionadas con tareas especializadas y de control.

Consecuencias del internet de las cosas

Elinternet de las cosas es el resultado de ideas innovadoras que se
basan en el uso de la tecnologia, la cual tiene una aplicacién en la vida
cotidiana de las personas y en las empresas. Esta presencia en diversos
aspectos, requerird de un marco normativo que regule su uso y proteja
a las personas y las empresas del mal uso de esta tecnologia y propicie
la obtencidn de los beneficios que promete. Los cambios motivados por
la tecnologia demandardn la existencia de nuevos roles en las empresas

Los retos que traen las nuevas tecnologias en el sector financiero
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y de la creacién de nuevas capacidades a partir del conocimiento de su

funcionamiento y aplicacién especifica. ¢Sabias que?

El marco normativo que regulard el nuevo contexto creado por el internet

de las cosas demandard la participacion de investigadores, el gobierno, las El ndmero de dispositivos
empresas vy los ciudadanos; este marco normativo no debe perder de vista conectados del loT superarian
el objetivo principal, que es preservar el bienestar de las personas. los 50,000 millones al 2020.

Fuente: Cybersecurity and the Internet

El World Economic Forum en su informe del afio 2015 menciona las of things 2015 - EY

acciones que se deben considerar en relacién al internet de las cosas:

a. Desarrollar una politica a largo plazo, integral y sostenible: la tecnologia
funciona y se esta trabajando en nuevos modelos de negocios, pero
para que el internet de las cosas pueda tener éxito, es necesario que
existan las politicas adecuadas. Dichas politicas no pueden ser de corto

plazo ni pueden basarse en los ciclos de elecciones; deben alinearse a de los dispositivos més

niveles locales, nacionales, regionales e internacionales. Nuestros lideres utilizados de IoT son vulnerables
necesitan demostrar la voluntad politica y la resolucién estratégica a sufrir algun tipo de
para desarrollar una politica integral de “infraestructura inteligente” ciberataque.

en la que los gobiernos reconozcan la importancia estratégica de este . .
sector y de su compeptlwdgd gl.czbal. Deben canahzarllos recursos hacia sz;\fe;c'ﬁtgr_”ﬁ;xlettt'ggz;aefjarc
donde hacen falta: la investigacién y el desarrollo, el financiamiento, Enterprise

los incentivos para la implementacién, la manufactura y capacitacién
de capital humano para prepararse para la futura economia en base al
conocimiento. Una fuerte asociacién publica-privada también es vital.

b. Construir un ecosistema fuerte: a fin de que el internet de las cosas se
vuelva una realidad, los participantes de la industria deben colaborar
para garantizar que las soluciones puedan operar entre ellas de manera
seqgura y facil. Esto demanda el estar de acuerdo con nuevos estandares
tecnoldgicos que propicien el funcionamiento sin fallas.

. Educar a los consumidores respecto a los beneficios: necesitamos
articular mejor los cambios sistémicos y los beneficios que el internet de
las cosas traerd a las personas. Eduguemos a los consumidores respecto
a las propuestas de valor y a los beneficios en un lenguaje con el que
estén familiarizados. A fin de cuentas, la tecnologia es sélo un medio,
pero el objetivo es alcanzar beneficios duraderos: un mejor estilo de vida
para nuestra sociedad y para nuestro planeta.
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El efecto sistémico del internet de las cosas no se puede subestimar, la
tecnologia continuara su avance imparable para sequir con este desarrollo,
el entendimiento de su efecto por parte de las personas y la sociedad no
debe quedar rezagada, esto es una responsabilidad de los lideres de los
paises y de las empresas.

Cadenas de seguridad descentralizadas

Descentralizacion

loT hoy IoT en el futuro
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Elaboracién: Advisory EY
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3. Elinternet de
las cosas: el futuro
es hoy

Dispositivos para diversos usos

Un padre y una madre de familia preocupados por el desempefio de la
nueva nifiera que han dejado en su departamento, hoy pueden monitorear
el cuidado que ella le da al pequefio a través de cdmaras de video con
direcciones IP que se conectan a internet a través de la red que esta
familia tiene instalada en su casa; de manera que los padres puedan ver
en cualquier momento coémo estd el pequefio en su dormitorio, en la sala,
comedor, o en cualquier otro ambiente de la casa. Este es un ejemplo

de lo que se puede hacer actualmente. Existen otros ejemplos como la
conexién de equipos médicos a la clinica a través del internet, reportando
el estado del paciente y la administracion dosificada y automatica de un
medicamento permitiendo a médicos y enfermeras monitorear en remoto
a pacientes que no necesitan hospitalizacién; o el caso de refrigeradoras
que avisan cuando se estd acabando algun producto de la canasta familiar
y que la reposicién estd ya avisada al supermercado, estando el delivery
esperando el contacto con el cliente para programar la entrega. Otros
dispositivos que se llaman wearables o "dispositivos que me puedo poner”
se usan, por ejemplo, como relojes de pulsera con sensores que tienen
distintas finalidades. Los wearables se estdn usando en la medicina,
registrando por ejemplo los signos vitales tales como la presién sanguinea,
frecuencia cardiaca y la temperatura, durante actividades especificas o

en el dia cotidiano de una persona, con la finalidad de hacer un estudio

de su salud o seguir un tratamiento. Estos dispositivos no solo registran

la informacion, también pueden transmitirla por internet a través de la
telefonia movil e interactuar con el usuario dandole alertas y mensajes
cuando los rangos normales estan en los limites o se han excedido.

El futuro cercano

De acuerdo con Intel y con expertos del sector de comunicaciones, el
desarrollo de la tecnologia 5G permitird un servicio mas rapido que
propiciard la conexiéon simultdnea de varios dispositivos a la vez, desde
distintos lugares del planeta. La tecnologia 5G es la convergencia de
tecnologias existentes (2.5G, 3G, 4G, LTE y Wi-Fi). En adicién a que esta
tecnologia favorezca la interconexion de dispositivos, también facilitard el
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acceso al internet por mds personas en el mundo. Se estima que hoy en
dia aproximadamente el 35% de la poblacién mundial estd conectada; en
los préximos 20 afios este porcentaje estard mds cercano al 100%. Las
velocidades de procesamiento y de comunicacioén son capacidades clave
gue son un requisito para el funcionamiento de calidad del internet de las
Cosas.

Asimismo, segun los principales fabricantes de artefactos para el hogar, las
aplicaciones de smartphones estdn permitiendo que los duefios de casas

y departamentos puedan controlar el aire acondicionado, los sistemas de
seguridad y programar la grabacién de sus series o eventos deportivos
favoritos -conocido como domética. Los deportistas también pueden usar
dispositivos en sus zapatillas para registrar las métricas de su actividad
deportiva.

Algunos expertos sefialan que en un futuro cercano las ciudades y

el desarrollo urbano cambiaran con el internet de las cosas, a través
dispositivos que proveeran a los ciudadanos servicios de prevencién y
bienestar que hoy no existen. Para las empresas, la abundancia de datos
derivados del internet de las cosas proporcionard una oportunidad para
mejorar aun mas la experiencia del cliente y profundizar el relacionamiento
con él.

Desde el punto de vista de la ingenieria, el Instituto Tecnolégico de
Massachusetts (MIT por sus siglas en inglés) indica que existen equipos y
mecanismos que usan diversos tipos de sensores para fines distintos, los
cuales se emplean en los dispositivos con capacidad de transmision de
internet, propiciando el internet de las cosas. Estos sensores son:

a. Sonido, audio y acustica: reconocimiento de voz, comandos con la voz,
detectar la presencia o ausencia de objetos, y medir distancias.

b. Térmicos: medicién de temperatura de objetos, mecanismos diversos y
personas.

c. Movimiento y velocidad: rotacion y cambio de direccién, aceleracion,
reaccion a la velocidad.

Los retos que traen las nuevas tecnologias en el sector financiero | 77



IV. El Internet de las cosas, el futuro en un clic

d. Proximidad, posicién y presencia: reporte de ubicacién, deteccién de
altura y distancia, deteccién sin contacto de objetos, deteccién del indice
UV, nivel de luz, movimiento en 2 y 3 dimensiones.

e. Flujos de liguidos y gases: deteccion de niveles de humedad, velocidad
de desplazamiento de fluidos en tuberias, deteccién de componentes
quimicos peligrosos.

f. Magnetismo: medicién de la fuerza y direccién del campo magnético.

g. Presion y fuerza: presion sobre superficies, medicién de fuerza y peso.
Detectar contacto y presion de contacto.

h. Opticos, luz e iméagenes: medicién usando luz. Deteccién de distancias,
ausencia o presencia de un objeto, uso de la luz como una sefial para
transmision.

¢Mas riesgos?

Si bien hay una gran expectativa y curiosidad por lo que puede representar
el internet de las cosas en los proximos afios, no es menor la preocupacion
gue se empieza a generar por las implicancias que puede tener en la
seguridad de informacién, en la autenticacién de las personas y en los
atentados contra la seguridad. Entre las mas importantes estd el riesgo de
gue criminales tomen control de dispositivos inteligentes y aprovechen sus
funciones para hacer dafio. Este es un escenario que preocupa cuando se
trata de autos sin piloto por ejemplo. La privacidad y la proteccién de datos
puede estar también comprometida en la medida que el internet de las
cosas posibilita el monitoreo remoto de negocios e individuos.

Un estudio realizado por EY ha identificado algunas preguntas clave que
toda organizacién debe hacerse en relacién a su entorno de sequridad
digital:

a. ¢Cudles son las medidas que estdn implementadas para reaccionar
frente a un ciber atague o la perdida de datos en tanto la informacién
fluya por el internet de las cosas?
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b. ¢Cuenta con un equipo de respuesta frente a incidentes para propiciar
gue su negocio logre sus objetivos en el caso que ocurra un ciber
ataque?

c. {Las organizaciones que estan conectadas con su empresa,
especialmente sus proveedores, estdn operando en total cumplimiento
de los estandares de seqguridad de informacién que tiene en su empresa?

Elinternet de las cosas trae un mundo de oportunidades adn por descubrir,
en el cual es necesario identificar las oportunidades y amenazas de este
nuevo entorno para que en efecto sea provechoso para las personas y las
empresas.

PUNTO DE VISTA DEL AUTOR

Las aplicaciones robéticas en la industria financiera

Una de las grandes ventajas de la tecnologia robética es la capacidad

de las mdquinas de proveer datos a gran velocidad para proporcionar la
informacion que necesita el cliente. En la actualidad se estd probando esta
tecnologia en la asesoria de inversién financiera.

La tecnologia robética vs las personas

Con lo que hoy sabemos, el apoyo de la robdtica y la inteligencia artificial
para tareas que presenten cierto grado de rutina y dificultad podrian ser
asumidas por estas mdquinas en un futuro cercano. Lo que se anticipa
es una coexistencia entre las personas y los robots ejecutando tareas de
complejidad y riesgo diferenciado.

Esto representa un cambio importante en las personas, ya que seria
necesario aceptar y acostumbrarse a tratar con estas maquinas.

Los retos que traen las nuevas tecnologias en el sector financiero

éSabias que?

millennials aseguran que
compraran un dispositivo
wearable.

Fuente: Innovation trends - BBVA

Enel 2017, se fabricaran
100 millones de dispositivos
wearables.

Fuente: Innovation trends - BBVA

El banco Wells Fargo tardd
12 afios en alcanzar los 10
millones de usuarios activos

para su servicio de banca online,
mientras que sélo ha tardado 6
afios en sumar el mismo ndmero

de usuarios moviles.

Fuente: Los primeros pasos de la banca

‘wearable’ - BBVA
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La incorporacién de tecnologia en la empresa no m
garantiza la obtencion de beneficios inmediatos. El

éxito de la aplicacién de una tecnologia en la empresa "&
depende de dos factores: el uso intensivo de la x
nueva tecnologia por parte de la organizacion; v el ._,’J;N;
entendimiento de la gerencia de los beneficios reales

; m
que se pueden obtener de esta tecnologia. [;] ¢
 —

La innovacién no es un acto espontaneo, es el "\_/_.\
resultado de la aplicacién disciplinada de una .J_I\L_. —

*r—Ge
metodologia y la creacién de un ambiente proclive —_ o—\_ 8
a la comunicacion de ideas y la experimentacion de /ﬁt:
conceptos. La aplicacion exitosa de nueva tecnologia -—_
en la empresa demanda el andlisis y disefio de
su utilizacién, la definicion de su propdsito y la
estimacién de los beneficios esperados.
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Nadie sabia que‘nec.e5|taba una tablet hasta que uso

una y tuvo conciencia de las cosas nuevas gque podia ——
hacer y las cosas que ya hacia, pero ahora era posible | —
hacerlas de manera diferente y mejor. La tecnologia ’7
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tiene la capacidad de satisfacer una necesidad que se

sabia se tenia y crear una nueva necesidad a través de

la posibilidad de hacer cosas nuevas que se perciben

de utilidad y de conveniencia. w
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1. Efectos de los
cambios tecnoldgicos
en la empresa

Lo Unico constante es el cambio

El desarrollo de las empresas, en cierta manera, puede explicarse con la
teoria de la evolucién de Darwin: sobreviven las mds fuertes. En el proceso
de supervivencia las empresas cambian en el tiempo, evolucionando

de un estado a otro mds desarrollado o perecen en un mercado en el

gue los competidores son mds fuertes. En el caso de la empresa, la
motivacién para el cambio puede ser intrinseca cuando el liderazgo quiere
implementar una nueva estrategia de negocios que propicie el crecimiento
y la eficiencia de la empresa; o extrinseca, cuando los factores de mercado
o innovaciones tecnoldgicas llevan a las empresas a realizar modificaciones
significativas que las llevan a la adopcién de nuevos modelos operativos.

Los cambios en las empresas son un proceso de transicion que no debe ser
conducido Unicamente alrededor de la tecnologia que se implementa, sino
alrededor de las personas. La razén de hacerlo de esta manera es que en
realidad, mas alla de la mejora tecnoldgica que experimente la empresa,
las personas pasan por un proceso de cambio fuerte de la manera

como trabajan; en algunos podria ser un cambio menor, en otros puede
ser un cambio radical. Todo cambio en las personas tiene una dosis de
resistencia, de temor a lo desconocido, de querer quedarse con lo que se
conoce. Esta conducta normal en las personas debe orientarse a través del
acompafiamiento del cambio de manera grupal e individual. Los cambios
tecnoldgicos en las empresas que no han considerado a las personas como
eje importante a considerar han tenido serias complicaciones, y varias han
fracasado. En las empresas, lo mas importante son las personas.
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En banca privada, la digitalizacién ayuda a posicionar tendencias a
largo plazo, lo cual impacta en la industria y fortalece la posicion del
banco en el mercado.

Grandes tendencias ¢éPor qué Beneficios
Evolucion de las necesidades Experiencia del cliente f A
del consumidor. Aumento en interactiva. Zlieggtrg Igl?rf\eglrdﬁpacgigﬁ’lto
1 las demandas de productos y Por ejemplo segmentar de a reteﬁcién a ‘
servicios financieros hechos a manera dindmica, averiguar Rl Y
la medida de cada consumidor. perfil de riesgo. Y
Presion de los entes Mejora de la inversion
reguladores. Aumento adecuada
2 significativo de regulaciones, lo Por ejemplo tarifas de
cual va a impactar en la gestion publicacion, optimizacién de Mejora la eficiencia
de patrimonios de las empresas. carteras. operacional
Demografias cambiantes. Consultas multi-generacionales
Transferencia generacional de Por ejemplo agenda de
3 riquez_q, asf como de canales de documentacion, equipo de
atencion al cliente y demanda de consultorfa multigeneracional. .
servicios. Reduce costos de servicio

y mejora la eficiencia del
RM (Records Management)

Incremento de la competencia.
4 Expansion del patrimonio para
ganar participacién de mercado.

Modelo de operacion enfocado
en la tecnologia.

Mejora en las politicas de
Tecnologia e Innovacién. L. riesgo y cumplimiento a
5 La evolucién de la tecnologfa Multiples canales través de las fronteras
impacta en las opciones de envio incluyendo celulares.
y las ganancias.

Elaboracién: Global markets EY

Cambios diversos

En general, en las empresas pueden ocurrir varios tipos de cambio; por
ejemplo, cambios organizacionales, en el modelo de negocio y procesos
operativos, cambios tecnoldgicos, entre otros. Particularmente, el cambio
tecnoldgico tiene seis etapas marcadas: la seleccién de la tecnologia

a implementar, la implementacién de la tecnologia en la empresa, la

Los retos que traen las nuevas tecnologias en el sector financiero
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asimilacién de la nueva tecnologia, el aprovechamiento masivo de la

nueva tecnologia, la sostenibilidad de su funcionamiento vy, finalmente, el
reemplazo de esta tecnologia por otra mas moderna. Es comun pensar que
el cambio termina con la implementacion de la tecnologia en la empresa;
en realidad, en ese momento estd disponible para la organizacion y recién
en ese momento, empieza la obtencién del retorno de la inversion realizada
a través de su uso extenso e intensivo.

Factores para un cambio exitoso

Si bien el éxito de la tecnologia implementada se basa en el uso de ésta,
ya sea por usuarios de la organizacion o clientes de diversos segmentos,
existen una serie de factores por los cuales se propicia el éxito de los
cambios tecnoldgicos en las empresas, especificamente en los sistemas
de informacién. Entre los mds importantes se encuentra la conducta

de la gerencia directamente relacionada con este cambio en cada una
de las etapas antes indicadas. La gerencia juega un papel importante
involucrandose en el desarrollo del proyecto de cambio, facilitando el
acceso a recursos Yy validando la calidad de la ejecucién y resultados
parciales. Otros aspectos importantes en los que la gerencia tiene

un rol activo es en la gestién de las expectativas de las gerencias que
estdn involucradas en el proyecto. Incluye también, el verificar el nivel
de aprendizaje y utilizacién que muestran los usuarios por la nueva
tecnologia, evaluar en el tiempo los resultados obtenidos durante su
asimilacién y explotacién, y determinar acciones a sequir para mantener su
uso en el tiempo.

La calidad del disefio y la funcionalidad del sistema de informacién
implementado es otro elemento clave para la asimilacién de la nueva
tecnologia. El calce que debe existir entre la funcionalidad y el modo

de operacién objetivo de la empresa es fundamental; si se obtiene
parcialmente es probable que el sistema quede en desuso en el corto
plazo y empiecen a aflorar soluciones grupales en herramientas de
cémputo personal como por ejemplo el Excel. Asimismo, otro factor clave
es la calidad de los datos que el nuevo sistema de informacién use. Si los
datos no son confiables, ni son faciles de usar, lo mas probable es que el
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sistema de informacién en el tiempo se deje de usar, o se busque crear .

una fuente de datos alternativa a la principal, fuera del ambito de control ésablas que?
de la informacién, con lo que se introducen riesgos de confidencialidad,

integridad y disponibilidad de la informacién. La calidad de la funcionalidad

y la calidad de los datos propician el uso de los sistemas de informacion. Luego de las primeras 73 horas

del lanzamiento del servicio
‘Apple Pay para iPhones’,

los usuarios afiadieron a la
plataforma los datos de un
millén de tarjetas de crédito.

El resultado esperado por la asimilacién y aprovechamiento de la

nueva tecnologia, es la eficiencia operativa, la mejora en el servicio y el
relacionamiento con el cliente. Pueden haber otros beneficios asociados
al cambio tecnoldgico; sin embargo, la obtencién de estos demanda un
liderazgo transaccional (orientado al cumplimiento y calidad de la tarea) Fuente: Innovation trends 2015 - BBVA
y un liderazgo transformacional (orientado al cambio de las personas a
niveles de mayor madurez en el uso de nueva tecnologia y nuevas formas
de trabajar).

Opinién segun usuarios de wearables

Las ventajas

Ser mas eficientes 7%
Aprovechar mds nuestro tiempo

Aliviar el estrés

Mejorar el servicio al cliente 2%

Fortalecer amistades

y sus puntos negativos

Vulnerabilidad a fallos de seguridad 86%
Invaden la privacidad 82%

Perjudican nuestras relaciones 2%

Dependencia de la tecnologia 68%

Fuente: Innovation Trends 2015 - BBVA
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La tecnologia blockchain

El World Economic Forum reconoce dentro de las tecnologias emergentes
en el 2016 a la tecnologia blockchain, y la describe como un libro de
contabilidad publica descentralizada de las transacciones que ninguna
persona o empresa posee o controla. A través de esta tecnologia, cada
transferencia de fondos de una cuenta a otra se registra en una forma
segura y verificable mediante el uso de técnicas matematicas tomadas
de la criptografia. Estas transacciones quedan registradas en servidores
localizados en todo el mundo, y se consideran razonablemente seguros.

Aligual que el internet, el blockchain es una infraestructura abierta y
global sobre la que otras tecnologias y aplicaciones se pueden construir.
Ademds, permite a las personas evitar a los intermediarios tradicionales en
sus relaciones con los demads, lo que reduce o incluso elimina los costos de
transaccion.

El blockchain ha supuesto un avance informatico fundamental: determinar
gue una transaccion digital sélo ocurra una vez. Todavia estd por definirse
el control y la regulacién de las transacciones que se realicen empleando
esta tecnologia, pero es claro el potencial para transformar el modelo
actual de transacciones electrénicas y la existencia de intermediarios que
hoy operan en la bolsa, en los seguros y en transacciones financieras.

La banca ha comenzado a invertir en esta tecnologia. Treinta bancos
alrededor del mundo (en donde destacan Bank of America, Barclays,
Goldman Sachs, JP Morgan, entre otros) han invertido en un Start Up
estadounidense llamado R3 para que desarrolle aplicaciones utilizando
esta tecnologia en el sector financiero. Dado que la mayoria de los
activos financieros, como bonos, valores, derivados y préstamos, ya
son electroénicos, es posible que algun dia todo el sistema pueda ser
reemplazado por una estructura descentralizada.

La tecnologia no hace que los robos sean imposibles, solo mas dificiles;

pero la tecnologia blockchain tiene el potencial de mejorar la privacidad, y
la seguridad en la transmisién de datos.
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2. ¢COmMo se origina
la innovacion en las
empresas?

Un paso adelante

La innovacion es una decisién de cambiar o crear, la cual es necesaria para
la accion disciplinada y perseverante que lleva a la realidad una idea. Es un
proceso dindmico el cual va definiéndose a medida que se va realizando
en la empresa. Este proceso abarca los siguientes dmbitos: innovaciones
tecnoldgicas y de servicios, innovaciones organizacionales o gerenciales,
e innovaciones comerciales; incluyendo las combinaciones posibles entre
ellos. En un sentido amplio, la innovacion se origina en la empresa cuando
se busca algo nuevo o diferente que permita reemplazar lo que se viene
haciendo, de manera que esta innovacién propicie el inicio de un nuevo
ciclo de generacion de beneficios para la empresa. Desde otro punto

de vista, se puede decir también que la innovacién se produce cuando
tomamos conciencia de que lo que venimos haciendo no nos permitird
continuar con nuestro negocio y empresa. La innovacién permite a las
empresas hacer cosas nuevas, de manera diferente y mejor que los demas,
es un medio, no un fin.

El Manual de Oslo: guia para la recoleccién e interpretacién de datos
sobre innovacion publicado en el 2005, es la referencia mds extendida y
aceptada sobre las tipologias de innovacién. La siguiente es la relacién de
tipologias existentes:

a. De producto: la introduccién de un bien o servicio nuevo o con un alto
grado de mejora, respecto a sus caracteristicas o uso deseado. Esta
incluye mejoras importantes en especificaciones técnicas, componentes
y materiales, software incorporado, y otras caracteristicas funcionales.

b. De proceso: la implantacién de un método de produccién o distribucion
nuevo o con alto grado de mejora. Esta incluye mejoras importantes en
técnicas, equipos y programas.

c. De marketing: la implementacién de un nuevo método de
comercializacion que entrafia importantes mejoras en el disefio del
producto o en su presentacion, en su politica de posicionamiento en un
segmento o mercado, promocién o precio.

d. Organizacional: la implementacion de un nuevo método de organizacién
aplicado a las practicas de negocio, al lugar de trabajo o a las relaciones
externas de la empresa.
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Gestion de la innovacion madura con el tiempo

Nueva

Nuevas cultura
herramientas

Nuevos
procesos

Exito

Innovacién

Innovacién
Innovacién

Gestion de la innovacion

Tiempo

Elaboracién: EY

Creatividad sin limites

Elinicio de la innovacién se da con las personas, con la actitud para
pensar individualmente y en grupo, para que producto de ello se conciban
ideas que sean la semilla de mejoras o la creacién de cosas nuevas. En la
empresa, la innovacion tiende a ser un proceso eminentemente creativo,
pero controlado. El proceso de innovar utiliza conocimiento, y éste puede
ser el acumulado en la empresa en el tiempo, o puede ser el conocimiento
especializado al que la empresa pueda tener acceso. La innovacién, como
todo proceso, necesita estar gobernada con una estructura, métricas y
supervision que propicie la ejecucion con calidad. La sistematizacién de
la gestion de innovacién permite a las empresas de cualquier industria o
tamafio a:

a. Aprovechar el conocimiento que existe en la empresa.

b. Escuchar lo que los clientes tienen que decir en cuanto a la innovacién de

los productos o servicios de la empresa.

c. Establecer objetivos y metas para la administracién y control del avance, la

utilizacién de los recursos y la evaluacion de los resultados parciales.

d. Desarrollar prototipos y desplegarlos en pilotos que permitan validar la
idea y mejorarla.

e. Anticipar los cambios tecnolégicos y, en general, los cambios que se prevé

puedan producirse en el entorno y que afecten a la empresa.
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El mBank de Polonia puede que
tenga el préstamo mas rapido
y conveniente del mundo en la
banca minorista. Los clientes
solicitan préstamos en linea o
a través de su smartphone y
tienen una respuesta dentro de
los siguientes 30 segundos.

Fuente: Leading through innovation:
the future of banking in emerging
markets 2016 - EY
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Etapas del proceso de innovacion

1. Generacion de nuevas ideas: a partir de informacion de diversas
fuentes, se pueden generar ideas empleando las siguientes
herramientas de creatividad:

- Lluvia de ideas
- Enumeracion y cuestionamiento de caracteristicas y atributos

- Andlisis de descomposicién del todo en sus partes componentes

2. Formulacion y seleccion de ideas para convertirlas en proyectos: a
partir de criterios definidos, se formulan proyectos en base a las ideas
de mayor impacto obtenidas en la etapa anterior. Estos proyectos se
evallan en relacién a su impacto en la estrategia de la empresa, los
recursos requeridos y su oportunidad en el contexto del negocio.

3. Anadlisis de viabilidad de proyectos: |a cual permite hacer la
especificacion del plan de trabajo, la identificacion del equipo
del proyecto y los recursos que se requieren, la estimacién del
presupuesto del proyecto, y la identificacién de los responsables del
mismo.

4. La planificacion del proyecto: incluye la descomposicién del
proyecto en grupos de tareas para elaborar el plan detallado,
la estimacién de la duracién de las actividades y la asignacién
de los recursos necesarios, la gestién del riesgo del proyecto, la
identificacién de la ruta critica, y la comunicacién y documentacion
del proyecto.

5. Ejecucion del proyecto: en esta etapa es clave el control del avance
de la ejecucion del plan de trabajo, evaluar las desviaciones y los
riesgos. El control del presupuesto y la calidad de los resultados
parciales.

6. Cierre del proyecto: presentacion del producto obtenido, revision
final de la documentacién del proyecto y lecciones aprendidas que
pueden ser utilizadas en préximos proyectos de innovacion.

Adaptacién hecha por EY del Manual de Oslo: guia para la recopilacién e interpretacién de
datos sobre innovacién 2005 - Organizacién para la Cooperacién y el Desarrollo Econémico
(OECD)
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La innovacion debe ser una constante

La innovacién no es un acto espontaneo, demanda una serie de
actividades y compromisos; es un proceso que debe ser gobernado y el
éxito esta en el logro de las metas de los proyectos de innovacién que
sean definidos. El desarrollo de diversas tecnologias digitales, propicia
la concepcidn de ideas orientadas a la utilizacion de estas nuevas
tecnologias, creando innovacion en las actividades personales y en las
actividades empresariales que generen cambios trascendentales. Desde
la aparicion del internet, la evolucién de las computadoras personales,
la creacion de las tablet, el avance de las funciones y capacidades de los
teléfonos inteligentes y finalmente los dispositivos wearables son ejemplos
de innovaciones tecnolégicas que estdn marcando cambios profundos
en las conductas de las personas, de las empresas y en particular de las
entidades financieras.

Los fundamentos de la innovacion aplicado a la gestion de riesgos

Aumenta el nivel de Aumenta la eficiencia
compromiso del <40
: \0
equipo ‘ Ge;‘ - ’
e
10

. _~ovac
Reduce el tiempo * e * Garantiza el éxito a
utilizado en cada largo plazo
proceso
Minimiza costos Mitiga el riesgos

existente

Elaboracién: EY
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3. éSatisfacer una
necesidad o crear
una necesidad en los
clientes?

¢Qué necesito?

Nadie sabia que necesitaba un smartphone hasta que usé uno. Hoy

los teléfonos inteligentes permiten tener acceso a internet, al correo
electrénico y a una serie de aplicaciones que proporcionan comodidad y
conveniencia. En general, todas las innovaciones son asimiladas por los
consumidores convirtiéndose en clientes de una serie de empresas que
proveen productos y servicios que no existian, pero que su uso trae un
beneficio que es valorado. Estos adelantos llegan a ser parte de la rutina
diaria de las personas, cambiando sus conductas y generando nuevos
espacios para la aparicion de nuevas necesidades.

La légica de la necesidad

De acuerdo a Phillip Kotler, las necesidades humanas son un componente
bdsico de las personas y se manifiesta mediante la sensacién de carencia
de algo. Incluyen necesidades fisicas basicas como alimentos, ropa, calor
y sequridad; necesidades sociales de pertenencia y afecto; y necesidades
individuales de conocimiento y autoexpresién. Los deseos son la forma
gue adoptan las necesidades humanas moldeadas por la culturay la
personalidad individual. Los deseos son moldeados por la sociedad en que
se vive y se describen en términos de objetos que satisfacen necesidades.
Cuando los deseos estdn respaldados por el poder de compra, se
convierten en demandas. Dados sus deseos y recursos, la gente demanda
productos cuyos beneficios le producen la mayor satisfaccién. Las
necesidades y los deseos de la gente se satisfacen mediante una oferta de
mercado que incluye una combinacién de productos, servicios, informacién
0 experiencias ofrecidos a un mercado.

Perfil del consumidor

Perfil y uso Comportamientos
de data l . y preferencias

Productos y Seguimiento

cuentas ] fuera de dominio

Elaboracién: EY
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Mejores experiencias

Los productos que se ofrecen en el sector financiero apuntan a resolver
necesidades sobre el uso del dinero con la finalidad de obtener un
beneficio. La omnicanalidad es un medio para acceder a los productos

y servicios que ofrece, y satisfacer las necesidades del cliente. Las
necesidades humanas pueden ser atendidas de muchas formas, y en el
proceso de ser satisfechas se definen las experiencias. Estas experiencias
generan recuerdos que motivan sensaciones y sentimientos, que definen la
repeticién de la experiencia o la busqueda de una mejor.

Analisis de la experiencia para un mejor servicio

Las transacciones que realizan los usuarios de los servicio financieros
guedan registradas en los sistemas de informacién, el andlisis de los
datos del comportamiento de compra de sus clientes es un andlisis que
ya se viene haciendo; sin embargo, actualmente el volumen de datos y
la variedad de los mismos permite hacer andlisis que no sélo describen
el comportamiento, sino que también lo pueden predecir. La posibilidad
de utilizar el andlisis estadistico predictivo para el andlisis de la conducta
de los consumidores le permitird a las entidades anticipar la respuesta a
variantes de productos existentes y eventualmente la respuesta a nuevos
productos. Tal vez uno de los factores mas importantes del andlisis
estadistico de la informacién de clientes es el descubrimiento de nuevos
segmentos de mercado, o de grupos que por sus caracteristicas de
comportamiento deben ser atendidos de manera diferente mejorando la
fidelidad hacia la marca y los ingresos de la empresa.

La actualizacién de productos existentes o la creacion de nuevos productos
hoy en dia demandan la participacién mds cercana del usuario final, del
cliente. El conocimiento de las preferencias y necesidades lo tienen las
personas que pertenecen a los distintos segmentos de mercado definidos

a través del analisis de datos, su integracién en los procesos de innovacion
que realice la empresa son claves para el disefio y caracteristicas de nuevos
productos.
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Puntos de conectividad de los consumidores

éSabias que?

Un estudio de diferentes bancos
0 a nivel global, destacé que el
49 A’ numero de diferentes productos
en poder de un cliente, crecié
12% en tres meses después de
la adopcién de la banca movil.

de los usuarios (de 18 afios a mas) Fuente: Mobile banking adoption:
usan 3 dispositivos conectados, where is the revenue for financial
acceden y se conectan a internet institutions? 2016 - Fiserv

desde multiples ubicaciones.

Fuente: You are here: location analytics and the rebirth of customer
experiencie 2014 - Forrester research

PUNTO DE VISTA DEL AUTOR

Ser los primeros requiere de un equipo competente

La implementacion de nuevas tecnologias, sin referentes en el mercado,
es un proyecto de alto riesgo. Lo mds saludable es plantear un piloto de
aplicacién de la nueva tecnologia y a partir de los resultados en el grupo
objetivo (de tecnologia, proyecto y asimilacién de la nueva tecnologia),
evaluar si hace sentido de negocio y luego, continuar su despliegue. La
gerencia debe procurar mantener un balance entre aprovechar la nueva
tecnologia y la ventaja de ser el primero, versus el riesgo de que tenga una
implementacién costosa y su asimilacion sea lenta.

Promover la innovacion en las empresas

La empresa son las personas, la innovacién en las personas es la actitud
constante por buscar hacer las cosas mejor. A un nivel mds profundo, es
hacer cosas nuevas generando cambios en el modelo de negocio y en los
productos. La innovacién no es un acto improvisado, necesita un equipo
que apligue una metodologia para la generacion de ideas, evaluarlas y
hacer realidad las que se finalmente se consideren.

Los retos que traen las nuevas tecnologias en el sector financiero | 95






N\
.:LM_/.

Servicios de EY




NS
S

o

Nuestro valor
agregado

EY es la firma lider de asesoria empresarial en el Perd y
asiste a las empresas mediante servicios de Consultoria,
Auditorfa, Impuestos, Transacciones & Finanzas Corporativas
y Consultorfa para la Industria Financiera.

En EY nos enfocamos en ayudar a nuestros clientes a
alcanzar su potencial en los negocios, asistiéndolos en

la mejora de su administracién. Nuestra red global de
profesionales le ayuda a encontrar alternativas financieras,
estratéqgicas y operativas para mejorar su liquidez, flexibilidad
financiera y rendimiento. Le ayudamos en el crecimiento de
un negocio sustentable, tanto a corto como a largo plazo.

Nuestro enfoque se basa en combinar practicas lideres,
metodologias y pensamiento innovador, adecuando y
renovando nuestros servicios seguin cada cliente. No todas
las organizaciones son iguales y los cambios tienen un
impacto diferente en cada una de ellas. Las compafiias de
alto desempefio saben gue la confianza atrae al éxito y esa es
la razén por la que cada vez mds compafiias en el Perd eligen
trabajar con EY.



EY

Beneficios tangibles y valor real

» Lideres del Mercado
Atendemos al 88% de las 100 compafiias mas grandes del Perd, y
auditamos a 7 de los 10 principales grupos econémicos peruanos.

» Acompaiiamos y nos comprometemos a servir a los negocios
emergentes y en expansion
Contamos con oficinas para atender a la regién norte y sur del pafs.

» Lideres excepcionales trabajando en equipo
Tenemos presencia en 140 paises en el mundo y en Perd somos 1400
profesionales liderados por 76 socios y directores.

» Comprometidos con el crecimiento del pais
Publicamos y compartimos gratuitamente nuestros estudios y
publicaciones a través de nuestra biblioteca virtual EY Peru Library.

éSabias que?

Nuestro EY Per Library es un
espacio de conocimiento en el
gue encontraras articulos de
opinién, investigacion sectorial,
estudios e informacion relevante
sobre gestién y tendencias del
mundo empresarial. Accede al
EY Peru Library ingresando a
www.ey.com/PE/EyPeruLibrary
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Principales servicios

1. Consultoria para la Industria Financiera

José Carlos Bellina

Lider de Consultoria para la Industria Financiera
Telf: +51 1411 2182

jose.bellina@pe.ey.com

Nuestra visién garantiza la mas completa propuesta de valor en el drea
de transformacion de negocios para la industria financiera. Apoyamos
a alinear su estrategia, organizacion, procesos y tecnologia, para lograr
resultados que excedan sus expectativas.

Consultoria para la Industria Financiera

Servicio Sub-servicio

Consultoria en estrategia, negocios » Planificacion corporativa
y operaciones » Diagnéstico y disefio de estrategias de crecimiento
» Disefio de modelos operativos de negocio
» Consultoria en fusiones y adquisiciones
» Reingenieria de procesos con metodologia Lean Six Sigma
» Administracion de portafolios de proyectos bajo metodologia PMI
» Revenue assurance y price modeling

Consultoria en tecnologia » Conexion del negocio con la tecnologia
» Integracion eficiente de procesos y tecnologia
» Integracion de sistemas
» Creacion de equipos integrados de implementacién
» Gestién de los riesgos vy la informacion

Consultoria en administracién de > Riesgos de negocio
riesgos - Identificacién de riesgos estratégicos, operacionales, financieros y de
cumplimiento
- Implementacién de actividades de control: evaluar, mejorar, monitorear
- Reduccién de costos y mejora de desempefio

» Riesgos de Tl

- Evaluacion de vulnerabilidades

- Implementacién de seguridad cibernética
- Gestién de controles de Tl
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2. Consultoria

Jorge Acosta

Lider de Consultoria
Telf: +51 1 411 4437
jorge.acosta@pe.ey.com

Ayudamos a nuestros clientes a resolver los temas mds complejos de
su industria, y asi mejorar el entorno de negocios. Nuestro enfoque
en mitigacion de riesgos y en la mejora del desempefio nos permite
comprender a profundidad sus retos y oportunidades para poder
orientarlo a lograr resultados tangibles que impulsen, optimiceny
protejan a su compafiia.

Nuestros servicios de consultoria se subdividen en: optimizacién y mejora
continua, y gestién adecuada de riesgos.

Optimizacion y mejora continua

En el entorno actual, es necesario identificar nuevas oportunidades

de crecimiento y desarrollo de negocio e implementar estrategias que
permitan diferenciarse de sus competidores. Para alcanzar su maximo
potencial, las empresas deben mejorar su desempefio continuamente y
hacer sostenible estas mejoras.

Servicios de consultoria para la optimizacién y mejora continua

Servicio Sub-servicio

Planeamiento estratégico » Definicién de portafolio de proyectos.
» Establecimiento de indicadores organizacionales.
» Divulgacion de metas KPlIs y prioridades.
» Balance Scorecard.

Mejora de cadena de abastecimiento  » Planificacién de demanda.
» Disefio de redes y centros de distribucién y almacenes.
» Optimizacién de inventarios y cadena productiva.
» Mejora de la gestion de la cadena de abastecimientos (SCM Improvement).

Mejora del desempefio operacional » Andlisis financiero para reduccién de costos
» Control de gestion (KPIs)
» Redisefio de procesos y modelo de negocios
» Disefio de modelos de costo (centro de costos y costos ABC)

Potenciamiento del liderazgo y » HR Analitycs
gestion de talento > Gestion de ciclo Hire2Retire
» Planes de induccién al puesto
» Fijacién y medicién de metas de area
» Planes de aprendizaje, desarrollo y sucesion
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Beneficios reales de la informatica

> Disefio de area de sistemas

» Diagnéstico de calidad de datos

» Definicién de gobierno de TI

» Implementacién y soporte de ERP (CRM, SCM, BI, SOD)
» Soluciones cloud

Aseguramiento de ingresos

> Mejora de ingresos

» Segmentacién de clientes

> Mejora de experiencia de clientes (CRM)
> Business intelligence

Gestion adecuada de riesgos

La gestion de riesgos no frena la velocidad de la organizacién, la

acelera y protege. Muchas organizaciones no obtienen todo el valor

de sus inversiones en gestion de riesgos porque sus procesos estan
desconectados de la estrategia del negocio, y la informacién critica no es
compartida apropiadamente.

Servicios de consultoria para la gestion adecuada de riesgos

Servicio Sub-servicio

Auditoria interna

» Outsourcing y co-sourcing
» Evaluacion de calidad segun estdndares internacionales
» Fortalecimiento de la funcién

Gobierno corporativo

» Diagnéstico, implementacién y mejora

» Responsabilidad social

» Cambio climdtico y sostenibilidad

» Adopcion de los pilares de gobernanza: estrategia, control, accionistas,
informacioén y sostenibilidad

Gestion y cumplimiento de
normativas

» Auditoria de cumplimiento regulatorio

» Adecuacion de la ley de proteccién de datos
» Asesoria en facturacién negociable

> Asesoria en factura electrénica

Administracién de riesgos

» Eficiencia en la gestién de riesgos, procesos y proyectos de Tl
» Control interno basado en COSO

» Gestion integral de riesgos

» Evaluacién de controles y herramientas de gestion

Seguridad de la Informacion

» Andlisis para anticiparse a riesgos cibernéticos

» Evaluacion de sistemas de sequridad

» Andlisis de vulnerabilidades

» Diagnéstico y disefio de segregacién de funciones
» Auditoria de sistemas
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3. Auditoria

Servicios de auditoria

Servicio

Juan Paredes

Lider de Auditoria

Telf: +51 1411 4410
juan.paredes@pe.ey.com

En EY aportamos capacidad y experiencia local e internacional en
nuestras auditorias, ayudando a las empresas a garantizar la calidad

e integridad de su informacién financiera, y asf brindar confianza al
mercado sobre su transparencia y veracidad, de acuerdo a los principios
contables que correspondan. Creamos valor para su negocio generando
confianza en la calidad y suficiencia de la informacién financiera y no
financiera, para permitir una adecuada toma de decisiones.

Sub-servicio

Auditoria de estados financieros y
revisiones especiales

» Auditoria de estados financieros y de control interno

> Revisiones especiales para empresas que serdn auditadas por primera vez
0 gque planean salir al mercado con acciones o bonos

» Revisiones especiales para mejorar procesos y controles

» Asesoria en implementacion y/o revision de controles segun criterios
internacionales (COSO 2013)

Asesoria en Normas Internacionales
de Informacién Financiera (NIIF)

» Diagnostico para implementacién de las NIIF y apoyo en el proceso de
conversion

» Revision de procesos y controles requeridos para aplicar las NIIF

» Entrenamientos y actualizaciones en NIIF

> Informes técnicos sobre la adecuada aplicacion de las NIIF (contables

» y financieros)

Auditoria y revisién de informes de
sostenibilidad

» Revision de los aspectos financieros y no financieros de los informes

» de sostenibilidad

» Asesoria para implementar u optimizar la identificacién de riesgos,
controles y actividades de monitoreo para la preparacion de los informes
de sostenibilidad

Due dilligence financiero

» Revision de los aspectos financieros y no financieros de los informes

» de sostenibilidad

» Asesoria para implementar u optimizar la identificacién de riesgos,
controles y actividades de monitoreo para la preparacion de los informes
de sostenibilidad

Prevencién e investigacion de
fraude/ Resolucion de disputas

> Auditoria forense

» Andlisis forense de datos electrénicos - Forensics

> Forensic data analytics

> Investigacién y prevencion de fraudes

» Soporte para la resolucion de disputas, litigios y procesos arbitrales/
pruebas periciales

» Linea de reporte de actos irrequlares -Ethics line (Linea de atencién de
denuncias)

» Asesorfa en gestién de riesgos reputacionales: cumplimiento corporativo
y ético
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Principales servicios

4. Impuestos

Servicios de asesoria tributaria

David de la Torre

Lider de Asesoria Tributaria
Telf: +51 1411 4471
david.de.la.torre@pe.ey.com

Los servicios de impuestos ayudan a las compafifas a cumplir
apropiadamente con sus obligaciones tributarias, aduaneras y laborales,
minimizando sus riesgos tributarios en un contexto de constantes
cambios normativos de compleja implementacion.

Asistimos a las empresas en todas las etapas del “ciclo de vida fiscal”,
gue comprende desde el entendimiento y planificacién de las operaciones
hasta el control del cumplimiento de sus obligaciones. Asimismo,

los acompafiamos durante las acciones de fiscalizacion que efectte

la respectiva autoridad administrativa, ofreciendo soporte durante
cualquier litigio que pueda generarse.

Servicio Sub-servicio

Asesoria tributaria

» Consultoria permanente en materia tributaria
» Planificacion fiscal

» Asesoria en procesos de fiscalizacion

» Tributacién sectorial

» Asesoria en reorganizaciones, fusiones y otros

Cumplimiento tributario

» Revision de las declaraciones juradas del impuesto a la renta, IGV, ITAN y
otros tributos aplicables.

» Asesoria en evaluaciéon, mejora y monitoreo de los procesos y
procedimiento tributarios.

» Reporte de informacién tributaria.

» Analisis de implicancias tributarias vinculadas con la implementacién de
las NIIF (IFRS).

» Apoyo en los procesos de fiscalizacién iniciados por la Administracién
Tributaria.

Precios de transferencia

» Cumplimiento
» Consultoria y planificacién estratégica
» Controversia

Asesoria laboral y tributaria
individual

» Derecho laboral, tributario-laboral y de seguridad social. Ello incluye,
entre otros, temas de contratacion, seguridad y salud en el trabajo,
relaciones y negociaciones con sindicatos y disefio de sistemas especiales
de compensacion

» Cumplimiento en temas laborales y tributarios-laborales, incluyendo
el soporte respecto de las fiscalizaciones que la autoridad pertinente
pudiera efectuar

» Tributacién de personas naturales

» Analisis y procedimientos migratorios desde y hacia el exterior

» Inspecciones de trabajo y procesos judiciales laborales
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Asesoria corporativa y contractual

» Disefio y planificacién de estructuras contractuales y corporativas, asf
como reorganizaciones societarias

» Negociacion y redaccion de contratos de adquisicion de negocios

> Asesoria en el cumplimiento de obligaciones regulatorias y de la

normativa de proteccion de datos personales

Asesoria en la participacién en procesos de inversién privada en

infraestructura (contratos de concesion, asociaciones publico privadas e

iniciativas privadas)

v

Aduanas e impuestos indirectos

» Consultoria en aduanas y tributacién aduanera (valoracién aduanera,
cumplimiento regimenes aduaneros, clasificacién arancelaria, etc.)
Asesoria y gestion en procesos de auditoria aduanera, realizacién de
diagndsticos y revisiones preventivas, asi como asesoria en procesos no
contenciosos y contenciosos

Implementacién de ventajas aduaneras, planeamientos, aprovechamiento
de acuerdos comerciales, cumplimiento de reglas de origen, estudios de
valoracién en aduanas, etc.

Asesoria en procedimientos de mecanismos de saldo a favor del
exportador, reintegro y recuperacion anticipada y definitiva del IGV,
ademds de recuperacién de retenciones y percepciones del IGV

Andlisis de la naturaleza de servicios como asistencia técnica y procesos
vinculados con su certificacion para fines del impuesto a la renta de no
domiciliados

v

v

v

v

Tributacién internacional

v

Asesoria en la constitucién del vehiculo legal mas eficiente desde una

perspectiva fiscal, la capitalizacién o financiamiento de las operaciones,

la repatriacién de divisas y una eficiente gestion de las cadenas de

suministro

Asesoria en la estructuracién més eficiente de los negocios

internacionales de los grupos econémicos

» |dentificacion de las jurisdicciones mas convenientes para establecer
empresas holding o empresas financieras

> Aplicacién de convenios para evitar doble imposicién

v

Litigio tributario

» Procedimientos contenciosos tributarios de reclamacién ante la SUNAT y
apelacién ante el Tribunal Fiscal

» Procesos judiciales en materia tributaria ante el Poder Judicial y Tribunal
Constitucional

» Procedimientos no contenciosos (devolucién y compensacién)

» Emision de informes periciales y defensa

> Disefio de estrategias de defensa

» Validacién contingencias tributarias para efectos de reporte financiero

Impuestos en transacciones

» Asesoramiento en la estructuracion pre-transaccién para identificar

> opciones que incrementen el valor de la transacciéon

» Asesoramiento en la optimizacion de beneficios impositivos en el
financiamiento de la transaccién

> Due diligence tributario, aduanero, laboral y precios de transferencia

Outsourcing contable, tributario,
administracion y procesamiento de
néminas

» Procesamiento contable y tributario

» Reportes financieros en IFRS

> Procesamiento de némina

> Administracion de personal

» Servicios administrativos y financieros: presupuestos, facturacion,
cobranzas, etc.

> Asesoria en gestién de riesgos reputacionales: cumplimiento corporativo
y ético
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Principales servicios

5. Transacciones & Finanzas Corporativas

Enrique Oliveros

Lider de Transacciones & Finanzas Corporativas
Telf: +51 1411 4417
enrique.oliveros@pe.ey.com

El manejo de las transacciones y finanzas corporativas requiere tomar
decisiones acertadas sobre la forma de gestionar estratégicamente

el capital, teniendo en consideracién un mundo cambiante, con
recursos limitados y tiempo restringido. En EY contamos con un equipo
especializado que ayuda a las organizaciones a evaluar oportunidades
de inversién segun la agenda de capital, para realizar transacciones
eficientes y lograr sus metas estratégicas.

Podemos asesorarlo en la busqueda de la estrategia adecuada para su
compafiia en procesos de fusiones y adquisiciones, en la identificacion de
sinergias, soporte en el modelamiento financiero, y en la medicién de las
implicancias derivadas de las transacciones, para que su negocio sea mas
competitivo, rentable y crezca con mayor rapidez.

Servicios de transformacion de capital

Servicio Sub-servicio

Fusiones y adquisiciones

» Valorizacién de la empresa target (buy side o sell side)- Asesoramiento en
la identificacién de targets y de “compradores” con un énfasis especial
en la identificacion de sinergias que permitan afiadir un mayor valor
agregado a la transaccion

» Preparacion de teasers y memorandums de informacién

» Gestion de las propuestas indicativas y propuestas vinculantes

» Acompafiamiento en la negociacién con los posibles compradores y/o
vendedores

» Asesoramiento en los contratos de compra-venta y la negociacion de los
términos y condiciones para el cierre de la transaccién

Valorizacién y modelamiento
financiero

» Valorizacién de empresas y negocios

» Valorizacién de activos tangibles e intangibles

» Valorizacién de derivados y activos complejos

> Fairness opinion: opinién independiente sobre el valor de mercado de
empresas y activos

» Business modeling: disefio, estructuracién y revisién de modelos de
valorizacién

» Purchase price allocation: valorizacién de activos netos individuales
y asignacién de precios de compra en el marco de transacciones de
combinaciones de negocio

Financiacién de proyectos

» Desarrollo de estudios de factibilidad

» Elaboracién del modelamiento financiero (business modeling)

» Andlisis de los riesgos y su mitigacién

» Asesoramiento en la definicion de la estructura de financiamiento éptima
» Soporte en la negociacién con posibles financistas

» Estructuraciéon impositiva y financiera éptima
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Gestién del capital de trabajo » Diagnéstico, disefio e implementacién de una estrategia integral que

permita alcanzar y mantener en el tiempo niveles eficientes del

» Capital de trabajo

» Cuantificacién de la oportunidad en los tres componentes principales del
Capital de trabajo: cuentas por cobrar, inventarios y cuentas por pagar

» Cuantificacién de la liberacién de caja e incremento de la rentabilidad del
negocio

» Determinacion de politicas para proveedores e implementaciéon de
mejores practicas para el manejo del capital de trabajo

Operational Transaction Services - » Preparacion y soporte en los procesos de desinversion (carve-out) e
oTS integracién
» Identificacién y materializacién de las sinergias identificadas
» Diagnéstico del “dia uno” y plan de “los primeros 100 dias" en los
procesos de integracion
» Apoyo en la gestién de la continuidad del negocio

Estructuracién de instrumentos de » Asesoria en programas de emisiones de renta fija y variable
deuda y patrimonio » Modelamiento financiero de la estructura éptima del instrumento
» Asesorfa en procesos de levantamiento de capital
» Disefio de alternativas de financiamiento estructuradas (titulizacién de
flujos de productos)
» Revision de los aspectos legales de la transaccion
» Acompafiamiento en el ingreso al mercado de capitales IPO Readiness

Servicios de soporte de transacciones

Servicio Sub-servicio

Due diligence financiero, contable, » Desarrollo de due diligence integral: financiero, contable, tributario,
tributario, laboral y legal laboral y legal
» Evaluacién de los EE.FF. y aplicacién de buenas prdcticas financieras,
contables, tributarias, laborales y legales
» Entendimiento de las limitaciones de las politicas financieras, contables,
tributarias, legales y laborales aplicadas en el target
» Cuantificacién de las contingencias identificadas
» Andlisis del cdlculo de los ajustes de precio para el cierre de transacciones

Due diligence comercial » Desarrollo de un diagndstico de pre-venta para la sostenibilidad

competitiva de los productos y servicios del target

» Evaluacién de la estabilidad y crecimiento de la base de clientes

» Asistencia en la evaluacién del entorno competitivo, oferta y demanda de
los productos y servicios de la empresa

» Andlisis de normalizacién del EBITDA

» Evaluacién de los proveedores vy distribuidores clave como parte del
negocio del target

» Asistencia en tomas de posesion para procesos de integracién o
desinversion

Servicios de soporte de impuestos

Servicio

» Asesoramiento en la estructuracién pre-transaccion para identificar opciones que incrementen el valor de la
transaccién: reduccion de costos impositivos y disefio de estrategias de salida

» Asesoramiento en la optimizacién de beneficios impositivos en el financiamiento de la transaccion

» Estructuracion de transacciones para la optimizacion de beneficios impositivos

» Evaluacién del modelamiento tributario en los flujos de caja proyectados de la transaccién
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