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Bienvenida

Tengo el agrado de presentar el informe de resultados de nuestra 18 ava
Encuesta Global de Seguridad de la Informacién 2015, “Generando
confianza en el mundo digital”, el cual analiza los mas importantes
incidentes y tendencias de sequridad cibernética que enfrentan hoy en dia
las compafiias.

Este afio nos ha complacido contar con 1,755 participantes a nivel mundial;
entre ellos, representantes de empresas peruanas, a los cuales les queremos
agradecer por el tiempo dedicado a contestar la encuesta.

En el 2014, identificamos medidas que las empresas podian implementar
para enfrentar el crimen cibernético. Estas medidas aun son aplicables; sin
embargo, como los ataques cibernéticos son cada vez mas complejos, la
naturaleza de las amenazas cibernéticas también ha ido evolucionando.

Si auln esta tratando de entender cémo manejar esta situacion, no esta solo.
Mas de un tercio de los participantes en nuestra encuesta considera que es
poco probable que puedan identificar un ataque sofisticado, y en nuestra
experiencia, solo las compafiias que estdn mas alertas podran identificar
aquellas pequefias anomalias que son el inicio de una brecha mayor.

La sequridad cibernética posee un alcance que contempla temas mads alla
de la tecnologia, por lo cual no puede mantenerse solamente en el dominio
de las areas de Tecnologia y Sistemas de Informacién. Tampoco puede ser
responsabilidad de un miembro del Directorio, ya que afecta a los diferentes
niveles de la compafiia, con diferentes niveles de complejidad.

Este documento muestra como las organizaciones deben trabajar de manera
coordinada a fin de consolidar los recursos necesarios para un mejor analisis
de riesgos. Nuestra experiencia en seguridad cibernética nos demuestra

gue debemos mantenernos en un estado constante de “Defensa Activa”. Asi
mismo, hemos incorporado una seccién acerca de la importancia del uso de
Analytics para la prevencién de crimenes cibernéticos.

Reiteramos nuestro agradecimiento a nuestros clientes por su participacion
en la encuesta y esperamos que el presente documento ayude a generar
conciencia y conocimiento sobre un tema tan relevante y de actualidad como
la sequridad cibernética.

Atentamente,

Jorge Acosta

Socio Lider
Advisory Services
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Los actuales
ataques
cibernéticos

» ¢COmo estd
cambiando el
mundo y como
afecta a nuestra
organizacion?

» ¢Cudles son
las amenazas y
vulnerabilidades
que debemos
tener en cuenta?

» ¢Como podemos
enfrentar
los ataques
cibernéticos?

éComo se
desarrollan
los ataques
cibernéticos?

>

éPor qué
seguimos siendo
tan vulnerables?

> No se toman las

¢Cudles son medidas suficientes

los peores en nuestras
escenarios organizaciones.
que se podrian No contamos con
presentar?

ningln mecanismo
gue nos permita
adaptarnos a los

¢Coémo podemos
detectarlos

de manera cambios.

?
oportunar No poseemos
éPor qué mecanismos que

debemos estar en
alerta mdxima?

permitan controlar
los ataques de
manera oportuna.

El cambio
hacia una
Defensa Activa

» (Quéesla
Defensa Activa?

» ¢Que debemos
mejorar?

» ¢Como
implemento la

Defensa Activa?
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Los actuales
ataques
ciberneticos

¢Como esta cambiando el mundo y como
afecta nuestra organizacion?

Las organizaciones no tienen mas alternativa que sequir operando
en este entorno digital en constante evolucién, de modo que
inevitablemente existe un creciente interés en conocer las
actuales amenazas e incidentes cibernéticos y como éstos podrian
afectarnos. Es inaceptable que roben informacion y data personal
de clientes, y es claro que el robo de la propiedad intelectual,

asi como las pérdidas y los costos posteriores incurridos para
remediarlos generan perjuicios en nuestra organizacién. Los
hackers, la manipulacién de los medios de comunicacién y de

los sistemas de administracion y defensa de los gobiernos, son
reconocidos como una amenaza significativa para la sequridad
nacional.




>

Los actuales ataques
cibernéticos

Entonces, £¢Qué significa sobrevivir en el mundo
digital?

Para analizar a su organizacion a nivel cibernético se deben
considerar las siguientes areas:

Utilizando la seguridad cibernética para lograr la sostenibilidad digital

Dimensiones de la compaiiia
Estrategia, Experiencia Cadena de Tecnologia Riesgoy Finanzas, Las personas y
innovacion del cliente suministros seguridad legal e la organizacién
y crecimiento y operaciones cibernética impuestos

Administrar

105 rie: Crear una

cultura diversa
de innovacién
eideas

Impulsar
la agilidad e
Innovacié

Redisefiar
la organizacion
para adecuarse
alaera
digital

modelo
de 0 al
al mundo digital

Transformar
el conocimiento
entodala
organizacion

n

Desafios de la empresa

Integrar las
tecnologias
digitales para
empoderar a
las personas

Entender
las amen: y
oportunidades

Impresion 3D Cibernética

Analytics Redes Sociales Inteligencia Artificial
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Los actuales ataques
cibernéticos

Global

Peru

de los encuestados
considera que su
seqguridad de la
informacién no
cubre plenamente
las necesidades de su
organizacion.

Global

Perd

de los encuestados no
considera monitorear el

ecosistema de su negocio

como un esquema de

seguridad de la informacién

en Internet.

Operar en un mundo digital — éQué es lo que ha
cambiado?

» Los dispositivos “smart" y servicios inteligentes nos
permiten acceder y consolidar nuestra informacién;
en consecuencia, han incrementado la cantidad de
vulnerabilidades y mecanismos para su explotacion.

» Las redes sociales y BYOD (Traiga su Propio Dispositivo),
mantienen a empleados, clientes y ciudadanos “siempre
conectados" y compartiendo informacién, sin evaluar las
consecuencias que puedan tener sobre la privacidad y
confidencialidad de su informacion.

» Las organizaciones alojan cada vez mas datos en la nube
(“Cloud”) y en instalaciones de terceros; lo cual es atractivo,
pero peligroso, debido a la pérdida de control y existencia
de nuevas amenazas, en un ecosistema complejo.

» El comportamiento de las personas evoluciona de manera
impredecible.

» Existen nuevas legislaciones y regulaciones que estan
forzando un cambio en los procesos. A su vez, se crean
nuevas vulnerabilidades, que cambian aiin mas los
escenarios, el entorno de las amenazas (@ menudo
amplidndolo, no reduciéndolo) y las dreas de ataque, en una
organizacion.

¢Cudles son las amenazas y
vulnerabilidades que debemos tener en
cuenta?

Para que su organizacién sea un lugar mas seguro y mas sostenible
en el mundo digital, es necesario aplicar un andlisis de riesgos de
seguridad cibernética a todo nivel.

Muchas organizaciones estan tomando un enfoque “clasico” para
manejar sus riesgos y vulnerabilidades, exponiéndolos a amenazas
mds grandes. Esta no es una responsabilidad que pueda ser delegada
a una o dos personas; estas responsabilidades se deben definir en un
amplio rango de personas en toda la organizacién, y deben reunirse
para formar una sola visién coherente y coordinada. Esta vision,

por un lado, tendrd una presentacién distinta para el Directorio y la
alta gerencia, y otra para los empleados. Asimismo, se presentara
diferente para los socios, proveedores, vendedores y terceros.
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Los actuales ataques
cibernéticos

El problema es cémo lograr evitar ahogarse entre toda esta
informacién sin crear mas trabajo ni riesgos innecesarios. Al
contrario, se debe priorizar, agilizar y mapear lo que significa para

su organizacion un enfoque completo e integral de seqguridad
cibernética. Los componentes basicos podran ser comunes; sin
embargo, sélo se obtendra un valor completo concibiendo el enfoque
de seqguridad cibernética desde su estrategia de negocio, sus riesgos

y prioridades.
Global
Para guiar a su organizacion de manera eficiente a través de los
niveles de riesgos y amenazas, los lideres deben tener confianza
al momento de fijar el apetito de riesgo y estar preparados para
tomar una accién decisiva a fin de gestionar cualquier incidente. Perd

Por ejemplo, un tema claro que surge desde los dos ultimos afios
es que el impacto de un incidente es reducido mayormente por un
andlisis inteligente y apropiado de incidentes cibernéticos, y una

comunicacion efectiva, tanto externa como interna.
de los encuestados

no ve a la gestién de
los accesos como un

» (Estamos sequros que comprendemos las amenazas y creciepte de.saflo,d.e
vulnerabilidades en el mundo digital? seguridad cibernética.

¢Qué preguntas debemos analizar en nuestra organizacion?

» ¢Hemos analizado qué necesitamos para poder identificar las
amenazas que podrian impactar a nuestra organizacién, su
estrategia, y qué medidas de seguridad cibernética debemos
aplicar para controlarlas?

» ¢Sabemos cémo determinar el apetito de riesgo, asi como la
pérdida y los dafios aceptables e inaceptables que resulten de
posibles incidentes de seguridad por amenazas cibernéticas?

Sélo cuando el apetito de riesgo esté fijado a un nivel con el cual el
Directorio se sienta cdmodo, y que la organizacién lo pueda alcanzar,
entonces los cambios digitales serdn sostenibles.
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Los actuales ataques
cibernéticos

&Qué amenazas* y vulnerabilidades** han incrementado mas su
exposicion al riesgo en los ultimos 12 meses? (Considerar todos
estos items, con 1 como prioridad mds alta, y 5 como su prioridad mds
baja)

Vulnerabilidad

Relacionada con el uso de Cloud Computing 10%  18% 28% 21% 23%
 elsconadaconelusodedspostvosmvies (9% 23% [0 B B |
- Controlesdosequridadcmsaetos. 15% 196 [ I
e Accesosnoaumr Izados ...... 10% ........ 22% .................. 3 6 % .................
 npleados mprucentesopococoncenzados | 18% 2o [a2 VIR
......................................................... Amenazas
* esstres neturats Cormentas, mncaciones ey 9% 1% | 23% S EIECEEE
"""""""""""""" cspionsie e, por competivores 9% 14% 2 I TEEES T
Atacues cbernéicos para rovr propedad ntelectual 3y 17 g TR
.............................................................. OO e oo

Ataques internos (p.e., por empleados molestos) 9% 18% 31% 23% 19%
T s srmitcos para ot ormacin e
........................................................... O oot eeeees oo
Ataques cibernéticos para perturbar la organizacion 15% 18% 29% 19% 19%
............................................................... FraUdelz%zz%Zs%
e spamg% ........ 1 9% ................ 37% ................. . .........

16% 12%

)
=
=
=
2
Q
=
O
=
N
o
=
N
®
=X

* Amenaza se define como la posibilidad de una accién adversa por parte de factores externos
** Vulnerabilidad se define como la exposicion existente a la posibilidad de ser atacado o dafiado
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Los actuales ataques
cibernéticos

¢Cémo se comparan los resultados del 2015 con los del 20147
Si observamos las dos vulnerabilidades mas altas:

» Empleados imprudentes o poco concientizados

» Controles de seguridad obsoletos

En 2014, estas dos vulnerabilidades eran percibidas como
prioridades alta y mds alta, pero el grado de vulnerabilidad que
sienten las organizaciones ha disminuido en estas dreas. Hoy, solo el
44% se siente vulnerable con respecto a empleados imprudentes, en
comparacion con el 57% en 2014; solo el 34% se sienten vulnerables
debido a sistemas obsoletos, en comparacion con el 52% en 2014.
Esto muestra que las organizaciones creen que estan cubriendo sus
vulnerabilidades de manera mas eficaz.

Sin embargo, cuando observamos las dos amenazas mas altas de
hoy:

» Phishing
> Malware

Estas amenazas figuraron en el 5to y 7mo lugar en el afio 2014, junto
al robo de informacioén financiera, propiedad intelectual, la amenaza de
fraude, espionaje y ataques de dia cero, todos considerados como mas
altos. Esta percepcién tan exacerbada del phishing y el malware como
amenazas demuestra un cambio claro de perspectiva, pero ées este el
cambio correcto o sélo una tendencia a una direccién equivocada?

57% 44% 52% 34%

2014 2015 2014 2015

Solo el 34% de organizaciones se
sienten vulnerables debido a los

Hoy, solo el 44% de organizaciones
se sienten vulnerables con respecto

a empleados imprudentes en
comparacién con el 57% en el 2014.

39% 44%

2014 2015

Hoy en dia, el 44% de organizaciones
ve al phishing como la amenaza mas
alta en comparacion con el 39% en
el 2014.

sistemas obsoletos, en comparacion
con el 52%enel 2014.

34% 43%

2014 2015

Hoy en dia, el 43% de organizaciones
ve al malware como la amenaza mas
alta en comparacion con el 34% en el
2014.
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Los actuales ataques

cibernéticos

Global

Perd

de los encuestados
dice que conocer
todos sus activos es un
desafio de seguridad
de la informacién.

¢Coémo podemos enfrentar ataques
cibernéticos?

Sin ninguna duda su organizacién enfrentara incidentes cibernéticos.
Esto ya es parte integral del mundo digital.

El punto de partida para generar confianza en la organizacién
es analizar continuamente la forma en que somos vistos ante un
atacante cibernético.

» ¢Como puede proteger a su organizacion ante un
incidente cibernético si usted no conoce los objetivos de
los atacantes?

» ¢Como podrian obtener acceso y afectar sus activos
criticos de la organizacion?

» ¢Como puede estar seguro si no conoce plenamente la
capacidad de su organizacion para responder, contener y

recuperarse de un ataque?

Las organizaciones a menudo estan familiarizadas con las mejores
prdacticas de gestién de riesgos y éste es un punto de partida Util para
ponerse a pensar acerca de la seguridad cibernética.
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Principios claves de la gestion de riesgos ...

Enfocarse en lo mas importante
Alinearse a su cultura de negocio y
riesgo.

Medir y reportar
Incluir evaluaciones cualitativos y
cuantitativas.

De naturaleza integral
Cubrir todo tipo de riesgos, actuales
y futuros.

Asignacion del apetito al riesgo
Asignacioén del apetito al riesgo a

unidades de negocio y tipos de riesgo.

Integracion con el planeamiento
del negocio

Los reguladores estan buscando
cada vez mds evidencias.

Los actuales ataques
cibernéticos

... aplicados al riesgo cibernético

Conocer sus activos de informacion
criticos

Identificar los activos de negocio criticos mas
vulnerables al ataque cibernético.

Hacer mas tangible el riesgo cibernético
Definir claramente el riesgo cibernético y sus
métricas fundamentales.

Alinearse con los marcos de riesgo
existentes

Financiero, operativo, regulatorio, de
cliente, de reputacion, etc.

Hacer que el riesgo cibernético sea
relevante para el negocio

Vincular los riesgos de nivel organizacional
con las unidades de negocio individuales y
sus activos de informacion.

Integrar el apetito de riesgo a las
decisiones de inversion

Priorizar la inversién donde sea critica, y
empoderar a los gestores para que tomen
decisiones de manera informada.
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Los actuales ataques
cibernéticos

Global y Peru

de los encuestados no
puede estimar el dafio
financiero total relativo a
los incidentes cibernéticos
en los Gltimos 12 meses.

Apetito
descendente

“stop down"’

Marco
ascendente
“bottom up”’

Los incidentes cibernéticos son a menudo anunciados como eventos
drasticos y sensacionales con brechas masivas, sistemas y sitios
inoperativos, resultando en inconvenientes o dafios repentinos para
los clientes. Los titulares se centran en los eventos de gran escala:
robos de millones de datos, informaciones divulgadas en linea sin
autorizacién, hurto de propiedad intelectual y sistemas dafiados.

Sin embargo, la naturaleza repentina de estos titulares es engafiosa.
La mayoria de estos ataques empezaron semanas o0 meses antes,
cuando los criminales cibernéticos encontraron su punto de entrada

Apetito de riesgo

Activos criticos

organizacional e :
Asignado a unida des- Definido a nivel de la

de negocio

L §

Presupuesto

Entorno de control

organizacion

)

Escenarios

Priorizacion basada en
> Apetito de riesgo

» Criticidad de activos
» Alineacion de pares

¥

» Requerimientos de control alineados a la criticidad del
activo (p.ej., Nivel 1, Nivel 2, etc.)

Red Team, benchmarking, pruebas de control

Evaluaciones de riesgo, registros, KRIs (Indicadores de
Riesgo Clave)

Red Team: Un Red Team es un grupo que desafia activamente a
una organizacién para mejorar su seguridad a través de ejercicios
especificos, tales como prueba de penetracidn, ingenieria social, etc.
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Los actuales ataques
cibernéticos

y empezaron pacientemente a explorar y a localizar activos valiosos

para desarrollar sus planes de ataque.

Ademds, los incidentes cibernéticos no son eventos aislados,
independientemente de cudn complejos o simples, aleatorios u
orientados puedan ser, o parezcan ser. Las primeras sefiales y el
impacto acumulativo de ataques repetitivos deben ser entendidos e
incluidos en su planeamiento y en su definicion de apetito de riesgo.

Identificar los riesgos actuales
(“top down")

> La definicién “top down” del

apetito de riesgo y los activos de

informacidn criticos.

> Mapear los activos criticos en

todos los sistemas, el negocio, y

en terceros.

Priorizar lo mas importante

> Asumir que las infracciones

ocurrirdn — mejorar los controles

y procesos para identificar,
proteger, detectar, responder y
recuperarse de los ataques.

> Equilibrar los fundamentos con
las amenazas emergentes y las
capacidades de los pares.

Dirigir y monitorear el
desempeiio

> Evaluar regularmente el
desempefio y el riesgo residual.

> Medir los indicadores principales
para identificar los problemas
mientras alin son pequefos.

Optimizar las inversiones

> Aceptar los riesgos tolerables
cuando no haya presupuesto
disponible.

> Considerar siempre en toda
inversion, el impacto en costos y
la operativa del ““dia a dia".

Establecer funciones del negocio

> Hacer que la seguridad sea la
responsabilidad de todos.

> No restringir las tecnologias mds
recientes; usar las iniciativas de
cambio para establecerlas.
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cibe

éCuales son los peores escenarios que
se podrian presentar?

Para identificar una anomalia, primero se debe conocer
el entorno como la palma de su mano y para ello, es
necesario determinar cudles podrian ser algunos de los
escenarios de riesgo cibernético de mayor importancia,
y analizar las situaciones de pérdida que causarian
mayor dafio a la organizacién. En base a ello, priorizar
las medidas preventivas y establecer controles entorno
a aquellas dreas mas criticas y escenarios de posibles
ataques.




Un ejemplo de escenario de ataque:

<Cémo se desarrollan
los ataques cibernéticos?

Una violacion cibernética puede ser muy sutil -
Varios incidentes que ocurren al mismo tiempo

Ingenieria social avanzada (ej., ataques de tipo spear-phishing,
watering hole)

Recoleccidn sofisticada de analisis de inteligencia en seis meses

Conocimiento total de las debilidades de la empresa — personas,
procesos y tecnologia

El efecto acumulativo en una organizacion puede ser grande

Ventas

La manipulacién de los
sistemas de ventas y
correos electrénicos
resulta en pérdida de
ventas de 2% a 3% justo
antes de los periodos de
informes trimestrales o
anuales.

Impacto de devaluacion

La organizacion es abordada
por los posibles causantes del

Cadena de
suministros

La manipulacién de la cadena
de suministro y del sistema de
pedidos en linea conduce a la
degradacién de la produccién
y el cobro de cuentas

por cobrar resultando en
proyecciones de pérdida de
ingresos de 2% a 3%.

ataque cibernético para adquirir

la entidad en problemas a un

menor valor.

Investigacién
y desarrollo

Robo en dreas de alta
rentabilidad y esfuerzos de
desarrollo de productos,
resultando en la pérdida
de ventas y ventaja
competitiva.

La devaluacion artificial resulta en
Mas de 30% de pérdida en el valor
de la empresa

Los rumores en las redes sociales

resultan en mas de 50% de pérdida de
en la capitalizacion de mercado

(valor de mercado)

Cuentas
por pagar

El fraude sobre las cuentas por
pagar causa US$ millones en
pérdidas por afio.

La liberacion masiva de
datos privados resulta en
una pérdida de credibilidad
publica y costos legales
adicionales.

Mercado

Valor del mercado bajado
artificialmente para obtener
ganancia financiera y facilitar la
adquisicion de una participacién
accionaria importante de
empresas listadas a un menor
valor.

Tiene impacto sobre las decisiones empresariales, fusiones/adquisiciones y sobre la posicién competitiva
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éCémo se desarrollan
los ataques cibernéticos?

Con uno o mas escenarios identificados en procesos importantes y
riesgos cibernéticos, es posible definir qué dreas de la organizacién
deben ser vigiladas mas cuidadosamente que otras:

»  (Elrobo de informacién podria afectar la reputacién de mi

organizacién?

»  ¢Una caida del valor en el mercado podria impactar en
mi preparacion para mis futuras fusiones o adquisiciones

importantes?

»  ¢Contamos con una adecuada administracion de la informacién
gue manejamos con terceros, en especial en las dreas de negocio

mas criticas?

¢Quién o qué considera usted que es la
fuente de ataque mas probable?

Sindicatos criminales = 59% 80%
Empleadosss% .............. 1 1% ...........
....................... HackthISta554%4o% .
""""""" aceribosotaio (43K 1%
e 3K

Atacante auspiciado Esot; 32 35% 14%
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éLos criminales cibernéticos estdn
preparados?

Los criminales cibernéticos pueden pasar

meses dentro de su organizacién, encontrando
informacién que almacenaran para un futuro
atague o consolidando informacién que los
llevara al premio que buscan, asimismo, crearan
medidas para evitar ser detectados. Algunas
veces crean tacticas de distraccion para alejar

su atencién de lo que estdn haciendo y en dénde
han tenido éxito. A menudo, los criminales
conservan la informacién robada y no la usan por
un tiempo - otras veces, la compartiran entre la
comunidad de criminales cibernéticos (quizas por
un precio), extendiendo ain mds las amenazas
directas contra usted.

Ocasionalmente, estas exploraciones criminales
dejan rastros y se notardn algunas sefiales, pero
no es muy facil darse cuenta. Las sefiales son
tan sutiles que no se comentan ni se reportan,
por lo que no se relacionan a ningun escenario
mayor. Aln si la seguridad cibernética fuera un
item permanente en la agenda del Directorio,

a menudo no serd evidente gue los pequefios
eventos inexplicables que cada ejecutivo atiende
por separado en su departamento, puedan ser
parte de una violacion cibernética mas extensa y
sofisticada con el potencial de provocar un dafio
mayor.



£Cémo se desarrollan
los ataques cibernéticos?

¢COmo debemos detectarlo de manera
oportuna?

Colocar la mayor atencién, prevencién y contramedidas alrededor

de sus areas de mayor valor y mas alto riesgo es un paso clave para
minimizar el dafio que resulte de los incidentes cibernéticos. Ser capaz
de detectar los incidentes cibernéticos de manera oportuna es el
siguiente paso crucial, que sélo es posible con un radar integral que
cubra una variedad de indicadores y que puedan emitir alertas cuando
se cruce cierto umbral. La determinacién de los umbrales se relaciona
al apetito de riesgo y los tipos de incidentes que podrian causar el
mayor dafio a su organizacion.

Algunos ataques son repentinos y obvios, en cuyo caso todo el
enfoque se dirige hacia la respuesta inmediata. Sin embargo,
recuerde que estos ataques obvios también pueden ser una tactica de
distraccion, asi que las organizaciones necesitan tener la capacidad
de analizar cada incidente con el fin de conseguir los datos suficientes
para identificar patrones en el tiempo.

Existen muchas maneras para penetrar en una organizacion, y

los atacantes cibernéticos encontraran los puntos de entrada mas
vulnerables. Algunos de estos son obvios y, por lo tanto, mas faciles de
controlar y monitorear, pero pensando creativamente en un escenario
sobre cdémo podrian operar los atacantes, pueden afiadirse barreras

y monitoreos adicionales a lugares no tan obvios (por ejemplo, sitios
web de acceso publico, sistemas de terceros que se conectan con los
de usted, sistemas industriales de conexidn, la nube, etc.).

A nivel Global:

53% 59% 27% 35% 46% 54%

2014 2015 2014 2015 2014 2015

EI 59% ve a los grupos criminales
como la fuente méas probable

de ataque en la actualidad, en
comparacién con el 53% en el
afio 2014.

El 35% ve a los atacantes
auspiciados por otros gobiernos
como la fuente de ataque mds
probable en la actualidad, en
comparacién con el 27% en el
afio 2014.
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El 54% ve a los hacktivistas como la
fuente mas probable de ataque en
la actualidad, en comparacién con el
46% en el 2014.



éCémo se desarrollan
los ataques cibernéticos?

Una vez dentro, los atacantes se abrirdn camino hasta los activos de
“valor". Es aqui donde es esencial conocer sus prioridades de negocio,
lo gue mas puede dafiarle, y lo gue tiene valor para sus clientes - el
punto donde estos se intersectan es donde podrian ser detectables
indicadores o sefiales mds sutiles.

Los departamentos de Finanzas, Marketing, Operaciones, Investigacién
y Desarrollo y Recursos Humanos deben estar conscientes de los
riesgos cibernéticos para la organizacién. Todos ellos necesitan estar

Global en alerta para detectar comportamientos andmalos y estar listos para
reportarlos al responsable de seguridad cibernética de tal manera que
puedan afiadirlos a sus otros reportes.

Perd Al igual gue con las campafias publicas contra el terrorismo, el mensaje

es gue no hard dafio sefialar algo que cause sospechas. El factor critico
es que se reporte a los responsables pertinentes, quienes pueden
ensamblar el rompecabezas.

de las organizaciones
afirma tener un proceso
robusto de respuesta ante
incidentes que incluya a

terceros y a las fuerzas » Ataques visibles sin una finalidad evidente: €j., hurto de datos sin una
del orden. finalidad especifica.

Ejemplos de indicadores que se deben monitorear:

» Movimientos inesperados de precio de acciones.

» Nuevos productos lanzados por los competidores que son
extrafiamente similares a los de su organizacién y que alcanzan
el mercado justo antes que los de usted - indicando un robo de
propiedad intelectual y conocimiento de la estrategia de crecimiento.

» Fusiones y Adquisiciones (M&A) suspendidas: propuestas de
competidores que muestran similitudes y podrian demostrar
conocimiento de planes confidenciales; objetivos de M&A que sufren
incidentes cibernéticos (gj., robo de Propiedad Intelectual).

56% 36%

» Comportamiento inusual de un cliente o joint venture: recuerde que
es posible que estos no sean siempre clientes o socios legitimos, ya
que los criminales cibernéticos pueden integrarse a organizaciones
para obtener un acceso mas facil a sus sistemas y datos.

2014 2015

36% dice que es poco
probable que fueran » Conducta inusual de un empleado: los gerentes de personal deben
capaces de detectar un ser mas conscientes de los cambios en la conducta, especialmente

ataque sofisticado. Esto cuando dicho personal trabaja en areas sensibles
es una mejora significativa P | :

con respecto al 2014 en > Interrupcion operativa pero sin un origen claro.

A \ . ’ .
donde se observd un 56%. » Comportamiento anémalo en el procesamiento de pagos y los

Pero las organizaciones sistemas de pedidos
deben recordar que el nivel P :

de sofisticacién aumenta
permanentemente.

» Bases de datos de clientes o usuarios gue muestran informacion
inconsistente.
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¢Cudl de las siguientes areas de sequridad de la informacién
definiria como “prioridades altas, medias o bajas" en los siguientes

12 meses?

Prevencion de la fuga de datos / perdlgztz;(: 56% 339%

Continuidad del negocio / recuperacién en 55% 33%

0
caso de desastres

Gestion del acceso e identificacién 47%
Conscentzadény capactacionensequicaa | dd INASKIEC]
 Capacitadderspussta fente ancidemtes. [0 14450 INAAINEED)
""""" Operaciones de sequridad (6. antivius, g1y I

parches, encriptacion)

Pruebas de seguridad (ej., ataque y 0
penetracion) 38%

Integracion de seguridad de Tl y tecnologia 0 0
operativa 29% 50%
Medidas de privacidad 29% 44%
Transforma,cion dg Ial seguridad de la 259 399
informacién (redisefio fundamental)
Gestién de riesgo de terceros 24% 46%

Redisefio de arquitectura de seguridad 22% 46%
Actividades de descentralizacién/ 21% 37Y%

externalizacién de la seguridad

Soporte en caso de fraude  20% 40%
Propiedad intelectual ~ 19% 37%
Apoyo forense  13% 38%

. Baja
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Guia: Alta Media

éCémo se desarrollan
los ataques cibernéticos?

de los encuestados define

la prevencién de la fuga de
datos/pérdida de datos como
una prioridad alta para su
organizacién durante los
siguientes 12 meses.

de los encuestados define los
riesgos/amenazas de personal
interno como una prioridad
media, a pesar de que un 56%
dice que los empleados son una
de las fuentes mas probables de
un ataque, y 36% menciona a
los contratistas externos como
una fuente probable.

de los encuestados define
las redes sociales como una
prioridad baja.



éCémo se desarrollan
los ataques cibernéticos?

dice que un incremento de
inversién de hasta 25% es
necesario para proteger a
la organizacién de acuerdo
con la tolerancia al riesgo
definida por la gerencia.

¢Por qué debemos estar en “alerta
maxima''?

El mundo digital no permite que ninguna organizacién se sienta
comoda en el drea de las amenazas y vulnerabilidades de seguridad
cibernética. Es esencial un estado de "alerta maxima" que esté
latente, detectando y reaccionando al entorno cambiante. Es
necesario considerar un estado de preparacion continua, 365y 24/7.

Pero con este grado de alerta o vigilancia, es comprensible que
algunas organizaciones se encuentren fatigadas y muchas se
pregunten éCuando serd suficiente?.

El bombardeo constante de tres a cuatro afios de numerosos ataques
y el tener que reaccionar ante eventos cibernéticos puede facilmente
provocar cierto grado de complacencia. Una trayectoria sélida de
repeler “ataques tipicos” (ej., phishing) y el cumplimiento de las
brechas obvias (gj., que la Gestidn de Identidades y Accesos funcione
eficazmente) pueden conducir a las organizaciones a pensar que han
“resuelto” el problema de seguridad cibernética, cuando en realidad
la situacién estd empeorando. Esto es especialmente cierto ya que
puede ser muy dificil demostrar el valor de la inversién en términos
reales cuando los presupuestos estan ajustados.

En realidad, la mayoria de las organizaciones han estado
implementando las bases para una seqguridad cibernética adecuada,
sin darse cuenta que esto es sdélo el inicio, y el mundo digital requiere
de un enfoque de inversién constante. Una organizacion solo puede
considerar que tiene “suficiente” seguridad cibernética cuando la
organizacién es capaz de siempre mantenerse dentro de los limites
del apetito de riesgo establecido.

Sin embargo, a medida que aumenta la madurez de seguridad
cibernética en una organizacion, se hace ciertamente mas facil
demostrar el valor de estas inversiones. Brindar evaluaciones de
pérdidas mas exactas sobre el dafio que los distintos escenarios de
ataques cibernéticos causard, puede ayudar a justificar la inversion
y la vigilancia continua. Cada vez que su Centro de Operaciones de
Seguridad (COS) o los analistas de inteligencia de amenazas internas
identifiguen un ataque en etapas muy tempranas, sera posible
demostrar el valor de la amenaza extrapolando el dafio que habria
sido causado si el escenario hubiera resultado ser el peor de los
Casos.

De manera similar, mientras mejor sea su conocimiento de la
situacién, mas fdcil serd racionalizar y priorizar su inversién. De
esta manera se evitard desperdiciar mucho dinero en controles o
equipamiento innecesarios que no mejoran la seqguridad cibernética
en las dreas donde mas se requiere.
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Global

84%

gastard lo mismo o

menos en seqguridad
de redes el proximo
afo.

Peru

94%

gastard lo mismo o
menos en seguridad
de redes el préximo

Global

0%

gastard lo mismo o
menos en sequridad
de las operaciones
(antivirus, parches,
encriptacion, etc.).

Perd

95%

gastard lo mismo o
menos en sequridad
de las operaciones
(antivirus, parches,
encriptacion, etc.).
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<£Cémo se desarrollan
los ataques cibernéticos?

Global

62%

gastard lo mismo
0 menos en planes
de respuesta ante
incidentes en el
proximo afio.

Perd

32%

gastara lo mismo
0 menos en planes
de respuesta ante
incidentes en el
préximo afio.




T R et ke
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En nuestra encuesta Global de Seguridad del 2014,
identificamos tres etapas de madurez de seguridad cibernética:
Activar, Adaptar y Anticipar (las tres As) que necesitan
ejecutarse en secuencia con el fin de lograr medidas de
seqguridad cibernética cada vez mas avanzadas e integrales en
cada etapa.

Activar Adaptar Anticipar

) |

Las tres As siguen siendo relevantes, y los resultados de
nuestra encuesta del 2015 muestran que aun quedan avances
por realizar en las tres etapas. Sin embargo, frente a las
amenazas de hoy en dia, muchas de las acciones qgue hemos
identificado como acciones mas avanzadas se han vuelto ahora
fundamentales.

26 | EY GISS - Encuesta Global de Seguridad'de-la Informacion - 2015



Activar

Es aqui donde una organizacion logra una base sélida en materia
de sequridad cibernética para su entorno actual, la cual comprende
un conjunto de medidas de sequridad cibernética que ayudan a
proporcionar una defensa bdsica. Se requiere que la organizacion:

>

>

Realice una evaluacién de seguridad y cree una hoja de ruta.

Obtenga el respaldo a nivel del Directorio para una transformacién
de la gestién de seguridad.

Revise y actualice las politicas de seguridad, los procedimientos y
normas de soporte.

Establezca un Centro de Operaciones de Seguridad (COS).

Pruebe los planes de continuidad del negocio y procedimientos de
respuesta ante incidentes.

Disefie e implemente controles de seqguridad cibernética.

Hoy en dia, con los riesgos y amenazas cibernéticas cada vez mas
sofisticadas, existen dos tareas fundamentales adicionales:

» Definir el entorno de la organizacién.

» Introducir la capacitacién y concientizacién en seguridad cibernética
a los empleados.

¢Entonces, dénde estamos en el 2015?

No es suficiente lo realizado a la fecha

Sélo el 12% piensa ahora que su funcion de Seguridad de la Informacién cumple
plenamente con las necesidades de la organizacién. Un 67% se encuentra todavia
realizando mejoras.

»

Se presenta una caida del 1% entre aquellos que piensa que las necesidades se estan

cumpliendo plenamente, pero la cantidad de encuestados que estdn realizando
mejoras ha aumentado solo en un 4% desde 2014.

£Por qué seguimos siendo
tan vulnerable?

13%63% 12%67%
2014 2015

Porcentaje de los encuestados
gue considera que su funcién
de seguridad de la informacién
cumple completamente

con las necesidades de su
organizacion.

Porcentaje de los
encuestados que considera
que cumple parcialmente

con las necesidades de su
organizacion.

42%

2014

47%
2015
Porcentaje de

encuestados que no
cuenta con un COS.

69% dice que su presupuesto de sequridad de la informacién necesita incrementarse

hasta un 50% para proteger a la empresa de acuerdo con la tolerancia del riesgo
establecida por la gerencia.

47% no tiene un COS establecido, comparado con 42% en el afio 2014.

12% 18%

37% no tiene un esquema de proteccién de datos, o sélo tiene politicas o procesos “ad

hoc” implementados, comparado con 34% en el 2014.

18% no tiene un programa de Gestién de Identidades y Accesos, mientras que en el
2014 esta cifra era solo de 12%, lo cual representa una caida considerable.

Solo un 42% posee un inventario exacto de su entorno (es decir, todos los proveedores

terceros, conexiones a la red y datos).

27% dice que el phishing dirigido a usuarios finales fue la principal falla de control o
proceso que condujo a una violacién cibernética considerable en este Ultimo afio.
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2014 2015

Porcentaje de
encuestados que no
cuenta con un programa
de Gestion de Identidad y
Accesos.



¢Por qué seguimos siendo
tan vulnerable?

54%

de las organizaciones en
la actualidad no tiene un
rol o un departamento en
su funcién de seguridad
de la informacion que se
centre en la tecnologia
emergente y su impacto
en la organizacién.

25% 64% 28% 61%
2014 2015

Porcentaje de encuestados
que tiene la intencién

de invertirmds en la
transformacion de la
seqguridad de la informacién
versus los que invierten lo
mismo.

53% 57%
2014 2015

Porcentaje que dice que la falta
de recursos calificados estd
desafiando la contribucion y

el valor de la seguridad de la
informacidén en la organizacion.

Adaptar

Al entender que las medidas fundamentales de seguridad de la
informacion se volverdn menos eficaces con el tiempo, en esta etapa
nos enfocamos en el entorno cambiante y destacamos las acciones
necesarias para asegurar que las organizaciones puedan sequir
adaptandose para ajustarse al ritmo y responder a los cambiantes
requisitos y a las dindmicas empresariales.

Hoy en dia, la etapa de Adaptacion requiere lo siguiente:

Disefiar e implementar un programa de transformacién para
lograr una mejora en la madurez de la sequridad cibernética,
utilizando apoyo externo para acelerar o incorporar las practicas
de vanguardia en el disefio y gestién del programa.

Decidir qué mantener internamente y qué tercerizar.

Definir una matriz RACI (Responsable, Aprobador, Consultado,
Informado) para la seguridad cibernética.

¢Entonces, dénde estamos en el 2015?

No hay suficiente adaptacion al cambio

>

El 54% de las organizaciones no tiene actualmente un rol o departamento en su
funcién de sequridad de la informacién que se centre en la tecnologia emergente y
su impacto - esto incluye un 36% que no tiene planes para implementarlos.

Sélo el 34% calificaria a su monitoreo de la seguridad como maduro o muy maduro,
lo cual es sélo un aumento del 4% con respecto al 2014.

Sélo el 53% calificaria a su sequridad de la red como maduro o muy maduro, lo cual
es sélo un aumento del 1% con respecto al 2014.

EI 57% dice que la falta de recursos calificados estd desafiando la contribucién y el
valor de la seguridad de la informacién a la organizacién, mientras que en el 2014
esta cifra fue 53%.

» Cuando se les pregunté “en comparacion con el afio anterior,” el 28% de los

encuestados dijeron que planeaban invertir mas en la transformacién de la
seguridad de la informacién (un redisefio fundamental); esto es sélo un aumento
del 3% en las respuestas a la misma pregunta en el 2014.
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Anticipar

p

En la etapa Anticipar, una organizacion tiene que desarrollar de
manera proactiva tacticas para detectar y neutralizar posibles
ataques cibernéticos. Debe centrarse en el entorno futuro y tener
mas confianza en su capacidad para manejar amenazas mas
predecibles, asi como ataques inesperados.

Pocas organizaciones estan en este nivel, y en la actualidad se
requiere que estas:

» Disefien e implementen una estrategia de analisis de inteligencia
sobre amenazas cibernéticas.

» Definan y abarqguen el entorno extendido de seguridad cibernética
de la organizacién.

» Adopten un enfoque econémico cibernético.

» Utilicen Data Analytics Forenses y el andlisis de inteligencia sobre
amenazas cibernéticas.

» Se aseguren de que todos entiendan lo que esta pasando.

» Se preparen para lo peor mediante el desarrollo de una estrategia
de gestion de respuesta ante ataques cibernéticos.

ZEntonces, dénde estamos en el 2015?

Enfogue lento para enfrentar los ataques
cibernéticos sofisticados

» EI36% no cuenta con un programa de andlisis de inteligencia sobre amenazas,
con otro 30% que sélo tiene un enfoque informal, mientras que el 5% dice que su
organizacion ha logrado una funcién avanzada de inteligencia sobre amenazas; en
comparacion con el 2014, estas cifras no han cambiado, a no ser por un descenso del
2% en los que tienen el enfoque informal.

> EI63% dice que la gestién de las amenazas y las vulnerabilidades es una prioridad
media o baja, lo cual es sélo una mejora con respecto al 2014.

> Sélo el 12% mira mas alla de sus proveedores, hacia los proveedores de sus
proveedores (cuartas partes), lo cual es sélo una mejora del 4% con respecto al 2014.

» Solo el 31% de todos los terceros tiene una clasificacién apropiada de riesgo y
diligencia en su operacion, en comparacion con el 27% en 2014.

> EI 79% dice que el mal comportamiento del usuario es el principal riesgo asociado con
los dispositivos moviles.
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£Por qué seguimos siendo
tan vulnerable?

36%

de los encuestados no
tiene un programa de
analisis de inteligencia
sobre amenazas.

8% 12%

2014 2015

Porcentaje de encuestados
que esta atento a los
proveedores de sus
proveedores.

66% 63%

2014 2015

Porcentaje de encuestados
que dice que la gestion

de las amenazas y la
vulnerabilidades es una
prioridad media o baja.




¢Qué es la Defensa Activa?
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Sin embargo, eso no quiere decir que las organizaciones tienen que
ser pasivas y esperar a convertirse en victimas.

Como se ha descrito anteriormente en el presente documento,
comprender los riesgos cibernéticos criticos de la empresa y

saber lo que los atacantes podrian desear de la organizacion,les
permite establecer una “defensa dirigida” a través de la
priorizacion (de activos, personas, dreas de negocio) y el refuerzo
de sus vulnerabilidades. Evaluar el entorno de las amenazas de su
organizacién (en funcién de su entorno operativo, activos criticos
y estrategia de negocio) le permite comprender a los protagonistas
de estas amenazas y los métodos mas probables que estos pueden
utilizar. Todo esto deberd ser informado por su COS y debe ser la base
sobre la cual este apoyard a su organizacion.

Implementar un COS mas avanzado vy utilizar el andlisis de
inteligencia sobre las Amenazas Cibernéticas para alinearlas con
eficacia en las operaciones, permite llevar a cabo una Defensa
Activa mediante el envio de alertas inteligentes para buscar posibles
atacantes, evaluar la amenaza, y neutralizarla antes de que pueda
dafiar los activos criticos de su organizacién. Del mismo modo,
usted puede utilizar un COS avanzado para operar e identificar a los
"visitantes" o atacantes que ya estén en sus sistemas.

¢Qué debemos mejorar?

Inteligencia Avanzada sobre Amenazas Cibernéticas: ahora se
pueden llevar a cabo en diferentes niveles de evaluacién de amenazas
y perfiles, escalando a partir de las preguntas mas basicas. La
Inteligencia mas Avanzada sobre Amenazas Cibernéticas le permite
gestionar de forma proactiva estas amenazas y las medidas de
proteccion.

¢Necesita mejorar su andlisis de Inteligencia sobre Amenazas
Cibernéticas?
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El cambio hacia una
Defensa Activa

Global

Peru

de los encuestados
no tiene un programa
de identificacion de
vulnerabilidades.

Global

Perd

tiene un programa “ad
hoc” de identificacién de
vulnerabilidades y realizan
pruebas automatizadas con
regularidad.



El cambio hacia una
Defensa Activa

Global

dice que tienen
implementadas
politicas y
procedimientos “ad
hoc” de proteccién de
datos.

Preguntas claves para su encargado de seguridad de la
informacion:

» £Qué informacién sobre mi organizacién/compafiia estd
disponible para un atacante? éCémo podrian utilizarla?

» ¢Qué tipo de atacantes son mis adversarios mas probables (gj.,
hacktivistas, redes criminales en busca de cosas para vender,
estafadores?

» ¢Cudles son sus capacidades (ej., recursos probables,
cronograma, capacidades técnicas, capacidad de reclutar
personas internas de la empresa)?

» Para cada uno de los adversarios mas probables, éien qué
estaran interesados? (Compare esto con su lista de lo que
realmente importa mas en su organizacién/compafifa - sus
"“joyas de la corona.”)

» ¢Cudn vulnerables son estos objetivos/activos deseados, y
como podrian ser explotados?

» £Qué caminos especificos podrian tomar los adversarios
hasta su objetivo deseado (gj., a través de un sistema de aire
acondicionado, a través de un sistema de pago, reclutando a
una persona interna a la empresa, utilizando el spear-phishing
ante miembros del Directorio o empleados designados que
tienen acceso)?

» ¢Cudles son las medidas de proteccién mas eficaces?

> ¢Qué mds puedo aprender de los incidentes previos con
adversarios o atacantes?

Con las respuestas, una organizacién podria utilizar los hallazgos
para tomar decisiones estratégicas e informarlas a nivel
ejecutivo y re-enfocar la actividad operativa en el COS.
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El cambio hacia una
Defensa Activa

¢Coémo implementar la Defensa Activa?

La Defensa Activa amplia la capacidad tradicional de las operaciones

de seguridad de dos maneras: Primero debe ser guiada por un

andlisis de inteligencia sobre Amenazas Cibernéticas. Mas que solo

recibir “fuentes de informacién”, el andlisis real de la inteligencia

sobre amenazas permite a los profesionales de la Defensa Activa

identificar probables atacantes, inferir sus objetivos mds probables Global
dentro de su empresa, y desarrollar hipétesis acerca de las formas

probables en que esos ataques se desarrollaran. Este entendimiento

permite la implementacién de medidas de proteccién a medida.

El sequndo diferenciador clave con respecto al enfoque de seguridad de los encuestados
cibernética es el ciclo operativo de la Defensa Activa. Para analizar dice que su COS. -
la informacién disponible y sacar conclusiones relevantes, los posee una suscripcion

pagada a fuentes
de informacién de
inteligencia sobre
amenazas cibernética.

profesionales de la Defensa Activa deberian utilizar un proceso
definido y disciplinado, el cual puede afiadir un componente
dindmico y proactivo a las operaciones de seguridad existentes en la
organizacion.

A diferencia de otros ofrecimientos de servicios de seguridad, la
Defensa Activa no tiene por objetivo mejorar un drea funcional
especifica o implementar nuevas tecnologias. En vez de ello, la
Defensa Activa integra y analiza las capacidades de seguridad
existentes de la empresa para lograr una mayor eficacia contra los
atacantes persistentes. Mediante la implementacién y ejecucién de
un ciclo iterativo con mecanismos incorporados para el aprendizaje
y la mejora continua, la organizacién puede obtener ganancias en
las capacidades de eficiencia, rendicién de cuentas y gobierno. Estas
ganancias se traducen directamente en un retorno sobre la inversion
donde aumenta la eficacia de las operaciones de seguridad y a su vez,
reducen la eficacia de los ataques dirigidos.

La Defensa Activa también debe incluir la evaluacién de las
implicancias de riesgo en el caso de un ataque cibernético grave y el
desarrollo de un marco de respuesta centralizado como parte de la
estrategia de gestion de riesgos de la empresa. El marco de gestion
de respuesta ante un ataque cibernético, con un modelo de gobierno
claramente definido, debe cubrir el proceso de investigacién de
incidentes, recopilacion y andlisis de pruebas, evaluacion del impacto
y soporte ante litigios.
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El cambio hacia una
Defensa Activa

Global

66%

Perd

porcentaje de
encuestados que habfan
tenido recientemente un
incidente significativo
de seguridad cibernética
gue no fue descubierto
por su COS, y dice que
su COS no tiene una
suscripcién pagada a las
fuentes de informacién

de inteligencia sobre
amenazas cibernéticas.

¢Es la Defensa Activa apropiada para su organizacion?

Si la respuesta a cualquiera de las siguientes preguntas es “si”, usted
debe considerar un enfoque de Defensa Activa:

» No contamos con un COS implementado. Actualmente tenemos
controles de seguridad clasicos.

» Tenemos un COS, pero todavia no hemos encontrado pruebas de
atacantes avanzados.

» Tenemos un COS, pero sin embargo tuvimos un incidente mayor.

» Tenemos un COS tercerizado, pero nuestros sistemas de propiedad
intelectual y comerciales no estdn verdaderamente sequros.

Los proximos pasos hacia el desarrollo de un entorno digital
confiable.

¢Qué necesita mi organizacion?:

» Conocimiento de lo que puede perjudicar a la organizacién y
perturbar el logro de su estrategia.

» |dentificacion clara de sus activos criticos.

» Escenarios de riesgo cibernético que muestren un esquema exacto
de como podria desencadenarse un ataque.

» El Directorio y los altos ejecutivos puedan determinar con precision
el apetito de riesgo para la organizacion.
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El cambio hacia una
Defensa Activa

» Una evaluacion del nivel de madurez actual de la sequridad cibernética y
una comparacion con el nivel de madurez que se requiere realmente para
satisfacer el apetito de riesgo.

» Una hoja de ruta de mejora en ciberseguridad.

» Elaboracién de escenarios de amenazas y un andlisis de inteligencia
avanzado sobre los mismos.

» Un COS mads avanzado: interno, en tercerizacién conjunta (co-sourced) o
tercerizado por completo.

» Una estrategia proactiva y multifuncional para la gestion de la respuesta a
los incidentes cibernéticos.

El avance en la hoja de ruta de seguridad cibernética y en el plan de
implementacién podria requerir un cambio cultural en su organizacién y
claridad en torno al rol del Directorio.

Es probable que sean necesarios recursos externos para ayudar a su
organizacién a lograrlo. Actualmente, una evaluacién a nivel del Directorio
podria ser un ejercicio inicial y muy eficaz para preparar el terreno para la
magnitud de cambios que podrian ser necesarios.

Las paginas siguientes ofrecen el espectro completo de los estados de
madurez — {ddnde se encuentra ahora, y dénde cree que necesita estar? El
enfoque de defensa dirigida no sugiere que el estado ideal sea esencial en
todos los aspectos.
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El analisis de madurez — y donde
figuran las organizaciones actualmente

Pregunta sobre la
madurez

¢éCudl es la madurez
de su programa de
inteligencia sobre
amenazas?

éCual es el nivel de
madurez de su capacidad
de identificacién de
vulnerabilidades?

éCudl es el nivel de
madurez de su programa
de deteccion de
incidentes?

1 — No-existente

El 35% de los encuestados
no tiene un programa de
inteligencia sobre amenazas.

El 24% de los encuestados
no tiene un programa

de identificacién de
vulnerabilidades.

El 17% de los encuestados

no tiene un programa de
deteccién de incidentes; otro
4% no tiene procesos formales
implementados para la
respuesta y el escalamiento.
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3

EI 20% tiene un programa
formal de analisis de
inteligencia sobre amenazas
gue incluye la suscripcién a
fuentes de informacién sobre
amenazas de proveedores
externos y fuentes internas,
tales como la herramienta de
gestién de incidentes y eventos
de sequridad.

El 20% utiliza una variedad

de enfoques de estudio,
incluyendo la ingenieria social y
pruebas manuales.

El 6% tiene procesos informales
de respuesta y escalamiento
implementados; otro 5%

utiliza procesos ad hoc para

la recopilacién, integracién,
respuesta y escalada de
amenazas.

El 10% tiene un equipo de
inteligencia sobre amenazas
que recopila fuentes de
informacién de amenaza

y vulnerabilidad internos

y externos para analizar y
determinar la credibilidad y
relevancia en su entorno.

El 18% tiene una funcién
formal de inteligencia de
analisis sobre vulnerabilidades
con un programa de
evaluaciones de amenazas
utilizando ataques en
profundidad y pruebas de
penetracién de proveedores,
pruebas periddicas de
procesos empresariales y
pruebas de proyectos (ej.,
nuevos sistemas).

El 13% tiene un programa
formal de deteccién que
aprovecha las tecnologias
modernas (deteccién de
malware basada en el

host y basada en la red,
deteccion de anomalias de
comportamiento, etc.) para
monitorear tanto el trafico
interno como externo.

S

El cambio hacia una
Defensa Activa

5 — Muy madura

El 5% tiene una funcién
avanzada de analisis de
inteligencia sobre amenazas
con fuentes de informacion
internos y externos y analistas
de inteligencia dedicados,

y asesores externos que
evaludan la informacién para
determinar la credibilidad,
relevancia y exposicion a las
amenazas.

El 5% tiene una funcién
avanzada de inteligencia

de andlisis sobre
vulnerabilidadesy lleva a
cabo evaluaciones de riesgo
con resultados y soluciones
acordes con la funcién de
riesgo durante todo el afio.

El 11% tiene una funcién
formal y avanzada de
deteccién que redne a cada
categoria de la tecnologia
moderna (deteccién de
malware basada en el

host, antivirus, deteccién
de malware basada en la
red, DLP, IDS, cortafuegos
de préxima generacion,
agregacion de registros) y
hace uso del andlisis de datos
sofisticados para identificar
anomalias, tendencias y
correlaciones.

Sin embargo, sélo el 2% tiene
procesos formales para la
recolecciéon de amenazas,
la difusidn, integracion,
respuesta, escalamiento y
prediccién de los ataques.
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Pregunta sobre la
madurez

¢éCudl es el nivel de
madurez de la capacidad
de respuesta a incidentes
de computadora?

¢éCudl es la madurez
de su programa de
proteccion de datos?

¢éCudl es la madurez de
su gestion de identidad y
acceso?

1 — No-existente

El 14% no cuenta con una
capacidad de respuesta ante
incidentes.

El 10% de los encuestados
no tiene un programa de
proteccién de datos.

El 18% de los encuestados no
tiene un programa de gestién
de identidades y acceso.
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El 43% tiene un programa
formal de respuesta ante
incidentes y lleva a cabo
investigaciones tras un
incidente.

El 19% dice que las politicas
y los procedimientos de
proteccién de datos estan
definidos a nivel de unidad de
negocio.

El 16% tiene un programa
formal de respuesta ante
incidentes y acuerdos
establecidos con vendedores
externos para servicios e
investigaciones de respuesta
mas completos en temas de
identidad.

El 26% dice que las politicas
y los procedimientos de
proteccién de datos estan
definidos a nivel de grupo.

El 34% tiene un equipo formal para supervisar los procesos de
gestién de acceso definidos, aungue esto sea en gran parte
manual; un Directorio central ha sido implementado, sin embargo
interactta con un nimero limitado de aplicaciones y no se revisa

periddicamente.

El cambio hacia una
Defensa Activa

5 — Muy madura

El 7% tiene un programa sélido

de respuesta a incidentes
que incluye a terceros y las
fuerzas del orden y se integra
con su funcién mas amplia

de gestion de amenazas y
vulnerabilidades; también
elaboran libros de estrategias
para incidentes potenciales

y los prueban a través de
ejercicios de simulacién en
escritorio con reqularidad.

El 17% dice que las politicas

y los procedimientos de
proteccién de datos estan
definidos a nivel de grupo,
reflejando la supervisién
corporativa y siendo
comunicados a toda la
empresa; las excepciones
especificas de las unidades de
negocio estan documentadas
y son monitoreadas y
revisadas anualmente.

El 23% tiene un equipo
formal que interactda con
las unidades de negocio para
la obtencién de supervision
|IAM*; tienen procesos bien
definidos, flujos de trabajo
automatizados limitados,
conexién del usuario fuente
de Unica para la mayoria

de aplicaciones y realizan
revisiones periddicas.

* |dentity & Access Management
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El cambio hacia una
Defensa Activa

Global

Perd

de encuestados
indicé que hacer el
benchmarking de la
informacién acerca
de la madurez de las
organizaciones pares
fue lo mas util y de
mds alta prioridad.

Encamine a su organizacién hacia la
mejora continua

Pocas organizaciones tienen hoy en dia las habilidades y recursos
apropiados internamente para proteger eficazmente sus activos de
informacién y al mismo tiempo optimizar el desempefio empresarial.
Las organizaciones en todos los sectores pueden beneficiarse de una
evaluacion objetiva de sus programas y estructuras de seguridad de
la informacién.

Una evaluacién eficaz debe buscar ayudar a su organizacién a:
» Comprender la exposicion al riesgo de su organizacion.

» Evaluar la madurez de su programa de seqguridad cibernética actual
e identificar dreas para su mejora.

» Crear una hoja de ruta priorizada para las inversiones en proyectos
e iniciativas de cambio organizacional.

» Recopilar informacién para crear benchmarks con respecto a otras
organizaciones.

» Validar el hecho de que sus inversiones en seguridad han mejorado
su posiciéon en seguridad.

Esta evaluacion necesita ser amplia y de alto nivel, que contemple las
areas y componentes especificos, y aqui es donde EY puede apoyarlo.
Las métricas de tablero permite que una organizacién vea lo que es
necesario apoyar en la evaluacion.
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El cambio hacia una
Defensa Activa

En la siguiente pagina se muestra un ejemplo de clasificaciones de
madurez que pueden ayudar a posicionar a la organizacion en el
espectro relevante para su estado actual, competitivo y futuro.

La eficacia de la seqguridad de la informacion

¢Cudles son los principales obstdculos o razones que son un desafio
para la contribucion y entrega de valor a la organizacion por parte de
la seguridad de la informacién?

Falta de herramientas de calidad
para gestionar la sequridad de la ' 30% 11%
informacion

Enfoque sesgado del cumplimiento/
regulacion

Otros (sirvase especificar) ' 14%

¢Tiene usted una matriz RACI?

Debido a que el Directorio establece el tono y el nivel de expectativa, la
colaboracion de toda la empresa es esencial, asi como la vigilancia relativa
de “‘cédmo los riesgos y ataques cibernéticos afectan su rol”. Una gestién de
seguridad eficaz afecta cada rol y cada parte de la organizacién; una matriz

RACI, una buena gobernanza y empleados solidarios son todos esenciales para
nuestro enfoque 3 As. Considere qué aspecto debe tener una matriz RACI para
su organizacion, y tenga claro que la sequridad cibernética ya no es solamente
un tema de TI.
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El cambio hacia una
Defensa Activa

madurez.

Comparacion del estado actual de madurez de la sequridad
cibernética entre la organizacion X y sus pares.

El nivel de madurez actual de X esta aproximadamente en el mismo
nivel que el de pares comparables.

El estado futuro definido aumenta considerablemente el nivel de

Organizacion X versus sus pares

Gestién de amenazas
y vulnerabilidad

Gestién de terceros

Estrategia

N

Sequridad del
software

Monitoreo de
sequridad

Marco de politicay
estandares

Privacidad

Operaciones

Seqguridad de la red

Arquitectura

5.0

4.0

Gestidn de activos

/

Consciencia

Planificacién de continuidad del
negocio (BCR) /
Recuperacion de desastres(DR)

Infraestructura de datos
(eventos/alertas/registros)

o

Métrica e informes

. Estado actual

Estado futuro

. Benchmark
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Proteccién de datos

\

Gobernanzay
\ organizacion

Gestion de incidentes

Seguridad del host

Gestién de identidad
y acceso
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El cambio hacia una
Defensa Activa

El porcentaje de encuestados que indicaron que su nivel de madurez era “muy maduro”

La seguridad cibernética no es un inhibidor del mundo digital;
mas bien, ayuda a hacer que el mundo digital se mantenga
totalmente operativo y sostenible.

— La sequridad cibernética es clave para adoptar la innovacién y
g la diversificacion. Adoptando una organizacién enfocada en los
riesgos de la sequridad cibernética, las organizaciones pueden
re-enfocarse en las oportunidades y en la exploracién de nuevas
iniciativas. Desarrollar el nivel de confianza en una empresa
gue opera exitosamente en Internet o “en linea”, y que apoya
y protege plenamente a las personas y sus dispositivos méviles
personales (desde un simple teléfono hasta un dispositivo de
cuidado de la salud, desde dispositivos inteligentes hasta carros
inteligentes), es clave para obtener un diferenciador competitivo
y debe ser una prioridad.

Si actuamos ahora, es posible lograr un equilibrio en el mundo
digital hacia la sostenibilidad y la seguridad, para ayudar a
proteger mejor su organizacién y crear confianza en su marca.

GISS - Encuesta Global de Seguridad de la Informacién - 2015 W



Metodologia de la
Encuesta Global
de Seguridad de la
Informacion
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Metodologia de la Encuesta Global de Seguridad de la Informacién

La Encuesta Global de Seqguridad de la Informacién de EY se realizd
entre junio y setiembre de 2015. Los participantes incluyeron 1,755
encuestados de 67 paises y de las industrias de mayor importancia.

Para nuestra encuesta, invitamos a participar a CIOs, CISOs, CFOs,
CEOs y otros ejecutivos de seguridad de la informacion. Distribuimos
un cuestionario a los profesionales de EY designados en la practica de
cada pafls, junto con instrucciones para la administracion consistente
del proceso de encuesta.

La mayoria de respuestas de la encuesta fueron recolectadas durante
entrevistas personales. Cuando esto no fue posible, el cuestionario
fue llenado en linea.

Si usted desea participar en futuras Encuestas Globales de Seguridad
de la Informacion de EY, sirvase contactar a su representante de EY o
su oficina local, o visite www.ey.com/giss y llene un simple formulario
de solicitud.

Encuestados por area
Perfil de los participantes (1,755 respuestas)

encuestados

sectores de la industria 51%

29%

paises a nivel mundial
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Encuestados por ingresos anuales
totales en sus organizaciones
todos los montos son en délares americanos
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Encuestados por sector

Banca y Mercados

0,
de Capitales 16%
Tecnologia 10%
Gobierno y Sector 0
Publico 7
Seguros 6%
Productos de .
Consumo 6%
Energia y Servicios 5%
Publicos
Venta al por Menor 59
y Mayor
Telecomunicaciones 5%
.............. Brodudips
Industriales 4%
.......Diversificados ...
Petréleo y Gas 3%
Cuidado de la Salud 3%
Automotriz 3%
Transportes 3%
.............. osiG g
Patrimonios y 3%
.................. ACHVOS.
Mineria y Metales 3%
.............. Vi gar
Comunicacién y 2%
......Entretenimiento ...
Ciencias de la Vida 2%
Firmas y Servicios 29
Profesionales
Sustancias Quimicas 1%
Aerolineas 1%
................ s
Aeroespacial y 1%
................. Defensa. . ...
Otros 6%



Encuestados por niimero de empleados Encuestados por cargo

Director de

Sequridaddela | 30%

Informacién

Ejecutivo de

Seguridad de la _ 19%

Informacién

Director de o
Informacién - L7
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Tecnologia de la - 16%

............. Informacion...........ooeeiice
Director de
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------------------------------------------------------------------------ Director/Gerente de I 39
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) 3%
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Vicepresidente de I 2%
10,000-14,999 | % 2. UNidad de NeGoTIO ...
------------------------------------------------------------------------ Administrador de I 2
15,000-19,999 | 2% RO S emaS e
------------------------------------------------------------------------ Director de I 1%
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------------------------------------------------------------------------ Director de I 1%
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100,000
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Optimizando sus
operaciones de seguridad
con una Defensa Activa
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

Los siguientes
pasos de mejora
continua

Los profesionales en operaciones de seguridad han visto los titulares
y han leido los informes de los ataques cibernéticos que se vuelven
mas sofisticados y destructivos. De acuerdo con las tendencias
identificadas por la uUltima Encuesta Global de Seguridad de la
Informacién de EY, la mayoria de las organizaciones esta luchando
para ajustarse a esta evolucion. Nuestra encuesta de 2014 indicé que
el 49% de encuestados preveia que sus presupuestos de seguridad se
mantendrian “mdas o menos igual”. Aungue en nuestra encuesta de
2015 esta cifra disminuyé a 39%, el porcentaje de las organizaciones
que reportaron planes para aumentar los gastos en 5%-25% creci6 en
apenas 4%. Muchos equipos de seguridad enfrentaran otro afio con
los mismos 0 menos recursos de los que tuvieron el afio que paso.

Ser capaz de desplegar efectivamente los recursos de seguridad que
se han asignado también puede ser un desafio para una organizacion.
71% de los encuestados estim la probabilidad de que su organizacién
detectara un ataque cibernético sofisticado en menos del 50%.

El obstaculo mds comun citado para la eficacia del programa de
seqguridad fue las “limitaciones presupuestarias”, con 62%, y la

“falta de recursos calificados” muy cerca detrds, con 57%. El efecto
acumulativo de todas estas dificultades estd bien documentado: el
tiempo promedio transcurrido entre la ocurrencia de la violacién y el
descubrimiento de la misma es de 205 dias!

¢Coémo pueden mejorar las
organizaciones? La respuesta es
contar con una Defensa Activa.
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de Seguridad de

la Informaciéon no
cumplen plenamente
las necesidades
organizacionales.

de encuestados del
GISS reporté utilizar
data analytics para
detectar ataques de
seqguridad.
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Los siguientes cuatro capitulos del presente anexo presentaran la
perspectiva de EY sobre la Defensa Activa y mostraran cémo su
organizacién podria adoptarla para ayudar a mejorar su seguridad
cibernética:

¢Qué es la Defensa Activa?
» La Vision de EY de la Defensa Activa.

» ¢Qué agrega la Defensa Activa al programa de operaciones de
sequridad existente?

» ¢COomo encaja la Defensa Activa en un programa de seqguridad
cibernética?

Preparar una Defensa Activa

» ¢Cudles son los prerrequisitos para establecer un programa de
Defensa Activa?

» ¢Qué debo comprender sobre mi organizacion para habilitar la
Defensa Activa?

» ¢Qué debo comprender sobre mis adversarios para que una
Defensa Activa sea exitosa?

Realizar una Defensa Activa
» ¢Cudles son los componentes de una Defensa Activa?
» (Qué es una mision de Defensa Activa?

» ¢Qué tipos de misiones puedo realizar con la Defensa Activa?

¢La Defensa Activa es adecuada para mi
organizacion?

» ¢Cudles son los beneficios de poseer una Defensa Activa?
» ¢Esta mi organizacién lista para implementar una Defensa Activa?

» ¢Como puede EY ayudarme a prepararme para realizar una
Defensa Activa en el futuro?




ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

.Qué es la Defensa
Activa?

Para entender como la Defensa Activa puede ayudar a mejorar la
eficacia del programa de seqguridad, necesitamos una analogia.

Muchas organizaciones piensan que la red ideal de una empresa es La defensa activa

como un castillo o una fortaleza: este modelo mental incluye muros es una campafia
gruesos de piedra, torres de guardia y quizas incluso un foso. Los planificada y ejecutada
castillos podran mantener lejos a los invasores del mundo real, pero continuamente para
hemos aprendido una y otra vez que los atacantes casi siempre tienen identificar y ayudar
éxito en penetrar incluso las redes mas seguras a través de ataques a erradicar a los
dirigidos. Los profesionales de seguridad no pueden confiar en la atacantes ocultos

integridad del perimetro de la red y deben operar bajo el supuesto de y vencer posibles

que actividades maliciosas no detectadas estan presentes casi todo el escenarios de

tiempo. R

P amenaza dirigidos
Una analogia mds apropiada podria ser la red de la empresa como a sus activos mas
una ciudad contempordnea. Esta analogia funciona en varios niveles. fundamentales.

Considere las formas evolutivas que utilizamos para acceder a los
datos. Los usuarios tienen multiples rutas para entrar y salir de la
red a través de las estaciones de trabajo de la empresa, dispositivos
moviles propios, almacenamiento en nube y mas. Esto significa que,
tanto los usuarios legitimos, como los intrusos, tienen numerosas
oportunidades para realizar actividades que no se ven. Asi como
cualquier ciudad de tamafio suficiente vive actividades criminales
casi constantes sin vigilancia policial, los tamafios y la complejidad
en expansion de las redes también han afectado la capacidad de

los defensores para monitorearlas en tiempo real. De hecho, los
participantes que, en la Encuesta Global de Seguridad 2015 de EY,
reportaron haber vivido incidentes significativos, revelaron que sélo
el 45% de los incidentes detectados fueron descubiertos por el Centro
de Operaciones de Seguridad (COS). Para mantener el orden, los
guardias de castillo de antafio evolucionaron para convertirse en la
policia moderna, y los profesionales de las operaciones de seguridad
deben evolucionar también.

¢Qué agrega la Defensa Activa al
programa de operaciones de sequridad
existente?

Llevemos nuestra analogia al COS. El equipo de operaciones de
seqguridad conforma la fuerza policial de la red de la empresa. El
monitoreo de seguridad con las herramientas de red es como enviar

a oficiales al exterior para hacer cumplir los limites de velocidad

y vigilar el crimen. En el mundo real, los oficiales de patrulla son
eficaces para disuadir y vencer a los criminales que pueden realmente
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ver. Sin embargo, no son eficaces para vencer el crimen sofisticado
gue se produce a puerta cerrada y en dreas que no son patrulladas.
Para esto, la ciudad necesita detectives. En lugar de patrullar y
monitorear, los detectives tienen informantes, investigan pistas,
analizan pruebas y activamente buscan sospechosos.

¢Como encaja la Defensa Activa en un
programa de seqguridad cibernética?

La mayoria de los equipos de operaciones de seguridad carecen de
la capacidad de deteccién, y aqui es donde la Defensa Activa puede
realzar la eficiencia organizacional. Empleando un ciclo operativo
deliberado para planificar, ejecutar y revisar las actividades dirigidas
por inteligencia para ayudar a implementar medidas de seguridad,
fortalecer las defensas y buscar a los intrusos, los profesionales

de la Defensa Activa proporcionan a la organizacién la capacidad

de identificar y ayudar a erradicar a los atacantes que evaden

el monitoreo de seqguridad tradicional y apuntan a su propiedad
intelectual y sus sistemas empresariales.
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

Preparar una Defensa
Activa

¢Cuales son los prerrequisitos para
establecer un programa de Defensa
Activa?

La Defensa Activa es el resultado de la fusidn entre el analisis de
inteligencia oportuno sobre amenazas con medidas proactivas
planificadas y ejecutadas deliberadamente, la cual ayuda a combatir
escenarios de amenaza especificos. La Defensa Activa no reemplaza
las operaciones de seguridad tradicionales. Mas bien, la Defensa
Activa organiza y realza el programa de operaciones de seguridad
existente. La realizacion de una Defensa Activa requiere un poco de
preparacion para lograr una eficacia maxima.

Integracion de la Defensa Activa en las operaciones de seguridad

Operaciones de seguridad integradas globales Investigacion y desarrollo
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de organizaciones con
un COS declararon que
este “no interactta
con el negocio”.

de las organizaciones
reportd que,
“Nuestro COS estd
estrechamente
integrado, reuniéndose
con los jefes de

las operaciones

del negocio con
reqularidad para
entender las
preocupaciones y
riesgos de negocio”.

ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

En primer lugar, los defensores cibernéticos deben asegurarse de
tener una comprension clara de los bienes mas codiciados por los
atacantes potenciales. En la encuesta Global de Sequridad 2015

de EY, el 23% de las organizaciones con un COS declaré que su

este, “no interactda con el negocio” y sélo el 23% reportd que su
SOC "estd estrechamente integrado, reuniéndose con los jefes

de las operaciones comerciales regularmente para entender las
preocupaciones y los riesgos del negocio”. Esta interaccién es clave y
estd ausente en muchos programas de seguridad.

Las conversaciones entre profesionales de sequridad y lideres
comerciales producen una lista de activos que deben defenderse.
Estos estdn generalmente asociados con funciones criticas

del negocio y se soportan de importantes sistemas, junto con
repositorios de datos sensibles. Los activos relevantes serdn aquellos
qgue puedan comprometer el negocio a graves consecuencias si son
manipulados, robados o dejaran de estar en linea. Los ejemplos
incluyen la propiedad intelectual, datos de investigacién y desarrollo
gue sustentan futuras innovaciones, la informacioén personal de

los empleados o clientes, informacién de tarjetas de crédito de los
clientes, y los sistemas de control industriales que sustentan las
funciones criticas del negocio.

¢Qué debo comprender de mi
organizacién para habilitar la Defensa
Activa?

Finalmente, los defensores necesitan una comprensién de las
amenazas que puedan seleccionar a su organizaciéon como objetivo.
Muchos equipos de seguridad simplemente asumen que son el
objetivo de los tres grandes: naciones-estado adversarias, grupos
de crimen organizado y hacktivistas. Aungue esto puede ser cierto,
se requiere un entendimiento adicional con el fin de elaborar

una Defensa Activa. Dentro de cada grupo, las motivaciones y
capacidades varian ampliamente. Los defensores deben trabajar

en estrecha colaboracion con los proveedores de inteligencia

sobre amenazas para pintar un retrato exacto del escenario de las
amenazas con el mayor detalle posible. Si es posible, los actores
especificos de una amenaza deben ser nombrados y analizados para
obtener un entendimiento que serd aprovechado en las actividades
de defensa.
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Defensa Activa

Realizar misiones
de Defensa Activa
Etapa 4 Planificar, ejecutar, revisar, repetir

Identificar y perfilar a los mas probables
actores de amenazas

Incluir andlisis de inteligencia oportuno para
impulsar la seleccién de mision

Agregar contexto del entorno

Desarrollar/aprovechar las lineas de base
de actividades de red y punto final

Identificar los activos criticos internos
Entendimiento del negocio como aspectos técnicos
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Realiza preparar una
Defensa Activa

La Defensa Activa consiste en acciones defensivas planificadas y
ejecutadas deliberadamente, llamadas “misiones”. Cada misién es
seqguida por actividades disefiadas para capturar lecciones aprendidas
y realzar el aprendizaje organizacional. Las misiones incluyen uno o
mds objetivos especificos y un estado final definido, y pueden durar
entre un dia y varias semanas. Los objetivos de la misién incluyen
tipicamente la implementacién de una o mas contramedidas dirigidas
para derrotar escenarios de amenaza especificos o actividades
planificadas deliberadamente para identificar a intrusos ocultos
(busqueda).

Aunqgue las misiones individuales pueden adoptar la forma de
proyectos, un programa de Defensa Activa se lleva a cabo como

un ciclo operativo iterativo. Cada ciclo se centra en la defensa de

un activo especifico o grupo de activos de un actor de amenazas
especifico y puede incluir una o mds misiones. El ciclo operativo
incluye las fases de planificacion, ejecucién de mision (de una o mas
misiones) y revision de ciclo. Cada misién dentro del ciclo operativo
también incluye fases analogas para la planificacion, ejecuciéon y
revision.

Identificar los probables ®

Ana"zar actores y escenarios de Definirel  Planificar CTl
amenazas W

estado final
deseado
Activos
criticos o
enfocados en
Realizar adversarios
mejoras
Planificado
deliberadamente, | Eiecutar
Reforzar centrado en la
icid Bisqueda o
emensan mision proteccién
el nivel de
dificultad p
Revisar
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: Alcanzar el
Ieccmqes estado final
aprendidas deseado
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

¢Cudles son los componentes de una
Defensa Activa?

La Inteligencia sobre Amenazas Cibernéticas (CTI por sus siglas en
inglés) ayuda a sentar las bases para la Defensa Activa y proporciona
contexto y orientacién durante las operaciones. Una vez que se han
identificado probables adversarios, los defensores trabajan con su
proveedor de inteligencia sobre amenazas para identificar tacticas
especificas a través del andlisis de la cadena de ataque cibernético. El
andlisis de la cadena de ataque es la division de los pasos ejecutados
por un adversario como parte de un ataque en “fases" individuales
gue corresponden a los eslabones de la cadena de ataque. Aungue los
investigadores de Lockheed-Martin originalmente introdujeron este
concepto en una nota técnica® de 2011, existe una serie de variantes.
Independientemente de la variante, la identificacién y el analisis de la
tactica es clave.

Ciclo de vida tipico de un ataque

Recoleccién de
inteligencia

Explotacién inicial Comando y control Escalada de privilegios Exfiltracion de datos

Reconocimiento Moverse
de laempresa lateralmente

Técticas

Objetivos

3Hutchins, Eric, Michael Cloppert y Rohan Amin, “Defensa de Red en Computadora
Dirigida por Inteligencia Informada por Andlisis de Campafias de Adversarios y Cadenas de
Ataque de Intrusion” Lockheed Martin Corporation, 2011.

GISS - Encuesta Global de Seguridad de la Informacién - 2015 W



Ademas de las tacticas conocidas, los datos adicionales recopilados
y mapeados para reflejar los actores de amenazas relevantes
incluyen:

» Rangos IP de la fuente del atacante
> Metadatos de malware
» Hardware o software tipicos utilizados por el atacante

» Hardware o software tipicos seleccionados como objetivo por el

de los encuestados dice atacante
gue su COS cuenta con
personas dedicadas al » Horas tipicas de las operaciones del atacante

analisis de inteligencia de
amenazas cibernéticas. . . » .
Para cada activo defendido, los defensores también recopilan:

» Hardware o software utilizados para acceder a los datos sensibles y
procesos de negocios

> El nivel de parches y cronograma de parches para hardware y
software identificados

» Informacién de ataques anteriores
» |dentidad detallada e informacién de acceso asociada con el recurso

Esta informacién se suplementa con inteligencia sobre eventos

de los encuestados dice . . L . -, ,
actuales en la industria de la organizacion para determinar quién esta

gue su COS cuenta con

analistas que revisan y se atacando a sus pares y con qué proposito. Los pares de la industria
suscriben a recursos de son una gran fuente para desarrollar un entendimiento de primera
fuentes de informacion mano sobre las Ultimas herramientas, tacticas y procedimientos
gratuita especificas. utilizados por los atacantes.

35% de los encuestados dice que tienen una estrategia de seguridad de la
informacién madura o muy madura.

Sélo el 12% de las organizaciones realizan todas las funciones de
operaciones de seguridad internamente.

Sélo el 19% de los COS han descubierto un incidente de seguridad
cibernética significativa.

Sélo el 47% de las organizaciones piensan que su COS podria
probablemente detectar un atacante sofisticado.

4m GISS - Encuesta Global de Seguridad de la Informacién - 2015



ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

AQué es una mision de Defensa Activa?

Un aspecto clave de la Defensa Activa es el enfoque v la eficacia
operativa realizada a través de la planificacion deliberada de las
misiones. Los equipos de seqguridad tipicamente refuerzan sus
defensas sobre una base ad hoc, implementando las mejores practicas
de la industria cuando tienen tiempo o en reaccién a anuncios de
vulnerabilidad de gran visibilidad. Por contraste, las misiones de
Defensa Activa se planifican y ejecutan de forma proactiva para vencer
escenarios de amenaza especificos y descubrir intrusos ocultos en la
red. Esto significa que los defensores pasan su tiempo disuadiendo y
derrotando a los atacantes mas probables de la empresa, y no a un
adversario no definido o no especifico.

¢Qué tipos de misiones puedo realizar con
la Defensa Activa?

El uso del término “mision” expresa el hecho de que el proceso operativo
procede con una cantidad significativa de rigor analitico y disciplina con
el fin de lograr la maxima eficacia en el cumplimiento de los objetivos de
seguridad de la organizacién. Las misiones son planificadas en respuesta
a la inteligencia de amenazas especificas en el contexto singular de

la organizacion defendida; y centrdndose en la amenaza al negocio a
partir de los escenarios de amenaza en el mundo real, los profesionales
de Defensa Activa pueden maximizar sus capacidades de defensa a su
presupuesto de seguridad.

Aunque la Defensa Activa se centra inherentemente en el adversario,
también se adapta a activos defendidos especificos — tipicamente,

los datos propietarios y sistemas de negocio mas valiosos de la
organizacién. Una mision de Defensa Activa puede incluir cualquier
actividad que cumpla esta descripcion. Pero, encontramos que algunas
categorias generales de actividades tienden a generar los mayores
retornos de inversion.
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Categorias de misiones de Defensa Activa

Proteccion

Reconocimiento de la red

Identificacion y validacion manual de
vulnerabilidades complejas y escenarios de
amenazas y el desarrollo del conocimiento
situacional de la red para los decisores.

Contramedidas dirigidas

Aprovechar entendimientos a partir del proceso
de inteligencia para disefiar e implementar
contramedidas gue derrotan escenarios de
amenazas especificas.

Blsqueda

Anadlisis de anomalias

Investigacién enfocada en detectar actividades
anémalas y maliciosas que no pueden ser
detectadas con herramientas automatizadas de
monitoreo de seguridad.

Captura y coaccion

Alterar las condiciones de la red y de punto

final para provocar a un atacante oculto a que
realice actividades maliciosas susceptibles de ser
detectadas por un monitoreo dirigido intensivo.

Proteccion

La primera categoria de la misiéon de Defensa Activa incluye aquellas
actividades que ayudan a mejorar las defensas de la empresa contra
las tacticas especificas que pueden ser utilizadas por atacantes
especificos.

Reconocimiento de la red

Las misiones de reconocimiento de la red desarrollan la comprensién
de la organizacién acerca de su propio nivel de riesgo de
vulnerabilidad ante actores o escenarios de amenazas especificas.
Las misiones de este tipo son generalmente mas complejas que el
escaneo sencillo de vulnerabilidades y pueden incluir simulacros de
ataque o ejercicios del equipo rojo. Un ejemplo de una misién de
recopilaciéon de informacién serfa un experimento de varios dias para
determinar si las herramientas de monitoreo de sequridad existentes
son capaces de identificar el uso de una determinada pieza de
malware en la red.

de los encuestados dice que
su COS tiene una suscripcién
pagada a fuentes de
informacién de inteligencia
sobre amenazas.

Medidas de seguridad personalizadas

Las medidas de sequridad personalizadas mas a menudo se centran
en la fortificacion de la red y el punto final e intentan disuadir,
degradar o derrotar las tacticas especificas del adversario. Las
actividades de fortificacion de Defensa Activa difieren de las
actividades de refuerzo ejecutadas por los equipos de operaciones
de seqguridad tradicionales en que se ejecutan deliberadamente en
respuesta a la inteligencia de amenazas oportuna sobre un actor de
amenazas o escenario de amenaza, y ho como “las mejores practicas
de la industria” sobre una base ad hoc.
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

“Limpiar y mantener” es un ejemplo de proteccién de la red

Un tipo de proteccién de la red, es la de “limpiar y mantener” la
cual es una estrategia empleada para ayudar a evitar que intrusos
vuelvan a ocupar el territorio del cual han sido expulsados por

los defensores. La limpieza se realiza a través de la busqueda o
andlisis forense proactivo. Después de la etapa de limpieza, la fase
de mantenimiento se caracteriza generalmente por inspecciones
regulares, vigilancia y mejora de las defensas.

Una misién del tipo “limpiar y mantener” puede estar garantizada
por una serie de factores internos o externos. Los defensores
pueden enterarse de un ataque contra un par de la industria y
pueden desear aplicar tacticas de “limpiar y mantener” para
proteger los tipos de datos que fueron tomados en ese ataque. Otra
motivacion podria ser el descubrimiento de una vulnerabilidad que
no puede ser parchada en un sistema critico. Los hosts en el mismo
segmento de red podrian ser limpiados para asegurarse de que no
estén albergando actualmente atacantes que podrian aprovecharse
de la debilidad.

Las actividades de esta naturaleza sélo pueden mantenerse por

un breve periodo de tiempo antes de que los recursos deban ser
desplegados hacia otras dreas. Por ejemplo, una misién de “limpiar
y mantener” probablemente seria apropiada durante el periodo en
que se estd planeando una fusién/adquisicion (desde las primeras
etapas) y ejecutada. Una vez que la fusién se anuncie publicamente
y se complete, la proteccién proporcionada por las tacticas de
“limpiar y mantener” ya no es necesaria en torno a los sistemas
gue contienen datos de fusion.
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de encuestados reporté que
su organizacién no tiene
actualmente un COS.

de los encuestados que

si tiene un COS, el 26%
subcontrata el monitoreo de
seguridad en tiempo real.

Busqueda

Las misiones de busqueda intentan descubrir atacantes latentes
(pero activos) en la red, o la evidencia previamente desconocida de
ataques anteriores. Al examinar activamente actividades o artefactos
aparentemente benignos en el contexto de tdcticas y técnicas
conocidas de determinados actores de amenazas o en el contexto de
escenarios de amenazas especificas, los profesionales de Defensa
Activa toman la iniciativa contra los atacantes y reducen el tiempo
que los atacantes pueden esperar tener para operar dentro de la red
antes de ser identificados y erradicados. Las misiones de busqueda
caen generalmente en dos categorias.

Anélisis de anomalias

Estas misiones examinan artefactos ubicados en hosts particulares
junto con patrones de trafico de red para identificar actividades
maliciosas que las herramientas automatizadas de monitoreo de
seguridad no perciben. Aungue la organizacién puede tener un
desplieque sofisticado e integral de sensores para llevar a cabo el
monitoreo de seguridad para los segmentos y los puntos finales de
la red, hay muchas formas de actividad maliciosa que impiden la
deteccién automaética, pero que son simplemente obvias para los
analistas humanos.

Como hemos comentado anteriormente, la capacidad de identificar
actividades anémalas es uno de los habilitadores clave de la Defensa
Activa y es critica para las misiones de busqueda. La actividad
anomala es cualquier actividad que sea extrafia, anormal o que no
pertenezca al contexto en el que se ve. Este contexto podria incluir al
usuario gue estd realizando la actividad, la hora en el que se observa
la actividad, la frecuencia con que se produce la actividad y otras
circunstancias. Ademds de buscar la actividad andmala en nuevos
flujos de eventos, los defensores deben asegurarse de buscar datos
histéricos también.

El momento en que los defensores se dan cuenta de un
comportamiento malicioso en particular es usualmente después del
momento en que los atacantes comenzaron a usar dicha informacion:
por lo tanto, se debe inspeccionar los registros histéricos para
asegurarse que no se haya producido ya un compromiso de la data.
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

» Identificar las bases de operaciones cibernéticas

El andlisis de anomalias puede ser utilizado para identificar las bases
de operaciones cibernéticas, y para disuadir o impedir la filtracién
de datos sensibles. Los atacantes a menudo toman una “cabeza de
playa" dentro de una red comprometida. Se trata de un host desde
el cual ellos lanzan incursiones contra otros hosts de lared y en el
cual ellos pueden almacenar datos robados. A menudo estos datos
son comprimidos, disfrazados, o incluso encriptados, para que se
vean como algo gue no son. Por ejemplo, los defensores pueden
descubrir un gran escondite de datos insertados en varios archivos
RAR encriptados y comprimidos, cuyas extensiones de archivo han
sido alteradas para que se vean como videoclips.

Este concepto de “cabeza de playa” es importante porque los hackers
deben preparar una base de operaciones a uno o dos “saltos” de

un lugar en la red desde el cual serdn robados los datos. No solo

se requiere esto para limitar la cantidad de actividad en un host
objetivo a fin de evitar ser detectados, sino que el enrutamiento de
conexiones y datos a través de sistemas adicionales es técnicamente
complicado y dificil de detectar en si.

Para identificar las bases de operacion, los defensores buscan
probables ubicaciones de “cabeza de playa” cerca de los sistemas
sensibles, destinados a datos robados y herramientas almacenadas.
En las empresas que establecen ubicaciones de almacenamiento

de datos para los usuarios, esta busqueda puede ser sencilla. La
busgueda también puede facilitarse con el uso de nomenclatura

de archivos de la empresa. Estos a menudo no son evidentes

para personas ajenas, por lo que los atacantes pueden crear
inadvertidamente nombres de archivos que inmediatamente se
revelan como anémalos.

Captura y coaccién

Estas misiones intentan empujar a los atacantes latentes a llevar a
cabo actividades que hardn que sean descubiertos. Una vez que un

atacante obtiene acceso a la red con privilegios sensibles de manera de encuestados que s
permanente, es improbable que realicen actividades maliciosas tiene un COS reportaron
publicas adicionales. Esto se debe a que probablemente hayan que pueden cumplir
obtenido acceso a credenciales de cuentas legitimas o hayan tenido con todas las funciones

la oportunidad de instalar un software malicioso para enmascarar, internamente.
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limpiar u ocultar sus actividades. Al alterar las condiciones en la

red, los defensores pueden imponer un dilema a los atacantes
ocultos. Ellos deben trabajar para mantener su acceso y someterse al
escrutinio de los profesionales atentos de Defensa Activa, o perderdn
el acceso. Estos son ejemplos de este tipo de mision:

» Acabar con el malware

Muchos tipos de malware emiten una “prueba ping” o “latido de
corazén” regular a un servidor de comando y control (C&C) mientras
estdn activos. Esto tiene dos propdsitos. En primer lugar, actia como
una notificacién remota para un atacante que le dice que su acceso a
la red sigue disponible. En segundo lugar, proporciona a los sistemas
de control automatizados la oportunidad de emitir érdenes a las
instancias del malware colocados en el terreno (implantes).

Los atacantes altamente sofisticados pueden emplear multiples
formas de malware cooperativo que se miran entre si para
proporcionarse respaldo. Si un implante ve que su asociado ha sido
erradicado o ya no se comunica en la red, se activa y se hace cargo
de emitir los “ping" y ejecutar la actividad maliciosa. En nuestra
experiencia hemos visto redes que tenia implantes primarios
instalados en mas de 20 servidores, con implantes alternativos o de
copia de seqguridad ocultos en otros 14. Los alternativos no fueron
detectados hasta que los primarios fueron erradicados — el punto
en gue un equipo de respuesta a incidentes por lo general cerraria
el caso y se iria a casa.

Los cambios en la conectividad de la red son usualmente la causa
que da lugar a la activacién de los implantes latentes. Considere
simular esto para “acabar con" el malware de su acceso alaredy
cambiar su comportamiento. Los segmentos de la red se pueden
cortar entre si temporalmente para evitar que las muestras
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

cooperativas del malware se vean entre si o interactlien unas
con otras; esto puede ocasionar una espiral de multiplicacién del
malware que trata de tomar el lugar de lo que piensa que es un
primario erradicado.

Manipulacion del DNS

Los autores de los malware utilizan tipicamente nombres de

hosts para configurar los servidores C&C del malware en lugar de
direcciones IP. Esto mejora la resiliencia para el malware, ya que los
defensores tipicamente bloquean el trafico de salida a direcciones
IP especificas (los routers y los switches no saben acerca de
nombres de host). El uso de un nombre de host permite al servidor
de C&C del malware ubicarse en cualquier direccién IP. El atacante
sélo tiene que registrarlo y los servidores DNS de todo el mundo

le llevardn la noticia a su malware desplegado. Los defensores que
han tratado de aplastar una infeccién de malware probablemente
han visto este comportamiento antes: ellos bloguean el trafico
saliente para el malware que envia a los “pings”, sélo para verlo
cambiar a nuevas direcciones de destino cada pocas horas.

Al reiniciar el caché del DNS de la red, los defensores obligan a la
renovacion de cada nombre de host a través de la red — incluyendo
aquellos utilizados por el malware. Pocas horas o dias después, los
defensores pueden entonces examinar el contenido del caché DNS
para identificar nombres de host de baja densidad o nombres de
host que fueron resueltos en horas extrafias. Una gran cantidad de
conexiones a www.google.com al mediodia de un martes no deberia
levantar sospechas, pero una sola conexioén a
www.malwaremothership.com a las 2 a.m. de un martes amerita
una inspeccién mas de cerca.
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

¢La Defensa Activa
es adecuada para mi
organizacion?

EY considera la posibilidad de montar una Defensa Activa eficaz
como un estado final estratégico para un programa de seguridad de
la empresa, y el trayecto para establecer una Defensa Activa eficaz
varia para cada organizacién. De acuerdo con nuestra Encuesta
Global de Seguridad 2015, el 47% de los encuestados reporté que

su organizacién no tiene actualmente un COS; de aquellos que si lo
tienen, el 26% subcontraté el monitoreo de seguridad en tiempo real,
y sélo el 12% reportd que pueden cumplir con todas las funciones
internamente.

¢Mi organizacion esta lista para implementar
una Defensa Activa?

Las ofertas de seguridad cibernética de EY ayudan a desarrollar el
programa de seguridad con miras a establecer una Defensa Activa.
Sin embargo, si alguna de las siguientes afirmaciones refleja su
organizacion, entonces la Defensa Activa puede ser la solucién
apropiada para su organizacion:

[J Tenemos un COS, pero seguimos sin encontrar pruebas de
atacantes avanzados.

[J Tenemos un COS, pero a pesar de ello tuvimos una violacién
importante.

[J Hemos tenido un COS durante unos afios, pero tenemos que
evolucionar mas alla del monitoreo estatico.

[0 Tenemos fuertes presiones empresariales para defender la
propiedad intelectual o informacién confidencial de la empresa
(R&D, M&A, ICS/SCADA, etc.).

[J Tenemos un COS subcontratado, pero no creemos que
nuestros datos y sistemas mas valiosos estén realmente
protegidos.
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ANEXO 1 - Optimizando sus operaciones de seguridad con una Defensa Activa

¢COmo puede ayudarme EY a prepararme
para realizar una Defensa Activa en el
futuro?

Muchas organizaciones pueden beneficiarse de la disciplina operativa
realizada y del enfoque en el adversario, inherentes a la Defensa Activa.
Sin embargo, la eficacia de un programa de Defensa Activa requiere
niveles de madurez apropiados en una gama de competencias de

de los encuestados seguridad, incluyendo las operaciones de seguridad, el monitoreo de
report6 quesu seguridad, la identificacién y clasificacién de activos, las operaciones
organizacion no tiene informaticas, la inteligencia sobre amenazas, la arquitectura de

actuaimente un COS. seguridad y otros. Al centrarse en una capacidad de Defensa Activa

como un objetivo estratégico, los decisores y los profesionales de la
seguridad pueden entablar una conversacion significativa acerca de los
pasos necesarios para la mejora organizativa que ayudard a realizar los
beneficios que se describen en el presente documento.

Cuando esto ocurre, los beneficios de una Defensa Activa pueden ser:

Para el equipo de operaciones de seguridad, la Defensa Activa

ayuda a proporcionar un conjunto definido de actividades de mejora
racionalizadas por la inteligencia sobre amenazas y la analitica de
seguridad; y luego conectado a objetivos alcanzables. El equipo construye
medidas de sequridad, busca intrusos ocultos y refuerza las defensas
sobre la base de informes reales sobre la conducta de atacantes reales.

Para los decisores, la Defensa Activa ayuda a conectar el despliegue
de recursos directamente a las medidas de la eficacia del programa de
seqguridad cibernética. En lugar de centrarse en medidas de desempefio
como el “nimero de parches aplicados” y el “nimero de tickets
cerrados”, la eficacia puede demostrarse, por ejemplo, a través de una
disminucién de los ataques dirigidos exitosos o de una disminucién del
tiempo requerido para descubrir y erradicar los ataques que fueron
exitosos.

La propiedad intelectual y los sistemas criticos del negocio de una
organizacién tienen un importante valor monetario, y los lideres de las
organizaciones esperan que sus programas de seguridad conserven

los datos seguros y los atacantes afuera. Con este fin, la eficacia de

las operaciones de seguridad de la organizacién puede ser realzada de
manera significativa por una Defensa Activa guiada por una planificacién,
un estado final estratégico definido y un enfoque en el adversario.
Mediante la organizacién y la integracion de las operaciones de seguridad
existentes de la organizacion, la Defensa Activa puede ayudar a reducir el
numero de ataques dirigidos exitosos y disminuir la cantidad de tiempo en
que los intrusos pueden operar antes de ser expulsados de la red.
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¢Cudles son los
beneficios de una
Defensa Activa?

» Un ciclo operativo agil
disefiado para ayudar a
lograr resultados rapidos y
acelerar el aprendizaje.

» El andlisis de Inteligencia
sobre Amenazas
Cibernéticas (CTI) que
ayuda a a entender mejor
a los atacantes y elaborar
recomendaciones.

» Las misiones de Defensa
Activa centradas en la
busqueda o la proteccion.

» La Defensa Activa ayuda a
realzar, pero no reemplaza
el monitoreo de seguridad y
la respuesta ante incidentes
tradicionales.
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ANEXO 2 - Usando Analytics para adelantarnos al crimen cibernético. Los Centros de Operaciones de Seqguridad de Tercera Generacién

¢El uso de Analytics
puede ayudar a prevenir
el crimen cibernético?

En un mundo cada vez mas conectado, proteger los activos
digitales de una organizacion es una preocupacion empresarial
clave. La seguridad cibernética ya no es considerada como un
tema técnico sino que es reconocida como un desafio empresarial
fundamental para la mayoria de las organizaciones.

A medida que las diversas amenazas siguen evolucionando
rapidamente, tanto en sofisticacién como en escala, la necesidad
de proteger la propiedad intelectual, las operaciones, la marca y
los intereses de la organizacién, y en adicién, la informacion de
sus clientes, es cada vez mas critica. Los avances en la industria
de seguridad no se han ajustado al ritmo del conjunto diverso

de amenazas de hoy en dia; por lo tanto, las organizaciones se
encuentran en una posicién en la que los productos vigentes y los
servicios tradicionales no son suficientes para enfrentar el riesgo.

Existe la necesidad de estrategias mas audaces y de innovacién en
la sequridad cibernética. Si prepararse para atagues conocidos,

es bastante dificil. ¢Cémo pueden las organizaciones controlar los
riesgos de seguridad que auin no conocen?.

Las organizaciones lideres estan haciendo mas que mejorar su
estado actual, estdan buscando incrementar sus esfuerzos - para
tomar medidas mds audaces - para combatir las amenazas
cibernéticas y ajustarse al ritmo de los atacantes cibernéticos, o
incluso tomarles la delantera.

En lugar de esperar que las amenazas se presenten, estas

organizaciones estdn aprovechando en analizar las amenazas para de las organizaciones

priorizar los esfuerzos que permitan poseer una mayor visibilidad considera bastante

y una Defensa Activa a través de la supervision personalizada, el probable que puedan
andlisis, la busqueda y la répida deteccién sobre la informacion y detectar un ataque
sistemas de mayor importancia. sofisticado.

En afios recientes, las organizaciones han reconocido los beneficios
de tener un adecuado Centro de Operaciones de Seguridad (COS).
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I_I Estos incluyen, el permitir que las funciones de seguridad cibernética
respondan oportunamente, trabajen de manera mas colaborativa

y compartan conocimientos de manera mds efectiva. Los COS de
primera generacién tendian a enfocarse en los controles basados en
firmas, tales como los sistemas antivirus y de deteccién de intrusién,
permitiendo que las organizaciones detecten los factores asociados
con un atague. La segunda generacién de COS auguré la llegada de
las operaciones 24x7, reconociendo que los atacantes no culminan su

de las organizaciones dia laboral, a pesar que las empresas si lo hagan.

no cuenta con un COS.
Hoy en dia estamos observando el surgimiento de la tercera

generacion de Centros de Operaciones de Seguridad en base al
desarrollo de un andlisis de inteligencia sobre las amenazas y la
cibernética para permitir una Defensa Activa. Las organizaciones
lideres buscan aprovechar las plataformas de andlisis cibernético
construidas sobre una arquitectura de procesamiento de datos de
gran volumen.

Esta arquitectura combina el procesamiento por lotes y el
procesamiento en tiempo real, el cual permite poder contar

con capacidades de deteccién de anomalias en base a analisis
matematicos y al modelamiento estadistico que puede manejar
terabytes de datos diariamente. La tercera generacién de COS
también facilita la bisqueda proactiva de violaciones de seqguridad, la
integraciéon de un marco de gestién de amenazas cibernéticas en la
empresa y la convergencia entre la ciencia del andlisis de datos y las
operaciones de seqguridad, permitiendo a las organizaciones procesar
grandes volimenes de datos para poder contar con indicadores
oportunos de seguridad.

Una ventaja clave que resulta de la implementacion de una
plataforma de analisis cibernéticos, es su agilidad en el uso del
andlisis de datos para acelerar la capacidad de deteccién y respuesta
ante incidentes de seguridad. Esto incluye mecanismos para controlar
posibles atagues a través de modelos personalizados de prevencion.
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ANEXO 2 - Usando Analytics para adelantarnos al crimen cibernético. Los Centros de Operaciones de Seqguridad de Tercera Generacién

¢Por qué los Centros de
Operaciones de Seguridad
han cambiado?

¢Qué hace un COS?

Un Centro de Operaciones de Seguridad con buen funcionamiento
puede ser el corazoén de la deteccidn efectiva. Puede permitir que
las funciones de seguridad de una la informacién respondan de
forma oportuna, trabajen de manera mas colaborativa y compartan
conocimiento de manera mas eficiente.

El propésito de este documento es proporcionar al lector
entendimientos sobre la evolucién de los COS en el contexto de
las amenazas cibernéticas emergentes. Para una vista general
mas profundizada de los principios fundamentales de los COS,
recomendamos leer Centros de Operaciones de Seqguridad -
ayuddndole a tomar la delantera sobre el crimen cibernético.

www.ey.com/SOC

&Coémo los COSs siguen el ritmo de las amenazas mas recientes?

Nuestro COS cuenta con analistas que leen 'y
se subscriben a recursos especificos de 50%
fuente publica

Nuestro COS colabora y comparte datos con 43Y%
otras empresas de la industria 0

Nuestro COS cuenta con una subscripcion
pagada de noticias y actualizaciones sobre el 41%

andlisis de amenazas cibernéticas

Nuestro COS tiene personal dedicado que se
enfoca Unicamente en la inteligencia de 31%
amenazas cibernéticas

Nuestro COS colabora y comparte datos con 29%
otros COS pblicos

Ninguno de los anteriores 10%

No sabe 13%

1 1 1 1 1 1
0% 10% 20% 30% 40% 50% 60%

En comparacion con los resultados de la encuesta del afio anterior, los encuestados del
2015 registraron un incremento marcado en los aspectos de cémo sus COS se mantienen
al dia acerca de las mds recientes amenazas. Esto indica que las organizaciones estan
realizando mayores esfuerzos concertados para formalizar y expandir las capacidades de
sus COS para afrontar mejor las amenazas emergentes y cada vez mds sofisticadas.
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con regularidad las
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Principios del COS de tercera generacion

Si bien, detectar actividades inusuales continta siendo una funcién
relevante de un COS, los COS de tercera generacién han evolucionado
para enfocarse en identificar nuevas amenazas, para las cuales no

se ha observado ninguna linea base anteriormente. Para obtener

esta capacidad, las organizaciones necesitan integrar y alinear sus
distintos recursos e inversiones de seguridad cibernética, tal como se
establece en los siguientes principios rectores:

» Operaciones de Seguridad Integrada
Mientras que las organizaciones contindan aumentando
significativamente sus inversiones en seguridad cibernética, las
amenazas contintan acelerdndose y superando las defensas de
sequridad tradicionales y los enfoques operativos. Esto hace que
muchas organizaciones se preocupen por identificar dénde enfocar
su inversién y sus iniciativas de mejora. Asimismo, la necesidad
de establecer un contexto mas sélido que apoye a la toma de
decisiones de seguridad cibernética operativa y estratégica, es
clave. La tercera generacion de operaciones de seguridad requiere
un enfoque que contemple a toda la empresa, y que integre las
distintas inversiones y actividades de sequridad cibernética de la
organizacién.

de las organizaciones
afirma no haber
tenido un incidente
significativo.

» Marco de Gestion de Amenazas Cibernéticas en la Empresa
Un COS de tercera generacién requiere que se disefie un marco
de gestién de amenazas cibernéticas en la empresa y que se
integre completamente de acuerdo a las necesidades clave
del negocio. El beneficio de contar con un adecuado marco de
gestion de amenazas cibernéticas, permite que una organizacién
alinee sus objetivos de sequridad cibernética con la diversidad de
amenazas que se van presentando, asi como con las prioridades
de la organizacién y su apetito de riesgo. Dichos marcos también
permiten a las organizaciones maximizar las inversiones en
seguridad cibernética que pueden haber sido realizadas en la
organizacion.
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Marco de Gestion de Amenazas Cibernéticas de la
Empresa
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Los principios del COS de tercera generacion otorgan el poder

a una organizacion para implementar un modelo operativo que
respalde el marco de gestién de las amenazas cibernéticas e
integre de manera transparente todas las disciplinas de sequridad
cibernética, incluyendo: gestion de amenazas, analisis de
inteligencia sobre amenazas, gestion de vulnerabilidades y el
analisis cibernético.

D 4

Mantener la Mantener el lago
infraestructura de datos

Mantener Mantener

la plataforma [N EINEN
omnia integrados

Soporte de Entorno
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Ademds, estos principios ayudan a una organizacién a definir un conjunto de
mejoras de manera clara, gue se encuentran relacionadas con objetivos realizables.
El equipo establece medidas de seguridad, busqueda de intrusos y fortalece las
defensas en base a informes sobre la conducta de atacantes reales.

Esto permite a la alta direccién poder alinear los recursos necesarios a las medidas
establecidas por el programa de seguridad cibernético.

Para mayor orientacién sobre la construccién de un programa de seguridad
cibernético efectivo, sirvase remitirse a Gestion de Programa Cibernético - Informe
sobre la identificacién de las formas de tomar la delantera al crimen cibernético.

www.ey.com/CPM

Respuesta ante incidentes de seguridad cibernética

Libros de estrategias/ casos de uso / DDoS

Libros de estrategias / casos de uso / acceso no autorizado
Central de alerta Libros de estrategias /casos de uso / malware

Equipo de respuesta
ante incidentes de

seguridad informatica

(CSIRT)
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¢COmo puede ser
iImpulsada la Defensa
Activa por las
amenazas?

La defensa activa es un conjunto de medidas planificadas
que se ejecutan de forma continua para identificar y
erradicar a los atacantes y asi lograr salir victorioso de
probables escenarios de amenazas que apunten a los
activos criticos de una organizacion.

La defensa activa es un ciclo 4gil, disefiado para lograr rdpidos
resultados y acelerar el proceso de aprendizaje. El andlisis de
inteligencia sobre Amenazas Cibernéticas permite conocer mejor

a los adversarios o la empresa y generar asi recomendaciones
aplicables que permitan al Equipo de Defensa Activa ejecutar
acciones enfocadas en el fortalecimiento de su entorno tecnoldgico.
Es importante considerar que la Defensa Activa acentta pero no
reemplaza el sequimiento que realiza el drea de seguridad y la
respuesta ante incidentes.

Ajustarse al ritmo de determinados atacantes requiere una
investigacidn constante y capacidad de traducir una estrategia
empresarial en un andlisis de inteligencia aplicable, comprendiendo
aquello que hace exitoso al negocio y asi poder aplicar la dptica
cibernética para comprender:

» ¢Quién querria atacar la organizacion (por ejemplo, estado-nacién,
activistas o criminales cibernéticos)?

» ¢Qué buscarian los adversarios? Las organizaciones deben
comprender cudles son sus activos empresariales criticos.

» ¢Cémo intentarian los adversarios atacar a la organizacién? Esto
incluye comprender qué tipos de técnicas usarian (por ejemplo,
campafias de phishing, ingenieria social, etc.).
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Las organizaciones deben supervisar los objetivos
estratégicos, medidas técnicas y motivos que
motivarian a sus adversarios.

Ciclo de vida de un Atague Tipico

Recoleccion de Explotacién Comando Escala de Exfiltracidon
inteligencia inicial y Control Privilegios de datos

Investigacion Establecer Permitir  Reconocim. Movimiento [ iasec|la] sl
de antecedentes posicién persistencia deempresa  lateral  [NeIEVILGE) yeg;tr(l);;tar Robar datos

! | Plan de

i
\,\ | Fusiones y
S W
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Crimen H i
organizado T
Y 1
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| Investigacion
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control

industrial
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! tarjeta de
[l pago (PCI)

Los COSs con mayor madurez poseen una conciencia funcional
incorporada de los activos de gran valor provenientes de su
organizacion y de las amenazas externas.

Estos integran el andlisis de inteligencia sobre amenazas,
supervision de sequridad, respuesta ante incidentes y gestion de
vulnerabilidades de la red y de aplicacién, para comprender las
posibles vias de ataque avanzadas y desplegar contramedidas.

Al suministrar al COS de informacién aplicable sobre amenazas, la
organizacion identifica las vias, tacticas, técnicas y procedimientos
con mayor probabilidad de ser usados por los atacantes hacia sus
activos criticos.
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Paso 1: Identificar activos de alto valor e informacién critica.

Paso 2: Identificar posibles atacantes (andlisis de inteligencia/
incidentes previos).

Paso 3: Identificar las posibles acciones que se realizardn por parte
de atacantes potenciales.

Paso 4: Utilizar la informacién sobre amenazas para identificar las
tacticas y objetivos de mayor uso por parte de atacantes.

Ciclo de vida de un Ataque Tipico

Recoleccién de
inteligencia

Explotacion inicial Comando y control Escalada de privilegios Exfiltracion de datos

Reconocimiento ~ Movimiento
de empresa lateral

Técticas

Prioridad 1
Investigacion
y Desarrollo

Objetivos
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¢A quién o a qué considera usted como la fuente
mas probable de un ataque?

Cérteles Criminales 59%
Empleado | 56%
Hacktivista 54%
Hacker (lobo solitario) 43%

Contratista externo que trabaja
en nuestras instalaciones

36%

Atacante patrocinado

0,
por un estado | 35%

Proveedor 14%
Otro asociado comercial 13%
Cliente 12%

Otro (sirvase especificar) 3%

0% 10% 20% 30% 40% 50% 60% 70%

Las respuestas sobre las fuentes mds probables de un ataque han
permanecido relativamente estéticas entre 2014 y 2015. La excepcién
clave estd relacionada con actores externos mas organizados (y a
menudo mas sofisticados), tales como cdrteles criminales, atacantes
financiados por un estado y hacktivistas. El aumento de la preocupacién
sobre los atacantes externos especializados es consistente en un afio en
el cual se han dado distintos ataques de amenaza persistente avanzada
(APT) y de muy alto perfil. Las organizaciones estdn cada vez mas
conscientes de la necesidad de enfrentar la amenaza generada por
adversarios especializados.

Una vez que las organizaciones comprenden las necesidades del
negocio, el riesgo, y el andlisis de inteligencia sobre amenazas
especificas de la industria, la supervision de seguridad especializada
en amenazas y la gestién de vulnerabilidades, se necesita relacionar
todo ello con la cadena de ataque. Esto proporciona la facultad de
ver qué tipos de técnicas de ataque son utilizadas y el tipo de activos
gue el atacante tendria como objetivo. Con una cadena de ataque
bien identificada, las organizaciones estardn mejor posicionadas para
Directorio de la ejecutar la planificacion de contramedidas, la bisqueda, el andlisis de
organizacion. anomalias y demds.

dice que el manejo
de incidentes graves
y su evaluacién

son presentados
regularmente al
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La Defensa Activa no reemplaza el campo de accién del area de
operaciones de sequridad tradicional. Sin embargo, la efectividad
madxima de un programa de Defensa Activa requiere niveles de
madurez apropiados considerando un rango de competencias. Dicho
rango incluye competencias de operaciones de seguridad, tales como
seguimiento e inteligencia sobre amenazas, ademas de actividades

tales como identificacién y clasificacion de activos. Enfocadndose en de las organizaciones
la capacidad de Defensa Activa como nivel de madurez deseado, no cuenta con un

los decisores y profesionales de la seguridad pueden discutir sobre programa de andlisis
los pasos necesarios para la mejora organizacional. Las actividades de inteligencia sobre
incluyen: amenazas.

1. Proteccion

a.Medidas personalizadas: Utilizar el entendimiento del proceso
para disefiar e implementar las contramedidas que sirvan para
salir victorioso en escenarios con amenazas especificas.

b. Reconocimiento de red: Identificacion manual y validacién de
las vulnerabilidades complejas y de escenarios de amenazas;
asi como el desarrollo de una red de conciencia para los
decisores.

2. Bisqueda

a. Andlisis forense proactivo: Investigacion enfocada en la
actividad anémala y maliciosa que no puede ser detectada por
las herramientas automatizadas de supervision de seguridad.

b.Captura y coercion: Alterar lared y las condiciones del punto 1 = [ [ 7777 | A
final para provocar que un atacante inicie una actividad
maliciosa susceptible a ser detectada por el sequimiento
dirigido de forma intensa.

Los datos y resultados del analisis cibernético y el andlisis de

inteligencia sobre amenazas permiten que se realicen actividades de de las organizaciones
Defensa Activa; es decir, un marco que proporciona el elemento de cuenta con un
“ejecucion” del anélisis cibernético e inteligencia sobre amenazas. programa formal de
Esto permite que las estrategias de tercera generacién y los casos inteligencia sobre

de uso sean utilizados por los analistas de datos para la creacién de amenazas.

modelos a fin de identificar y responder a los ataques cibernéticos.
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¢Puede integrarse
en las operaciones
de seguridad?

La ciencia de datos, basada en libros de estrategias
enfocadas en el negocio y casos de uso identificados, pueden
ser aprovechados para aplicar estadistica a los eventos, y
combinaciones de eventos, a fin de:

1. Crear herramientas de sequimiento conductual
continuo.

2. Priorizar eventos para dar respuesta a incidentes.

3. Proporcionar una innovacion agil frente a atacantes
innovadores.

Andlisis conductual para el monitoreo continuo

La ventaja del andlisis conductual permite a las organizaciones
extraer y presentar patrones significativos a partir de datos. En el
contexto de seguridad, esto ha significado tradicionalmente que
se puede extraer normas y patrones a partir de ataques pasados y
luego compararlos con los actuales.

Con la evolucién de los Centros de Operaciones de Seguridad

de tercera generacion, el andlisis conductual viene extendiendo
los usos y capacidades anteriormente aceptadas, a través de la
medicion de la desviacion con respecto a la conducta pasada.
Utilizando el modelamiento estadistico, se puede identificar
anomalias que indiguen cambios en la conducta de los atacantes.
Una ventaja principal de los métodos conductuales es que no
requieren de evidencia de comportamiento malicioso pasado y
pueden ser autodidactas. Exponga los datos, y estos empezaran a
aprender lo que es “normal” versus lo que es “anormal”.
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ANEXO 2 - Usando Analytics para adelantarnos al crimen cibernético. Los Centros de Operaciones de Seguridad de Tercera Generacion

Progresion de la cadena de ataque

Investigacion de Establecer  Permitir Reconocimiento Movimiento FH=S1E] Recolectary | popar datos
antecedentes posicion  persistencia  de empresa privilegio | encriptar datos|

Probabilidad de que Probabilidad de que Probabilidad de que
exista comunicacion exista conducta de exista conducta de
Probabilidad de con el atacante reconocimiento escala de privilegios
e el correo
e?:ctrénico sea Probabilidad de
malicioso que exista

YYyYyvyyvyyyy N conducta de
H\ VUL Ly ;. ,. exfiltracion
Probabilidad de que
exista conducta

A 4

transversal
Probabilidad de Probabilidad de que
existan programas o exista conducta por
servicios maliciosos etapas

La dificultad radica en identificar una conducta extrafia que sea
consistente con los atagues, no solo una conducta o sino benigna.
Es aqui donde la ciencia de datos necesita usar los conocimientos
operativos, en la forma de respuesta a incidentes y simuladores

de hacking, a fin de asegurarse que se estd consultando los datos
estadisticos de la informacién apropiada, de forma correcta, para
prestar la atencién cuando se desencadena un evento inusual que es
consistente con un comportamiento de ataque. Es raro encontrar a
cientificos de datos con la combinacién de experiencia en seguridad
cibernética y habilidades de modelamiento de datos, por lo cual
adquirir esto como un servicio puede ser la prioridad para muchas
organizaciones.

Al construir modelos estadisticos que representen conductas indica que la
pasadas, las organizaciones estan empezando a atribuir puntajes
a los datos observados actualmente y pilotear los mecanismos de
deteccion del sequimiento de sequridad de tercera generacién.
Los eventos inusuales disparan alertas que alimentan los tableros
de control u otros mecanismos de generacion de reportes para
identificarlos y entregarlos a los encargados que dan respuesta a ultimos 12 meses.
incidentes.

amenaza de un
ataque de dia cero
ha tenido una alta
prioridad en los
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Busqueda Estadistica

El uso de la analitica permite a las organizaciones extraer y
presentar patrones significativos a partir de los datos. En el contexto
de la sequridad, esto ha significado tradicionalmente que se puede
extraer normas y patrones a partir de ataques pasados y luego
asemejarlos con los suministros de datos entrantes.

de las organizaciones

indica que las
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ANEXO 2 - Usando Analytics para adelantarnos al crimen cibernético. Los Centros de Operaciones de Seqguridad de Tercera Generacién

Innovacion Continua

La rapidez con las que innovan los adversarios es mucho mayor que
con la que se desarrollan nuevas defensas. Las vulnerabilidades
previamente desconocidas, o llamadas de dia cero, son comunes.
Auln mas desafiante es el hecho de que los atacantes solo necesitan
identificar un nuevo método de conducta de ataque y evitar la
deteccion, mientras que los defensores necesitan cubrir todos

los conceptos de operacidn posibles - una tarea imposible. Las
herramientas defensivas sufren de la necesidad de pasar por los
ciclos de ventas de productos que tienen periodicidades anuales,
para traer nuevos métodos al mercado. Finalmente la tecnologia
de red subyacente estda cambiando constantemente por debajo de
los defensores, con la aparicién de la politica del “Traiga su Propio
Dispositivo" y el “Internet de las Cosas". Existe la necesidad de
acelerar las operaciones de defensa, y la ciencia de datos puede
ayudar.

A través de la interaccién con los equipos de busqueda, personas
encargadas de responder en caso de incidentes y de realizar las
pruebas de penetracién, se puede desplegar rdpidamente nuevos
métodos de deteccidn, actuando directamente sobre los datos
operativos a fin de producir nuevas herramientas de supervision
continua e indicadores futuros de ataque. Las organizaciones
necesitan poder hacer miles de preguntas acerca de sus datos,
determinar cudles son efectivos y traerlos rapidamente a la
produccién.

“Red Team”

Los términos “equipo rojo" y “equipo azul" se derivan de los
juegos de guerra militar tradicionales: los equipos rojos son

los atacantes y los azules los defensores. En el uso que le da la
seqguridad cibernética actual, el equipo rojo es un grupo que desafia
activamente una organizacién para mejorar la eficacia de su
seqguridad a través de ejercicios especificos que aprovechan técnicas
que incluyen las pruebas de penetracién y la ingenieria social, entre
otros.

Dichos ejercicios deben ser realizados regularmente para
supervisar a la organizacién como un todo y que la arquitectura de
la plataforma se encuentre aseqgurada contra ataques, utilizando
técnicas similares a aquellas mostradas por atacantes reales. Las
organizaciones necesitan garantizar que todo hallazgo sirva para
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ANEXO 2 - Usando Analytics para adelantarnos al crimen cibernético. Los Centros de Operaciones de Seguridad de Tercera Generacién

retroalimentar el ciclo de vida del desarrollo de nuevos controles
para su subsanacién.

Ejecutar escenarios de equipo rojo versus equipo azul permite a
las organizaciones ver cémo la plataforma cibernética detecta los
ataques y evaluar dénde existen oportunidades para modificar

o construir nuevos modelos de deteccién en todo el proceso de
ataque. Ademas de identificar los puntos ciegos potenciales dentro
de lared, esto tiene el beneficio afladido de capacitar a la nueva
generacion de analistas utilizando ejercicios controlados. Esto es
especialmente eficaz cuando un miembro del equipo rojo trabaja
en conjunto con el equipo azul, notificando al equipo azul sobre el
progreso y validando la deteccion.

La inteligencia del equipo rojo debe tener como fuente una variedad
de lugares, incluyendo monografias, presentaciones y foros. Al
aplicar esta informacién a la plataforma, una organizacién puede
determinar cuan efectivo es su andlisis de datos y si existe la
necesidad de desarrollar nuevos modelos y médulos de deteccion
de anomalias. Las herramientas y metodologias de ataque del
equipo rojo estdn evolucionando mas rapido que las herramientas y
metodologias defensivas del equipo azul, por lo tanto el trabajo en
conjunto entre los investigadores del equipo rojo con los cientificos
de datos y los buscadores del equipo azul reduce rédpidamente el
tiempo necesario para generar nuevos modelos y mddulos. El equipo
rojo puede simular los ataques nuevos dentro de la red para validar
la deteccion de la plataforma.
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CONCLUSION de la Encuesta

Conclusion

El entorno continuamente cambiante de las amenazas de
un mundo cada vez mas digital, desafia las capacidades de
defensa incluso de las organizaciones mas maduras.

Un COS con buen funcionamiento puede formar el corazén de
la Defensa Activa y proporcionar un entorno seguro para que la
empresa cumpla con sus objetivos estratégicos principales.

Estamos siendo testigos de la convergencia de un conjunto de
habilidades especiales y disciplinas relacionadas con la seguridad
cibernética, ciencia y analisis de datos en entornos COS avanzados,
donde el todo es mas grande que la suma de sus partes.

El sponsor detras de las operaciones de seguridad de tercera
generacion es un programa integrado de gestiéon de amenazas
cibernéticas. Este programa integra y mejora las capacidades

de seqguridad existentes de la empresa para lograr una mejor
efectividad contra los atacantes persistentes a través de una
Defensa Activa. Al implementar y ejecutar un ciclo interactivo con
mecanismos incorporados para un aprendizaje continuo y una
mejora continua, potenciados por el ciberanadlisis y el analisis de
inteligencia sobre amenazas, las organizaciones pueden obtener
ganancias en eficiencia, control de responsabilidades y capacidades
de gobierno. Estas ganancias se traducen directamente en un
mejor retorno sobre la inversién de los programas de seguridad,
incrementando la efectividad de las operaciones de seguridad y
reduciendo la efectividad de los ataques dirigidos.
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PREGUNTAS para el Directorio

¢Cudn seqguro estd usted que su organizacion no se
encuentra actualmente comprometida? ¢éCémo lo sabe?

éCuenta usted con las habilidades adecuadas dentro
de su equipo para detectar y responder a un ataque
cibernético?

¢Esta usted maximizando el rendimiento de sus
inversiones en seguridad cibernética integrandolas bajo
un marco comun alineado a su negocio?

¢Su proceso de toma de decisiones se basa en
informacion exacta y dirigida, basandose en un analisis
de inteligencia?

¢Esta su COS alineado con su estrategia de negocio para
asegurar que se mantenga el enfoque en los activos de
mayor valor?

¢Como puede ayudar EY?

Si usted esta disefiando un COS desde cero o estd mejorando sus
capacidades existentes, EY puede ayudarlo en cada etapa de su
implementacion.

Nuestro enfogue en el cual integramos el andlisis de inteligencia
sobre amenazas, la supervision de seqguridad, la respuesta

ante incidentes y el andlisis de seguridad, reflejan la situacion
actual de su entorno tecnoldgico, incluyendo la deteccién de la
conducta de las amenazas y la exposicion de sus datos.

Las amenazas contindan evolucionando y su COS también debe
hacerlo. Nuestros servicios estan disefiados para involucrar a
personas con experiencia y procesos eficientes en torno a las
tecnologias lideres para proporcionar un COS centrado en el
negocio que puede desarrollarse con las necesidades de su
empresa y el entorno cambiante de las amenazas.
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Si usted estuviera bajo un ataque
cibernético, élo sabria?

Para EY, un mundo que funciona mejor
significa resolver grandes problemas en
industrias complejas y aprovechar las
oportunidades para entregar resultados
gue hagan crecer, optimizar y proteger los
negocios de nuestros clientes. Contamos
con un equipo de consultores, profesionales + * ;

de la industria y socios con un enfoque en « Paramas '"f°”““76" V*é'te ey.com
mente. Consideramos que anticiparse, y ahora a . 'i, \ .
defenderse, activamente contra los ataques © 2016 EY oy
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cibernéticos es la Unica forma de llevar la
delantera a los criminales cibernéticos. Con
nuestro enfoque centrado en usted, hacemos
mejores preguntas sobre sus operaciones,
prioridades y vulnerabilidades. Luego
trabajamos con usted para crear respuestas
mads innovadoras que ayuden a ofrecer las
soluciones que usted necesita. Juntos, lo
ayudaremos a obtener mejores resultados y
mads duraderos, desde la estrategia hasta la
ejecucion.

Creemos que cuando las organizaciones
manejen mejor la seqguridad cibernética, el
mundo funcionard mejor.

Entonces, si usted estuviera bajo un ataque
cibernético, élo sabria? Pregunte a EY.

Mientras mejor es la pregunta, mejor es la
respuesta, y mejor funciona el mundo.
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