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Presentacion

El Perd en el que vivimos hoy es un pais lleno de oportunidades gra-
cias al crecimiento econdmico sostenido que venimos liderando en la
latinoamericana, el cual viene acompafiado de grandes posibilidades
de crecimiento y competitividad. En este escenario, es innegable el rol
fundamental que la tecnologia y el acceso a la misma ha jugado en este
crecimiento. Como empresa de tecnologia, Microsoft siempre ha es-
tado a la vanguardia de las grandes tendencias que han contribuido a
mejorar la calidad de vida de la gran mayoria de personas del mundo;
y también hemos sido testigos de las inmensas oportunidades que exis-
ten para revolucionar la educacién, salud, seguridad ciudadana y com-
petitividad de la MYPE, entre muchos otros campos, ayudando a cientos
de millones a tener un mejor futuro aprovechando el poder profunda-
mente revolucionario, inclusivo y democratizador de la tecnologia.

Ahora, coincidiendo con la llegada de nuestro bicentenario republicano, a los peruanos se nos presenta
una oportunidad para llevar al Peru hacia adelante aprovechando una convergencia de tendencias Uni-
ca en nuestro pais. Pero esta oportunidad Unica solo se materializara si todos decidimos enfrentar este
cambio y tomar las acciones necesarias para aprovechar dicha oportunidad. Por eso nos sentimos orgu-
llosos de, en alianza con APOYO Consultoria y con IPSOS Perd, lanzar este estudio que creemos describe
la magnitud del reto, asi como el camino para enfrentarlo aprovecharlo al méaximo. Este es un estudio
con conclusiones profundamente positivas e inspiradoras, que propone medidas y pasos concretos para
acelerar el aprovechamiento de las Tecnologias de la Informacion y Comunicaciones (TICs) en el Peru.

Queda entonces en nuestras manos decidirnos a aprovechar la oportunidad de desarrollo ofrecida por
las TICs en nuestro pais, y asi contribuir a construir un Peru del bicentenario mas justo, inclusivo y con
mejores oportunidades para todos los peruanos.

Guillermo Guzman-Barron
Director Gerente General
Microsoft Peru
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Resumen Ejecutivo

En los ultimos afos, el mayor uso de las tecnolo-
gias de informacion y comunicacion (TICs) ha te-
nido impactos significativos en el desarrollo de los
paises. Por ejemplo, de acuerdo a la Organizacion
para la Cooperacion y el Desarrollo Econdmicos
(OECD), las TICs han contribuido entre 0,2%y 0,5%
puntos porcentuales por afio al crecimiento eco-
noémico para algunos paises' entre 1980 y el 2000.

Este impacto se da a través de incrementos en la
productividad, principalmente en el cambio en
las formas de producir, comercializar y consumir.
Sin embargo, el impacto de las TICs no se limita a
las ganancias de productividad, estas también ac-
tdan como canal de desarrollo y transformacion
social mediante la mejora en el acceso a servicios
basicos, en la conectividad, y la creacion de opor-
tunidades de empleo (WEF, 2015).

Por su parte, el Estado también puede utilizar las
TICs como un aliado para aumentar la eficiencia de
la administracién publica y brindar mejores servi-
cios publicos a traves del gobierno electronico.

Sobre la base de estos beneficios, existe un con-
senso a nivel mundial con respecto a la importan-
cia del uso de TICs para el crecimiento y desarrollo
econémico de los paises. Por eso los gobiernos
vienen definiendo una serie de politicas y toman-
do medidas concretas que les permitan incremen-
tar el uso de TICs y obtener mayores beneficios.

En este contexto, el Estado peruano también ha
reconocido la importancia del desarrollo de las

'Australia, Canada, Finlandia, Francia, Alemania, Italia, Japén, Reino Unido y Estados Unidos.

TICs. Asi, en los ultimos afios, el Peru ha avanzado
en desarrollar un marco institucional y normati-
vo para el desarrollo de las TICs y para incorpo-
rar las mejores practicas de Gobierno Electronico.
Sin embargo, estos avances aun son incipientes
y desarticulados, y como consecuencia el pais se
encuentra rezagado en el uso y aprovechamiento
de TICs.

Esto se manifiesta en la posicion que el pais ocu-
pa de acuerdo a distintos rankings. Por ejemplo,
de acuerdo al Foro Econémico Mundial (WEF por
sus siglas en inglés) el Pert ocupa el puesto 90 de
143 paises en relacion al aprovechamiento de las
TICs para aumentar la competitividad y el bienes-
tar, mientras que Chile ocupa el puesto 38, y Co-
lombia, un pais de ingreso similar al peruano, el
puesto 64.

Este atraso en el uso y aprovechamiento de TICs
se explica principalmente por tres razones: el dé-
bil desarrollo institucional, el escaso uso de TICs
por parte del Gobierno y el poco conocimiento
y percepcion de seguridad en el uso de TICs por
parte de los ciudadanos.

Sin embargo, en los préximos cinco afios el Perd
tendra una oportunidad Unica para revertir esta
situacion. Asi, se esperan cambios que permiti-
ran incrementar el acceso y la intensidad en el
uso de las TICs, como la construccion de redes
de fibra Optica, la mayor penetracion de Smar-
tphones y el desarrollo de infraestructura de di-
nero electronico.



Hoy en dia, la Confianza es el CENTRO
de la Tecnologia

La incesante integracion del mundo, en parte causada por
las tecnologias de la informacién como Internet, ha causado
una reevaluacién de la confianza que debemos tener en la
tecnologia. Casos de hacks famosos a nivel nacional y mun-
dial; acusaciones de ciberespionaje; y ruptura de relaciones
entre paises o inclusive entre continentes; son algunas de las
consecuencias generadas el ano 2015 por esta ruptura de la
confianza.

Todo gobierno que evalie aumentar el rol de la tecnologia
debe recordar que las reglas legales que fueron escritas en el
amanecer de la era del computador personal ya no son adec-
uadas para una era con acceso ubicuo a dispositivos moviles
conectados a la nube. Se necesitan nuevas estructuras adap-
tadas a un nuevo mundo tecnolégico.

Hoy en dia, no es posible para las personas, empresas o na-
ciones aprovechar la tecnologia si no se desarrolla la con-
fianza en ella.

Los siguientes principios deben ser considerados al fomentar
la confianza en la tecnologia:

1. La privacidad realmente es un derecho humano funda-
mental. A medida que nuestra informacion surca el plane-

ta, saltando entre centros de datos y conexiones
mundiales, es indispensable explicar por qué ésta

se puede mantener protegida sin importar donde esté o
como esté siendo procesada.

El beneficio de Internet proviene del hecho de que es
Global. La oportunidad de aprovechar los servicios, pro-
ductos y escenarios mas adecuados para competir es una
oportunidad global con un Internet permanentemente
conectado. Por este motivo, la confianza se debe desarrol-
lar en un contexto nacional e internacional, maximizando
los beneficios de la conectividad mundial mientras se pri-
oriza la proteccion y privacidad del individuo.

La sociedad debe mantenerse segura. Los gobiernos
tienen la obligacion de mantener seguros a sus ciudada-
nos, lo cual implica contar con mecanismos que le den al
ciudadano la confianza de que sus transacciones o activi-
dades en el mundo digital no van a poder verse amenaza-
das por extrafios, sean estos criminales, enemigos nacio-
nales, u otros. Solo asi podra el ciudadano confiar en el
mundo digital para el comercio electronico y otras cargas
criticas de trabajo.

Los temas mencionados no pueden ser minimizados, y deben
ser considerados en el contexto de cualquier estrategia de fo-
mento digital.




Esta convergencia de factores es una oportunidad
Unica para aumentar la competitividad y reducir
la desigualdad en el pais. La historia muestra que
momentos como estos son claves para que los
paises encuentren nuevos motores de crecimien-
toy desarrollo econémico. Pero también pone en
evidencia la necesidad de que los gobiernos im-
plementen medidas para asegurar que la socie-
dad se pueda beneficiar.

Sobre la base de esta necesidad, en este docu-
mento se proponen cinco politicas de Gobierno
prioritarias.

1. Crear una Agencia de TICs con la capacidad
de implementar politicas nacionales de desa-
rrollo de TICs.

2. Agilizar la concesion de la red complementa-
ria a la Red Dorsal Nacional de Fibra Optica.

3. Definir una Politica Nacional de “Computa-
cion en la Nube”.

4. Impulsar la Transformacién Digital del Estado
para brindar servicios publicos eficientes y
transparentes.

5. Crear una oficina que promueva la cibersegu-
ridad, a cargo de la generacion y fomento de
politicas de capacitacion, prevencién, reaccion
y cuidado de la privacidad y seguridad de los
agentes economicos en el entorno digital.

Estas cinco politicas son condiciones necesarias
para potenciar el desarrollo de TICs e impulsar
el crecimiento economico en el Perd. Su imple-
mentacion conjunta permitiria una serie de opor-
tunidades de desarrollado en diferentes sectores
econdémicos. Entre estos destacan cuatro que son
reconocidos como prioritarios por la poblacién:
Educacion, competitividad de la PYME, Salud y
Seguridad Ciudadana. Por esto, resulta crucial que
las politicas descritas formen parte de la agenda
del préximo Presidente de la Repubilica.

Ademas, la oportunidad identificada en TICs es
particularmente importante dada la coyuntura
que caracterizara los préximos 5 afios. A diferen-
cia de afios anteriores, el entorno internacional
sera desfavorable para la economia peruana vy,
consecuentemente, las exportaciones industriales
y la inversion privada creceran a tasas bajas. Este
dificil entorno hace particularmente importante la
busqueda de nuevas fuentes de crecimiento. En
este contexto, el desarrollo de las TICs puede sig-
nificar un nuevo y fuerte impulso al crecimiento
de la economia.
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l. Introduccion

El mayor uso de las tecnologias de informaciony co-
municacion (TICs) estan transformando la economia
y la sociedad. Las TICs incentivan el crecimiento eco-
némico y la innovacién, y brindan oportunidades
parar alcanzar metas de desarrollo. Dado esto, los
gobiernos vienen definiendo una serie de politicas
para aprovechar los beneficios que brindan las TICs.

En el Perd se han dado una serie de pasos en el
desarrollo de politicas publicas sobre TICs. Pese
a estos primeros intentos, el pais ain se encuen-
tra rezagado en el uso de TICs. Sin embargo, en
los proximos afios ocurriran importantes cambios
(construccion de redes de fibra 6ptica, mayor pe-
netracion de Smartphone e infraestructura de di-
nero electrénico) que brindaran una oportunidad
Unica para revertir esta situacion.

En ese sentido, resulta importante establecer una
serie de politicas publicas que permitan aprove-
char esta oportunidad. En este contexto, Microsoft
contraté a APOYO Consultoria para elaborar una
agenda de desarrollo tecnoldgico para el Perd del
bicentenario. El objetivo general del presente es-
tudio es proponer una agenda de accién en temas
de TICs para el préximo gobierno 2016-2021.

En la siguiente seccion, se analizan los efectos del
desarrollo de las TICs, con énfasis en el crecimiento
econdmico, competitividad e indicadores de desa-
rrollo. En la seccion lll, se presenta un breve diag-
noéstico de la situacion actual de las TICs en el Pert.
Se evallan los avances en los Ultimos afios, y se
compara la situacion actual con la de otros paises

de la region. Los resultados muestran el retraso que
Peru tiene en el uso y aprovechamiento de TICs.

En la seccion IV se explica que en los proximos 5 afios
se dara una convergencia de factores que permitiran
aumentar el acceso y la intensidad de uso de las TICs.
En la quinta seccion, se presentan cinco propuestas de
politica para potenciar el desarrollo de las TICs y apro-
vechar las ventajas de esta convergencia de factores.

Las propuestas concretas son:

i) Implementar una Agencia de TICs con las ca-
pacidades necesarias para implementar poli-
ticas de desarrollo de TICs.

i) Agilizar la concesion de la red complementaria
a la Red Dorsal Nacional de Fibra Optica.

iii) Definir una Politica Nacional de “Computa-
cion en la Nube”.

iv) Impulsar la Transformacion Digital del Estado
para brindar servicios publicos eficientes y
transparentes.

v) Crear una oficina que promueva la cibersegu-
ridad.

Estas cinco politicas son condiciones necesarias
para potenciar el desarrollo de TICs e impulsar el
crecimiento econdmico en el Perd. Su implemen-
tacion permitiria una serie de oportunidades de
desarrollo en diferentes sectores econémicos. El
documento finaliza con la sexta seccion en la que
se evalla los posibles beneficios del uso de TICs
en cuatro sectores: Educacion, Tecnificacion de la
PYME, Salud y Seguridad Ciudadana.



ll. Importancia de las tecnologias de la
informacion y comunicaciones (TICs) en
el desarrollo de los paises

Las tecnologias de la informacion y comunicacion
(TICs) estan transformando la economia y la so-
ciedad. Las TICs apoyan el crecimiento econémi-
co y facilitan la innovacion, pero también brindan
oportunidades parar alcanzar metas de desa-
rrollo. Asi, las TICs pueden contribuir a reducir la
pobreza, mejorar la conectividad, crear oportuni-
dades de negocio y empleo, promover la demo-
cracia y mejorar el acceso a servicios como salud
o educacion.

La evidencia internacional muestra que el desarrollo
de las TICs y el desarrollo econdmico de los paises
van de la mano. Asi, por ejemplo, los paises que
muestran un mayor desarrollo de Gobierno Electro-
nico y de infraestructura de las telecomunicaciones
son los que registran un mayor PBI per capita.

Grafico 1. 2014:
indice de Desarrollo de Gobierno
Electronico VS. PBI Per Capita 1/
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1/ El indice de desarrollo de gobierno electrénico estéd entre 0y 1,
donde 1es mejor. El PBI per capita esta en logaritmos.

Fuente : Banco Mundial, Naciones Unidas

Grafico 2. 2014:
indice de Desarrollo de Infraestructura de
Telecomunicaciones VS. PBI Per Capita 1/
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1/ El indice de desarrollo de infraestructura de teleocmunicaciones
esta entre 0y 1, donde 1 es mejor. El PBI per capita esta en logaritmos.

Fuente : Banco Mundial, Naciones Unidas

La evidencia empirica confirma esta relacion. Di-
versos estudios encuentran que las TICs tienen
un impacto positivo sobre el crecimiento eco-
némico?. Por ejemplo, en el afio 2000, funciona-
rios de la OCDE realizaron un estudio® en el que
comparan el impacto de las TICs en la actividad
econdmica de nueve paises miembros de dicha
organizaciéon (Australia, Canada, Finlandia, Fran-
cia, Alemania, Italia, Japon, Reino Unido y Estados
Unidos). Los autores concluyen que entre 1980
y el 2000, las TICs han contribuido entre 0,2% y
0,5% puntos porcentuales por afio al crecimiento
econdmico, dependiendo del pais.

Asimismo, un estudio del Banco Mundial del 2009
demostré el creciente impacto de las TICs en el
crecimiento economico. El estudio midio el im-
pacto de la telefonia fija, telefonia movil, el uso de

2 World Economic Forum 20715, The Global Information Technology Report; IZA 2010, ICT Skills and Employment: A Randomized Experiment; UNCTAD 2014, Tecnologias de la informacion y las

comunicaciones para un desarrollo social y econdmico incluyente.

*ICT Investment and Economic Growth in the 1990s: Is the United States a Unique Case? (Alessandra Colecchia, Paul Schreyer).




Internet, y el uso de banda ancha en el producto
interno bruto (PIB) durante 26 afios (desde 1980
hasta 2006) en 120 paises. Se encontré que un
incremento de 10 puntos porcentuales en la pe-
netracion de los servicios de banda ancha incre-
menta la tasa de crecimiento del PIB en 1,3 pun-
tos porcentuales*, y este
efecto es mas fuerte en los
paises en desarrollo que
en los paises desarrolla-
dos (véase el grafico N°3).

Uno de los canales princi-

pales a través del cual el desarrollo de las TICs ge-
nera un impacto positivo en el crecimiento econoé-
mico es a través de aumentos en la productividad.
En los ultimos afios se ha observado un cambio ra-
dical en las formas de producir, comerciar y consu-
mir. Asi, el creciente uso y produccion de conteni-
dos digitales, la incorporacion de TICs en procesos
productivos y de gestion, la expansion del comer-
cio electrénico y la aparicion de nuevos sectores
vinculados a estos servicios, permiten aumentos
sustanciales de productividad (CEPAL, 2013).

El impacto de las tecnologias de informacién y
comunicacion se extiende mas alla de las ganan-
cias de productividad. Las TICs actian como canal
de desarrollo y transformacion social a través de
la mejora en el acceso a servicios basicos, en la
conectividad, y la creacion de oportunidades de
empleo (WEF, 2015).

De hecho, las TICs pueden ser herramientas para

Entre 1980 y el 2000, las TICs
han contribuido entre 0,2% y
0,5% puntos porcentuales por
ano al crecimiento econémico,
dependiendo del pais.

aumentar ingresos y disminuir la pobreza y la
desigualdad a través del impacto que pueden ge-
nerar en empresas, familias y en el Estado. Con
respecto a las empresas, las TICs influyen en su
crecimiento a través de dos canales principales.
Primero, las TICs permiten aumentar la eficiencia
al reducir los costos logis-
ticos y aumentar la capa-
cidad productiva. Segun-
do, las TICs incentivan la
innovacién comercial, es
decir, cambios en el dise-
fio del producto asi como
en las estrategias de venta y posicionamiento con
el fin de diferenciar el bien o servicio que se brin-
da (Bartel, Ichniowski y Shaw, 2005).

En las familias, el impacto de la adopcion y buen
uso de las tecnologias de informacién se da a tra-
vés de la mejora de la calidad de vida en general.
No solo las actividades cotidianas se vuelven mas
sencillas a través del uso de TICs; sino que estas
generan cambios en las dinamicas de ensefianza
y aprendizaje tradicionales, y permiten el desarro-
llo de nuevas habilidades, lo que facilita la acumu-
lacion de capital humano. Ademas, en la medida
en que el uso de TICs genera oportunidades de
trabajo, haciéndolo mas inclusivo y globalizado
(Banco Mundial, 2013), las familias se benefician
por las mayores posibilidades de obtener ingre-
SOS.

El Estado puede también utilizar las TICs a su favor
para aumentar significativamente la eficiencia de

4Qiang, Christine Zhen-Wei. 2009. “Telecommunications and Economic Growth.” Unpublished paper, World Bank, Washington DC.



Grafico 3.
Efecto de las TICs sobre el crecimiento
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la administracion publica y brindar mejores servi-
cios publicos. Por ejemplo, actualmente es posi-
ble realizar tramites on-line a través de las pagi-
nas web institucionales. Adicionalmente, las TICs
permiten mejorar la transparencia y rendicion de
cuentas por parte de las diversas instituciones
del Estado, asi como promover nuevas formas de
participacion ciudadana (WEF, 2015).

Dada laimportancia de las TICs para el crecimien-
to y desarrollo econémico de los paises, los go-
biernos son cada vez mas activos promoviendo
su desarrollo. En América Latina, por ejemplo, los
paises estan asumiendo compromisos en torno al
desarrollo de TICs a través del Plan de Accion de
la Sociedad de la Informacion en América Latinay
el Caribe (eLAC2015).

Este Plan ha convocado exitosamente a los go-
biernos de la regiéon en un compromiso politico

que prioriza la universalizacion de la banda an-
cha, alcanzar un gobierno electronico transac-
cional y participativo®, brindar atencion médica
utilizando las TICs, lograr el acceso de todas las
PYME a las TICs, promover la integracion regional,
y universalizar el acceso de las nuevas tecnologias
en la educacion.

Finalmente, se debe tener en cuenta que, si bien
en la ultima década las TICs se han convertido
en un instrumento mas poderoso, mas accesi-
ble y mas generalizado, en el futuro la influencia
de las TICs sera cada vez mas relevante. Asi, se
estima que, en el 2025, el 91% de las personas
en los paises desarrollados y casi el 69% de las
personas en economias emergentes usaran In-
ternet. La dependencia de Internet no sera sélo
un concepto, sino mas bien la nueva realidad
(Microsoft, 2014).

> Un gobierno electrénico transaccional y participativo es aquel que pone a disposicion de ciudadanos y empresas servicios publicos y realizacion de tramites en linea, datos, informacion
garantizando calidad y seguridad. Para ello, se necesita implementar y promover la interoperabilidad de la administracién publica en todos sus niveles.






[1l. Situacion actual de las TICs en el Peru:
a pesar de los avances, nos encontramos

rezagados

El Estado peruano ha reconocido laimportancia
de las TICs y ha hecho avances importantes en
este aspecto, entre los que destaca el desarro-
llo de un marco institucional y normativo para
impulsar las TICs e incorporar las mejores prac-
ticas de Gobierno Electronico®. Sin embargo, los
avances han sido insuficientes y el Pert aun se
ubica entre los Ultimos paises de la region con
respecto al uso y aprovechamiento de TICs.

Por el lado del marco institucional, el Peru ha
desarrollado una estructura organizacional para
fomentar el uso de TICs que considera tres acto-
res principales: la Secretaria de Gestién Publica
(SGP), la Oficina Nacional de Gobierno Electroni-
co e Informatica (ONGEI), y el Consejo Nacional
de Competitividad.

La SGP es un organo de linea’ de la Presidencia
del Consejo de Ministros (PCM) encargada de
coordinar y dirigir el proceso de modernizacion
de la Administracién Publica. Por su parte, la ON-
GEl es un érgano especializado que tambiéen de-
pende de la PCM, y en su calidad de "Ente Rector
del Sistema Nacional de Informatica”, se encarga
de liderar los proyectos, la normatividad, y las di-
versas actividades en materia de Gobierno Elec-
tronico.

La SGP y la ONGEI se encuentran en constante
coordinacion con el Consejo Nacional de Com-
petitividad (CNC), que es una comisién del Minis-
terio de Economia y Finanzas (MEF) que funciona
como espacio de coordinacion para la generacion

y priorizacion de medidas que impulsen mejoras
significativas en el ambito de competitividad.

Por el lado del marco normativo, este muestra
significativos avances a partir del afio 2007, cuan-
do se modifico el Reglamento de Organizacién y
Funciones de la PCM para darle un mayor peso a
ONGEI. Asi, a partir del 2007 se dio un conjunto
de normas para promover el gobierno electréni-
co, la sociedad de la informacién y el uso de las
tecnologias de la informacion en el pais. Los prin-
cipales desarrollos normativos se muestran en la
siguiente linea del tiempo (ver grdfico pagina 15).

A pesar de los avances, el Peru aln se encuentra
en una etapa de desarrollo del marco institucio-
nal y normativo relacionado a las TICs. Asi, segun
el CNC, actualmente el Perd no cuenta con una
estructura legal, ni organizacional conveniente-
mente articulada, a través de la cual pueda de-
sarrollar adecuadamente las politicas publicas
sobre las TICs (CNC, 2014). Por su parte, la ONGEI
sefiala que actualmente el Gobierno Electronico
en el Peru se encuentra en una etapa de fortale-
cimiento de los marcos normativos y regulatorios
(ONGEI, 2013).

Asimismo, segun entrevistas sostenidas tanto en
el sector publico como en el sector privado, resal-
ta la necesidad de fortalecer el marco institucio-
nal actual para crear las condiciones para que el
Estado pueda participar activamente como pro-
motor de la adopcién y desarrollo de TICs a todo
nivel, y para lograr que los esfuerzos que se han

% El Gobierno Electrénico o E-Government es el uso de las Tics por parte del Estado para brindar servicios e informacién a los ciudadanos, aumentar la eficacia y eficiencia de la gestion publica,

e incrementar sustantivamente la transparencia del sector publico y la participacion ciudadana.

7 Los Organos de Linea dependen jerarquicamente de la Secretaria General de la Presidencia del Consejo de Ministros.



venido realizando se fortalezcan y articulen en
torno a una misma vision.

“Todavia no hay una institucionalidad que
nos permita contestar preguntas bdsicas
como cudntas entidades tienen servicios
electronicos. Pero estamos avanzando (...)
El Estado se debe involucrar con el gobier-
no electronico. Eso significa hacer el esfuer-
zo de llegar al cero papeles, volviéndose
mds transparente, permitiendo hacer tra-
zabilidad de sus procesos, y evitando asi la
discrecionalidad de los funcionarios.”

Angélica Matsuda. Directora del
Consejo Nacional de Competitividad. &

Cabe mencionar que adicionalmente a los esfuer-
zos por desarrollar un marco institucional y un
conjunto de leyes para impulsar el desarrollo de
politicas publicas sobre las TICs, recientemente se
han elaborado una serie de politicas, planesy me-
tas. Entre estos, destacan tres:

i) El Plan de Desarrollo de la Sociedad de la In-
formacion en el Pery, “La Agenda Digital Pe-
ruana 2.0".

ii) La Politica Nacional de Gobierno Electrénico
2013-2017.

iii) La Agenda de Competitividad 2014-2018. De los
tres documentos mencionados, la Agenda de
Competitividad 2014-2018 es el unico que con-
sidera metas concretas y rendimiento de cuen-
tas periddico sobre los avances (Véase la tabla).

Aiio Objetivo ¢Contiene metas concretas?
. Desarrollar la visién del desarrollo de la Sociedad Ne: 5elo GlelEies EHir iy eos,
Agenda Digital 5011 de la Informacion y el Conocimiento en el Per. Las acciones, proyectos y actividades las deben
Peruana 2.0 - llevar desarrollar y llevar a cabo las instituciones
Consta de ocho objetivos. e - ;
publicas y privadas correspondientes.
Definir objetivos estratégicos, asi como
Politica Nacional lineamientos y planes de accion en el marco del
: proceso de modernizacién y descentralizacion o ) _ o
:IZCG::;'SZ:O 2013 del Estado. No. Solo objetivos y lineamientos estratégicos.
2013-2017 Consta de cinco objetivos y siete lineamientos
estratégicos.
Potenciar a las Tics como un impulsor de la Si. Incluye las actividades necesarias para el
Agenda de eficiencia del Estado y dinamizador de la cumplimiento de las metas propuestas, y el plazo
Competitividad 2014 productividad. para su cumplimiento.
2014-2018 Consta de 4 componentes, 10 metas y 42 Considera rendimiento de cuentas periddico sobre
actividades. los avances.

8 http://www.cnc.gob.pe/images/upload/paginaweb/archivo/33/01.05.15_El_Comercio_TIC%20podr%C3%ADan%20generar%2051150%20millones%20en%20las%20empresas.pdf




Con respecto al cumplimiento de las metas ya
comprometidas, cabe mencionar los resultados
de la primera rendicion de cuentas - abril del 2015
- de la Agenda de Competitividad 2014-2018. Los
resultados muestran que solo se logré un avance
del 10% en el cumplimiento de las diez metas re-
lacionadas a “Potenciar a las TICs como un impul-
sor de la eficiencia del Estado y dinamizador de
la productividad”. Este representa el menor avan-
ce en relacion a las demas lineas estratégicas (el
avance promedio fue de 19%).

De acuerdo a las entrevistas sostenidas, las prin-
cipales barreras que han existido para el logro de
metas en la linea estratégica de TICs tienen que ver
con la resistencia por parte de miembros del Esta-
do de adoptar TICs en su trabajo diario. Pero mas
importante, es que esa resistencia tiene su punto
de partida en que en el Pery, a diferencia de otros
paises, se considera a las TICs como un soporte
y no como una politica de desarrollo. Es decir, se
considera que las TICs son herramientas que per-
miten facilitar y mejorar la gestion de las politicas
publicas actuales, y no como una politica en si, cla-
ve para la mejora de la calidad de vida en general.

En suma, es posible afirmar que los avances en
el desarrollo de TICs en el Perd han sido insufi-
cientes. Esto se evidencia en la posicion que el
pais ocupa en distintos rankings internaciona-
les. Asi por ejemplo, segun el Network Readiness
Index (NRI) del World Economic Forum (WEF), un
indice que mide la capacidad de los paises para
aprovechar las TICs para aumentar la competitivi-

dad y el bienestar, el Perd ocupa el puesto 90 de
143 paises, mientras que Chile ocupa el puesto 38
y Colombia, un pais con un nivel de ingreso pro-
medio similar, el puesto 64.

Grafico 4.
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Fuente : World Economic Forum 2015

Asimismo, segun el indice de Desarrollo de Go-
bierno Electrénico elaborado por las Naciones
Unidas (E-Goverment Index, 2014), el Peru ocupa
el puesto 72 de 193 paises, posicionandose como
el ultimo dentro de los paises de la Alianza del Pa-
cifico (AP).

El atraso en el desarrollo de TICs se explica prin-
cipalmente por tres razones: la situacion insti-
tucional incipiente, descrita anteriormente; el
escaso uso de TICs por parte del Gobierno; y el
poco conocimiento y percepciéon de seguridad
en el uso de TICs por parte de los ciudadanos.

Con respecto al uso de TICs por parte del Gobier-
no, seguin una encuesta de Ipsos (2015)°, la mayor

9 Encuesta realizada del 19 al 22 de junio 2015. Se realizaron 505 encuestas a usuarios de tecnologia de la ciudad de Lima, de los NSE A, B, C.



parte de personas en Lima Metropolitana, perci-
ben que son pocas las instituciones que han me-
jorado sus procesos con el uso de TICs, entre las
que destacan RENIEC y SUNAT. Esto a pesar de
que es clara la demanda de la poblacién por una
mayor cantidad de servicios on-line.

Asi, el 42% de los entrevistados desearia poder
realizar sus denuncias y quejas on-line y el 35%
quisiera que el voto fuera electronico. Para esto, la
mitad de los entrevistados quisiera contar con un
usuario Unico con su DNI para realizar los trami-
tes on-line del Estado. En esa misma linea, el 60%
desearia que el Estado los mantenga informados
sobre sus tramites mediante correo electronico.

Cabe mencionar que la percepcion de la ciuda-
dania es consistente con el poco avance que el
Estado ha realizado en el Gobierno Electronico.
Actualmente, estos son esfuerzos independientes
de entidades gubernamentales que han desarro-
llado servicios soportados en las TICs.

Por ejemplo, el Poder Judicial (notificaciones elec-
tronicas), MINSA y RENIEC (registro de nacimien-
tos en linea) o la SUNAT (administracion tributaria
y aduanera electronica), son instituciones que han
avanzado en la incorporacién de TICs en sus pro-
cesos internos, asi como en los procesos por los
cuales interacttan con el ciudadano.

Asimismo, la encuesta mencionada (Ipsos 2015)
pone en evidencia el poco conocimiento y la poca
percepcion de seguridad en el uso de TICs por

parte de los ciudadanos. Asi, el 85% de los entre-
vistados considera que existen riesgos en la web y
el 52% se siente desprotegido. Frente a esto, cer-
ca del 40% de los entrevistados considera que sus
equipos no cuentan con una adecuada protec-
cion, debido principalmente a que los riesgos son
tan grandes que no existe proteccion suficiente.

Esta sensacion de inseguridad genera un rezago en
el uso de TICs. Un ejemplo de ello es que los ciuda-
danos no realizan compras on-line debido a la des-
confianza en el servicio y la posibilidad de fraude.
Asi, los datos muestran que cerca del 70% de los en-
trevistados no ha comprado ni vendido por internet.
Esta cifra es mayor para los niveles socioeconémicos
maés bajos y los grupos etarios mayores (ver grdfico).

Grafico 5. Lima (NSEA,BY Q):
Personas que no han comprado ni
vendido por internet 1/ (% respuestas)

20 o
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1/ Total de entrevistados (505), NSE A/B (270), NSE C (235),
18 a 24 (160), 25 a 39 (155), 40 a 50 (113), 55 a 65 (77)

Fuente: Ipsos 2015




En resumen, si bien en el Perd se han dado avances

en materia institucional y normativa para impulsar La mayor parte de personas en
el desarrollo de TICs, estos avances han sido insu- Lima Metropolitana, perciben

ficientes y el pais se encuentra rezagado en el uso que son pocas las instituciones
y aprovechamiento de TICs. Esto por tres razones que han mejorado Sus procesos
principales: la situacién institucional incipiente, el con el uso de TICs.

escaso uso de TICs por parte del Gobierno; vy el
poco conocimiento y percepcion de seguridad en
el uso de TICs por parte de los ciudadanos.

LINEA DEL TIEMPO: PRINCIPALES DESARROLLOS NORMATIVOS (2006 -2015)
2006: Estrategia Nacional de Gobierno Electrénico (Resoluciéon Ministerial N° 274-2006-PCM).

2006: La Agenda Digital Peruana - Plan de Desarrollo de la Sociedad de la informacion en el Pert (Decreto Supremo N° 031-
2006-PCM).

2007: Modificacion del Reglamento de Organizacién y Funciones de la Presidencia del Consejo de Ministros para posicionar
a ONGEI como el Organo Técnico Especializado dependiente del Presidente del Consejo Ministros encargado de dirigir como
ente rector, el Sistema Nacional de Informatica (Decreto Supremo N° 063-2007-PCM).

2011: La Agenda Digital Peruana 2.0 (Decreto Supremo N° 066-2011-PCM).

2012: Ley N° 29904, Ley de Promocion de la Banda Ancha y Construccién de Red Dorsal Nacional de Fibra Optica, y su regla-
mento (Decreto Supremo N° 014-2013-MTC).

2012: Ley N° 27269, Ley de Firmas y Certificados Digitales, y su reglamento (Decreto Supremo N° 105-2012-PCM).
2012: Estrategia de Modernizacion de la Gestion Pablica 2012-2016 (Decreto Supremo N° 109-2012-PCM).

2013: Politica Nacional de Modernizacion de la Gestion Pablica (Decreto Supremo N° 004-2013-PCM).

2013: Politica Nacional del Gobierno Electronico 2013 — 2017 (Decreto Supremo N° 081- 2013-PCM).

2015: Plan de Accion de Gobierno Abierto 2015-2016 (Resolucién Ministerial N° 176-2015-PCM).
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IV. Existe una oportunidad unica para
revertir esta situacion: Una convergencia

de factores

En los proximos 5 afios, Peru va a tener una opor-
tunidad Unica para aumentar el acceso y la intensi-
dad de uso de las TICs. La construccion de redes de
fibra dptica, la mayor penetracion de Smartphones
y la infraestructura de dinero electrénico, son solo
algunos de los factores que realzan la importancia
de fomentar el desarrollo de TICs, pero también,
que brindan una oportunidad Unica para hacerlo.

IV.1. Construccion de redes de
fibra optica en todo el pais

La fibra Optica es el medio de transmision de tele-
comunicaciones mas eficiente que existe actual-
mente. A través de ella, es posible transmitir gran
cantidad de datos con una calidad muy buena,
en comparacion a otros medios de transmision.
Ademas, permite hacer esa transmision de datos
a una velocidad mayor que la se alcanza a través
de cualquier otro medio.

En los proximos afios en el Perd se construiran re-
des de fibra Optica en todo el pais y la conectividad
en el Perl aumentara con-
siderablemente. Asi, entre
el 201y el 2017, el nimero
de kilometros de fibra 6p-
tica se habra multiplicado
por cinco al pasar de 9 mil
kilbmetros a cerca de 50 mil. Esto implica que cerca
de 1,500 distritos del pais estaran conectados, y que
el nUmero de personas beneficiadas por la posibili-
dad de acceder al internet (y usarlo de maneras di-
versas) pasara de 4 millones a casi 18 millones.

'“No incluye las capitales de Loreto, Madre de Dios y Tumbes.

En los proximos 5 anos, Pera va
a tener una oportunidad unica
para aumentar el acceso y la
intensidad de uso de las TICs.

Entre los proyectos que se llevaran a cabo des-
taca la “Red Dorsal Nacional de Fibra Optica”
(RDNFO), que consiste en el disefio, despliegue
y operacion de una red de fibra éptica de mas de
13 mil kildmetros que conectara a 22 capitales de
departamentos del Pery a 180 capitales de pro-
vincia (mas del 90% a nivel nacional).

La construccion de la RDNFO se inicio en los pri-
meros meses del 2015, y segun el cronograma de
obras, finalizara en junio del 2016. Esto implica
que en el segundo semestre del 2016, practica-
mente todas las regiones del Perd contaran con
conectividad informatica de alta velocidad, bene-
ficiando a 13 millones de personas.

De forma complementaria a la RDNFO, el Mi-
nisterio de Transportes y Comunicaciones (MTC)
-mediante el Fondo de Inversion en Telecomuni-
caciones (Fitel)- esta impulsando la construccion
de 21 proyectos para la instalaciéon de redes de
fibra Optica en distritos de 21 provincias. Estos
proyectos implican una inversion conjunta de casi
US$1 100 millones (casi el
triple de la RDNFO) para
el despliegue de mas de
30 mil kilbmetros de fibra
Optica.

En conjunto, los 21 proyectos permitiran mejorar
la cobertura en 1,516 capitales distritales y benefi-
ciar a 4,6 millones de peruanos segun estimados
del Gobierno (Organismo Supervisor de Inversion
Privada en Telecomunicaciones — Osiptel). Los



Acceso Inclusivo
a Internet

Es dificil avanzar con el desarrollo basado en
tecnologias sin resolver los retos de conectividad
del Pais. En los ultimos anos han aparecido multiples
tecnologias innovadoras, que se masificaran en un
futuro préximo, y que prometen cambiar la forma en
la que los Peruanos en las zonas mas alejadas del pais
se conectan a Internet. Una de estas tecnologias es
Affordable Access.

Utilizando los espacios en blanco entre las bandas UHF
y VHF (cominmente utilizadas en la television analégi-
ca) nuevas tecnologias experimentales permiten trans-
mitir conectividad de Internet a grandes distancia, a
través de dispositivos con bajo consumo eléctrico y
que pueden ser cargados con mecanismos solares, y
con velocidades similares a las de conexiones 3G actu-
ales. Diversos paises a nivel mundial, tales como Kenya,
Botswana, Namibia, Ghana, Singapur, y Filipinas, entre
otros, ya han experimentado con estas tecnologias in-
novadoras haciendo llegar Internet a un costo bajo a las
comunidades mas alejadas de sus geografias, las comu-
nidades con mas retos de inclusion digital.

proyectos incluyen el transporte de fibra optica y
redes de acceso a internet de calidad a casi 7 mil
colegios estatales; 3,471 centros de salud, 566 co-
misarias y 1,516 alcaldias distritales".

La implementacion de la RDNFO asi como de
las redes regionales permitira que al 2017, la

Red de Fibra Optica se extienda en 45, 216 ki-
I6metros, beneficiado a mas de 17,6 millones
de peruanos. Dado esto, ser podria decir que el
Peru estara mejor conectado por las telecomu-
nicaciones que por carreteras. Cabe mencionar
que este cambio es considerado como el mayor
salto tecnologico en infraestructura de teleco-
municaciones en 20 anos.

IV.2. Penetracion de telefonia
inteligente (smartphones)

La mayor penetracion de la telefonia inteligente
(smartphones) es otro factor que permitira apro-
vechar el potencial de las TICs. A diferencia de
cualquier teléfono celular, a través de los smar-
tphones es posible acceder a internet de alta velo-
cidad (redes 3Gy 4G) en cualquier momento. Esto
implica que ademas de la comunicacion telefoni-
ca, es posible acceder a abundante informacion,
mensajeria instantanea, programas educativos,
banca movil, redes sociales, plataformas para
compras, y diversos servicios.

Ante este cambio tecnoldgico las empresas ope-
radoras han incrementado sus niveles de impor-
taciones de smartphones: en el 2009 los smar-
tphones representaban 36% de las importaciones
de celulares, ahora (2014) representan el 64%.
Asimismo, segun informacién de Telefonica (Mo-
vistar), el consumo de datos moviles del total de
sus usuarios en el Peru creci6 cerca de 74% en el
1T2015 respecto al 172014, principalmente debido
al creciente uso de smartphones en el pais.

" http://www.osiptel.gob.pe/Archivos/Publicaciones/BoletinOSIPTEL_E8/files/assets/common/downloads/OSIPTEL.COM%20-%20Edici.pdf




Sin embargo, a pesar del rapido crecimiento ob-
servado en los Ultimos afios, a comparaciéon de
otros paises de la region,
en el Perd la tenencia de
smartphones aun es baja.
En el 2014, en Chile, del to-
tal de teléfonos celulares
40% eran smartphones; en
Colombia, eran smartphones el 30% del total de
teléfonos moviles. En el Perd, del total de teléfo-
nos celulares solo 20% eran smartphones.

Grafico 6.
Tenencia de equipos maviles por tipo, 2014
(Numero de equipos moviles por
cada 100 habitantes)
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Fuente: Subtel, Mintic Colombia, Osiptel, Asociacién GSM

La Red Dorsal Nacional de
Fibra Optica permitira que al
2017, se beneficie a mas de 17,6
millones de peruanos.

Se espera que en los proximos afios, la tenencia
de smartphones aumente considerablemente en
el Peru. En el periodo 2015-
2019 se registraran niveles
de inversion record en el
sector telecomunicaciones,
principalmente en el seg-
mento movil. Asi, los flu-
jos de inversion en el sector bordearan los US$3
300 millones, 40% mas respecto a los del perio-
do 2013-2014, explicados principalmente por los
planes de expansion de las empresas operadoras
de servicios de telecomunicacion movil (APOYO
Consultoria, 2015)%.

Segun la Asociacion GSMA Intelligence (integrada
por los principales operadores de telecomunica-
ciones del mundo), en el 2020 cerca del 60% de los
peruanos tendra Smartphones: casi 17 millones de
peruanos tendran una computadora en su bolsillo.

La mayor penetracion de Smartphones, junto con
la implementacién de importantes proyectos de
inversion, permitira que la mayoria de peruanos
pueda utilizar servicios innovadores y ahorrar
tiempo y recursos. A nivel agregado, esto podria
traducirse en mayor crecimiento econdémico.

Segun un estudio del 2012 realizado para 14 pai-
ses®, se encontrd que si estos hubieran duplicado
el uso de datos de banda ancha movil en el pe-
riodo 2005-2010, hubieran experimentado cada
aflo un aumento del 0,5 por ciento en las tasas de
crecimiento del PIB per capita™.

2 Perspectivas del mercado de telecomunicacién movil para el periodo 2015 — 2019, publicado en Julio 2015.
3 Alemania, Africa del Sur, Brasil, Canada, China, Corea, Estados Unidos, Francia, India, Italia, Japoén, México, Reino Unido y Rusia.
' Deloitte. 2012. What Is the Impact of Mobile Telephony on Economic Growth? A Report for the GSM Association.



IV.3. Infraestructura de Dinero
Electronico

El dinero electronico es un medio para realizar
transacciones financieras a través del teléfono
movil. Esta es una herramienta muy importante
porque permite acercar a las personas no banca-
rizadas al sector financiero formal.

Dado las potencialidades del dinero electroni-
Co, su uso esta aumentando considerablemente
en los ultimos afios. Asi, considerando los paises
en desarrollo, es posible notar que en los Ultimos
cinco afios los servicios de dinero movil se han
extendido por gran parte de Africa, Asia, Améri-
ca Latina, Europa y Oriente Medio. Actualmente
se encuentran disponibles en el 61% de los paises
del mundo en desarrollo, lo
que representa un total de
255 servicios en 89 paises
(GSMA Intelligence, 2014a).

En el Perd, gracias a una
iniciativa del sector finan-
ciero peruano a través de
la Asociacion de Bancos del Perti (ASBANC), se ha
creado el "Modelo Perd”, un ambicioso proyecto
de dinero electrénico que busca aprovechar la
gran penetracion de la telefonia celular para que
mas peruanos accedan a servicios financieros.

Estos servicios estaran disponibles en cualquier
dispositivo movil, que puede ser prepago o sin
saldo. Ademas, no serd necesario abrir una cuen-

En el 2020 cerca del 60%
de los peruanos tendra
Smartphones: casi 17 millones
de peruanos tendran una
computadora en su bolsillo.

ta bancaria ni tener presencia fisica en una enti-
dad financiera para realizar transacciones.

El proyecto beneficiara especialmente a los perua-
nos de zonas mas alejadas del pais y a pequefios
negocios y emprendedores que no han podido ac-
ceder al sistema formal pero que tienen un celular.
También beneficiara al Estado, ya que sera posible
realizar transferencias monetarias en el marco de
los programas sociales de forma mas eficiente.

Por ejemplo, en el caso del Programa “Juntos” -
en el que el Estado proporciona una transferencia
mensual para las madres que viven en la pobreza
extrema - la mayoria de los beneficiarios no tie-
nen acceso al sistema financiero. Por ello, el costo
de realizar la transferencia representa el 15% del
monto de la transferencia
aproximadamente. El dine-
ro electronico permitira re-
ducir los costos de transac-
cion y establecer sistemas
mas transparentes (GSMA
Intelligence, 2014b).

El “Modelo Perd” inici6 su fase pre operativa en el
2014, y se tiene programado iniciar operaciones
comerciales en el afio 2015. Se espera que en cin-
co afios, cinco millones de peruanos tengan ac-
ceso a este servicio, y que, de ellos, cerca de dos
millones lo usen activamente. En una primera eta-
pa sera posible pagar el agua, la luz, el teléfono,
hacer transferencias entre personas, recargar su
celular, y pagar tributos en el régimen simplifica-




do. En una segunda etapa se podra hacer com-
pras, giros, pagar créditos, entre otros.

Esta iniciativa es particularmente importante si
consideramos que actualmente solo el 29% de
la poblacién adulta tiene
una cuenta en una institu-
cion formal®, cifra inferior
al promedio de la region
(39%). En contraste, el 70%
de los adultos no bancari-
zados o sub-bancarizados
(17 millones aproximada-
mente) posee un teléfono
movil (GSMA Intelligence, 2014). Por lo tanto, la
implementacion del dinero electrénico represen-
ta una gran oportunidad para promover la inclu-
sion financiera.

Se ha creado el “Modelo Peru”,
un ambicioso proyecto de
dinero electréonico que busca
aprovechar la gran penetracion
de la telefonia celular para
que mas peruanos accedan a
servicios financieros.

En suma, la convergencia de estos tres factores
(redes de fibra 6ptica, la mayor penetracion
de Smartphones y la infraestructura de dine-
ro electronico) es una oportunidad Unica para
aumentar el ingreso de las familias y reducir
la desigualdad en el pais,
considerando el enorme
potencial de las TICs.

La historia muestra que
momentos como estos
son claves para que los
paises encuentren nuevos
motores de crecimiento y
desarrollo econémico. Pero también pone en
evidencia la necesidad de que los gobiernos
implementen medidas adecuadas para asegu-
rar que la sociedad se pueda beneficiar.

> Banco Mundial 2014. Se considera a personas mayores de 15 afios que reportaron tener una cuenta (propia o compartida con otra persona) en el sistema financiero en el afio 2014.






V. Cinco propuestas de politica para
potenciar el desarrollo de TICs e impulsar
el crecimiento economico en el Peru

Para aprovechar esta oportunidad Unica, se re-
quieren politicas publicas adecuadas. ;Qué se tie-
ne que hacer? Cinco politicas principales:

V.1. Crear una Agenciade TICs
con las capacidades necesa-
rias para implementar politi-
cas de desarrollo de TICs

Para que una sociedad aproveche al maximo
los beneficios que ofrece el desarrollo de las
TICs, es necesario que los gobiernos cuenten
con un arreglo institucional adecuado. Este es
clave para determinar y hacer cumplir las reglas
de juego entre los usuarios, las empresas y el
propio Gobierno, y para promover el desarro-
llo e implementacién de las politicas publicas
sobre TICs.

En el Perd, una de los objetivos de la agenda na-
cional de competitividad es impulsar la competi-
tividad tomando a las TICs como una herramien-
ta de transformacion. Para
ello, se considera crucial
que exista un marco insti-
tucional que ampare a los
involucrados en este obje-
tivo. De acuerdo al Conse-
jo Nacional de Competiti-
vidad, este marco institucional debe contar con
un marco normativo estructurado y consolidado
que proporcione la consistencia requerida para
la transformacion de los procesos y servicios ha-
cia la economia.

Aun hace falta contar con
un arreglo institucional que
tenga la “fuerza” necesaria
para definir y hacer cumplir

las politicas digitales.

En ese sentido, los beneficios de crear una Agen-
cia de TICs serian importantes en la economiay la
competitividad. Por ejemplo, De acuerdo a Katz
(2009) el impacto econdmico como resultado de
la implantacion del arreglo institucional promovi-
do por el Consejo Nacional de la Competitividad
se estimo en US$1,150 millones de PBIl acumulado
al 2018.

Dada la importancia de contar con un arreglo
institucional para impulsar las TICs, los gobiernos
han reconocido la necesidad de asumir el lideraz-
go. Asi, durante los ultimos diez afios, diferentes
paises han creado entidades como Ministerios o
Agencias Digitales.

Estas entidades surgen debido a la necesidad de
integrar las diversas iniciativas entorno a las TICs
y enmarcarlas en una politica clara en la cual se
defina las prioridades del gobierno. Ademas, para
gestionar y supervisar el cumplimiento de las es-
trategias en el marco de dicha politica.

Esto se ha vuelto cada vez
mas necesario debido al rit-
mo acelerado en el que las
tecnologias estan cambian-
do. Una muestra de ello
es que cada vez un mayor
numero de paises cuentan con Ministerios de TICs
(por ejemplo, Argelia, Colombia, Egipto, India,
Corea del sur, Malasia, Singapur, etc.). Asimismo,
cada afio se vienen realizando congresos y reunio-
nes donde diversos ministerios y agencias toman



decisiones y establecen politicas para el desarrollo
en TICs (por ejemplo, “Pacific ICT Ministerial Mee-
ting 2015 & Pacific ICT Officials’ Meeting”, 2014 Bu-
san ICT Ministerial Meeting, entre otras.

Segun Schware 2003, los Ministerios o Agen-
cias Digitales deben asumir tres funciones prin-
cipales. Por un lado, el Estado como regulador,
para fijar las reglas para el
desarrollo de las TICs. Esto
incluye, por ejemplo, desa-
rrollar un marco legal para
el comercio electrénico,
definir estandares naciona-
les para la ciberseguridad y
privacidad de datos, desarrollar leyes que prote-
jan la propiedad intelectual, etc.

Por otro lado, el Estado como facilitador, que se
refiere a las intervenciones orientadas a estimular
el usoy el acceso a las TICs. Finalmente, el Estado
como gran usuario de las TICs, que implica que
este utilice las TICs para la prestacion eficiente de
servicios e informacién a los ciudadanos.

Al observar el camino elegido por diferentes
paises, la realidad sugiere que no existe una for-
mula Unica de arreglo institucional de las TICs.
Por ejemplo, en el 2009, Colombia creo el Minis-
terio de Tecnologias de la Informacién y las Co-
municaciones, el cual se encarga de disefiar, adop-
tar y promover las politicas, planes, programas y
proyectos relacionados a las TICs. La creacion de
este ministerio ha permitido que las politicas pu-

El Cloud computing o la
Computacion en la Nube es una terio, sino que opté por
de las principales innovaciones

que se han dado en el mundo
de las TICs.

blicas sobre TICs tengan un respaldo importante
por parte del Gobierno y su creacion fue seguida
de mejoras notables en el acceso y uso de las TICs,
tanto en el gobierno, como por las empresas y los
ciudadanos®. Actualmente, de acuerdo al World
Economic Forum (2013), Colombia es el pais lider
en Latinoamérica en Gobierno Electronico.

El Gobierno de Chile, en
cambio, no cred un minis-

crear un Sistema Nacional
de Ciencia, Tecnologia e In-
novacion. Este sistema esta
compuesto por entidades
publicas y privadas (agencias gubernamentales,
centro de investigacion, institutos tecnoldgicos,
universidades, empresas, etc.) e incluye un co-
mité de ministros para el desarrollo digital y una
unidad de modernizacién del Estado y gobierno
digital, que es un érgano del Ministerio de Secre-
taria General de la Presidencia.

En Perq, el desarrollo del arreglo institucional
aun es incipiente. Como se menciond en el capi-
tulo lll de este documento”, los actores involucra-
dos en el desarrollo de TICs son tres: la Secretaria
de Gestiéon Publica (SGP), la Oficina Nacional de
Gobierno Electronico e Informatica (ONGEI), y el
Consejo Nacional de Competitividad (CNC).

Sin embargo, actualmente el Perl no cuenta con
una estructura legal, ni organizacional conve-
nientemente articulada, a través de la cual pueda

'6 Gran parte de estos avances se dieron gracias a la implementacion del Plan Vive Digital en el afio 2010, en el cual se plantearon 93 metas en torno a las Tics que han sido cumplidas al 2015.
"7 Capitulo Ill. Situacion actual de las Tics en el Perti: a pesar de los avances, nos encontramos rezagados.




desarrollar adecuadamente las politicas publicas
sobre las TICs.

En este contexto, aun
hace falta contar con
un arreglo institucional
que tenga la "fuerza”
necesaria para de-
finir y hacer cumplir
las politicas digitales.
Para tal fin, en el 2014
el CNC desarrollé una
"Propuesta de Fortalecimiento de la Gestion de
las TICs que impulse el desarrollo de las TICs en
el Perd". La propuesta consiste en centralizar la
elaboracién y gestion de politicas publicas sobre
TICs en sola entidad. Esta propuesta comprende
tres acciones centrales:

» La creacién de una Agencia Digital adscrita a
la Presidencia del Consejo de Ministros.

» La consolidacion y reorganizacion de la ON-
GEl y la SGP - entidades responsables del
desarrollo de gobierno electrénico y moder-
nizacion del Estado- en una sola Unidad de
Gobierno Electronico que seria el ente rector
de la Modernizacion de la Gestion Publica. La
fusion genera beneficios por la sinergia entre
ambos entes, que actualmente tienen funcio-
nes redundantes.

» Lacreacion de una Unidad de Economiay So-
ciedad Digital. Esta unidad seria responsable
de promover la adopcion y el uso eficiente de
las TICs. Para esto, trabajaria con otras entida-

En el 2015, los servicios de nubes
publicas y privadas produciran
casi 14 millones de empleos en
todo el mundo, de los cuales
mas de la mitad corresponden a
puestos de trabajo en pequenas
y medianas empresas.

des publicas, proveyéndolas con el soporte y
asesoramiento en el desarrollo de planes de
TICs sectoriales, y definiria politicas publicas
para promocionar e incen-
tivar el desarrollo de pro-
ductos y servicios digitales.
(ver grafico pagina 26)

En opinion de APOYO
Consultoria, este esfuerzo
de desarrollar un marco
institucional articulado y
de crear una Agencia Digital va en la direccion
correcta y debe continuar los proximos afios. Sin
embargo, esto no implica que sea el Unico arreglo
institucional viable para Peru.

La evidencia internacional muestra que no exis-
te una Unica férmula de arreglo institucional. Sin
embargo, si es posible identificar algunos factores
de éxito. Entre ellos destaca el disefio de una es-
tructura que:

i) Facilite la coordinacién entre diferentes orga-
nismos del Estado.

ii) Incluya en el disefio de las politicas a diferen-
tes segmentos de la sociedad como Gobier-
no, Academia y sector privado, y finalmente.

iii) Esté "cerca” al mas alto nivel del Poder Ejecutivo.

De hecho, la experiencia internacional resalta la
importancia de que las entidades gubernamenta-
les responsables de impulsar el desarrollo de TICs
tengan un respaldo gubernamental importante,



Estos factores de éxito deben ser considerados
en el arreglo institucional que finamente se de-
cida implementar en el Peru.

de modo que tengan las capacidades institucio-
nales necesarias para funcionar como un sistema
de coordinacion intergubernamental.

Arreglo institucional propuesto por el CNC

MTC
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V.2. Agilizar la concesion de
la red complementaria a la Red
Dorsal Nacional de Fibra Optica

En los proximos anos, en Peru se llevaran a
cabo importantes proyectos para la cons-
truccion de redes de fibra 6ptica en todo el
pais. Entre los proyectos que se llevaran a cabo,
destaca la "Red Dorsal Nacional de Fibra Optica”
(RDNFO), que consiste en el disefio, despliegue y
operacion de una red de fibra 6ptica de mas de 13
mil kilémetros.

De forma complementaria a la RDNFO, el Minis-
terio de Transportes y Comunicaciones (MTC) esta
impulsando la construccion de 21 proyectos para la
instalacion de redes de fibra Optica en distritos de
21 provincias. Estos proyectos implican una inver-
sion conjunta de casi US$1
100 millones (casi el triple
de la RDNFO) para el des-
pliegue de mas de 30 mil
kilometros de fibra dptica.

Si bien los dos proyectos
mencionados son muy
importantes, se debe considerar que para
que la conectividad informatica de alta ve-
locidad llegue realmente a la poblacion, es
necesario llevar a cabo los 21 proyectos com-
plementarios.

La RDNFO es una red de transporte (es decir,
despliegue de fibra), mientras que los proyectos

La Computacion en la
Nube arma a los gobiernos
con mayores eficiencias,
ayudandolos a escalar sus
servicios a medida que estos
evolucionan.

complementarios consisten en redes de trans-
porte (despliegue de fibra para conectar a los dis-
tritos con la RDNFO) y redes de acceso, las cuales
permiten llevar servicios de telecomunicaciones
y asi conectar a entidades y ciudadanos. Es decir,
sin las redes complementarias, el impacto de la
RDNFQO, por si solo, es muy limitado.

Actualmente, de los 21 proyectos complemen-
tarios, solo se han concesionado cuatro que
se llevaran a cabo en los distritos de Apurimac,
Ayacucho, Huancavelica y Lambayeque. A finales
de este afio, se tiene planeado licitar cuatro pro-
yectos adicionales para la instalacion de banda
ancha en Cajamarca, Cusco, Piura y Tumbes. En
los siguientes afos, se licitaran proyectos simila-
res para otros 13 departamentos, de los cuales, la
mayoria se encuentra en etapas de estudios muy
preliminares por lo que su
licitacion dependera del si-
guiente Gobierno. (ver gra-
fico pagina 28)

Resulta necesario que
el préoximo gobierno se
comprometa con llevar a
cabo los 13 proyectos pendientes. Si la imple-
mentacion de estos proyectos se pospone y las
demoras se prologan, los beneficios de la RDN-
FO no llegaran a cerca de 3,7 millones de per-
sonas en los préximos cinco afos.

Para cumplir esta tarea, lo que hace falta es que
el Ministerio de Transportes y Comunicaciones



(MTC) - mediante el Fondo de Inversiéon en Tele-
comunicaciones (Fitel)- culmine con la elabora-
cion de los estudios, para posteriormente licitar
los proyectos al sector privado. Sin embargo, Fi-
tel se encuentra retrasado en el cumplimiento de
esta tarea. Al respecto, es posible, agilizar la ela-
boracion de los estudios, agrupandolos en pa-
quetes, para que sean atractivos en una posible
licitacion al sector privado. Este mecanismo ya
se ha usado anteriormente para la elaboracién
de estudios de importantes proyectos de inver-
sion, tales como la Linea 2 del Metro de Lima'y
la carretera Longitudinal de la Sierra Norte. Para

implementar esta medida, es necesario un con-
venio entre el MTC y Proinversion

Implementar estos proyectos complementarios
es importante porque permitiran aumentar la co-
bertura y mejorar la calidad del servicio en gran
medida. Asi, la implementacion de los 21 proyec-
tos regionales afadira casi 32 mil kilbmetros de
fibra dptica para mejorar la cobertura en 1,516 ca-
pitales distritales. El proceso incluye el transporte
de fibra Optica y redes de acceso a internet de ca-
lidad a 6,979 colegios estatales; 3,471 centros de
salud, 566 comisarias y 1,516 alcaldias distritales.

Tabla 2
Proyectos de instalacion de redes de fibra optica en regiones

Niémero .. Inversién estimada Poblacion
Estad tual 1 (V] )
stado actual 1/ de proyectos icacion (US$ Millones) beneficiada 2/
Elaboracion de Apurimac, Ayacucho,
ingenieria 4 Huancavelica, Lambayeque 179 1549343
Convocados a Cajamarca, Cusco,
licitacion 3/ 4 Piura, Tumbes = Gkt
Factibilidad 1 Junin 67 347,668
terminado
Estudios -Elaboracion Puno, Lima, Amazonas, Ica,
de pre - factibilidad 5 Tacna, Moquegua 256 e e
: - Ancash, La Libertad,
(EjStUdlr?isl -Elaboracién 6 Arequipa, San Martin, 360 2,465,566
a[pe Huénuci, Pasco
Total 21 1,089 6,267,968

1/ Niveles de estudios (ordenados de menor a mayor detalle): perfil, pre-factibilidad e ingenieria

2/ Segun estudios de Fondo de Inversién en Telecomunicaciones (Fitel)
3/ Segun Proinversion, los proyectos se adjudicaran en Diciembre 2015.

Fuente: Fitel, SNIP Proinversion




V.3. Definir una Politica
Nacional de “Computacion
en la Nube”

El Cloud computing o la Computacion en la
Nube es una de las principales innovaciones
que se han dado en el mundo de las TICs.
Este es un servicio que permite que los usuarios
- gobierno, empresas o individuos - almacenen
y procesen grandes cantidades de informacion
digital sin tener que invertir en su propio centro
de datos.

El usuario solo se conecta a una red que es com-
partida con otros usuarios (la nube). Actualmente
la computacion en nube es parte importante de
la vida de muchas personas que utilizan intensi-
vamente servicios de computacion en la nube,
como por ejemplo, Google Drive, Dropbox, Goo-
gle Maps, Apple iTunes, Hotmail, Facebook, etc.
Adicionalmente, la nube también es parte impor-
tante para muchas empresas, Pymes y entidades
publicas quienes utilizan servicios como Azure,
Office 365, Amazon Web
Services, Salesforce.com,
Google App Engine, entre
otros.

La esencia de la Computa-
cion en la Nube es que per-
mite reemplazar la costosa
inversion en infraestructura
propia (que implica la compra, construccion, ins-
talacion y operacion) por la contrataciéon de un

Es necesario que las autoridades
reconozcan que el gasto en
tecnologias de informacion,
como el caso especifico de
computacion en la nube,
consiste en la adquisicion de
un servicio y no de un activo.

servicio. Este servicio permite un “trafico” de in-
formaciéon mucho mayor a un menor precio, dado
que el costo de la infraestructura es compartido
por varios usuarios y los proveedores gozan de
economias de escala. Esta es una transformacion
similar a la ocurrida con otros servicios basicos
como la luz o el agua potable. Los hogares, en lu-
gar de tener una fuente de agua o luz dentro de
la vivienda, solo contratan un servicio por el que
pagan mensualmente.

El término “Nube”, que parece algo abstracto,
hace referencia a este intercambio de datos a tra-
vés de una conexion a internet. Sin embargo, la
“nube” si cuenta con una infraestructura propia
anclada fisicamente, que consiste en una combi-
nacion de hardware fisico, redes, sistemas de al-
macenamiento, etc.

Por ejemplo, la Nube de Microsoft se encuentra
anclada en 17 regiones alrededor del mundo.
Cada regién contiene hasta 16 centros de datos y
cada centro de datos es del tamafio de un campo
de futbol (suficientemente
grande como para guardar
dos aviones).

Actualmente, los servi-
cios de Computacion en
la Nube son la solucién de
TICs mas eficiente y pre-
sentan varias ventajas so-
bre modos tradicionales de almacenamiento de
informacion. Entre las ventajas destacan cinco:



= Mayor flexibilidad para ajustar la demanda de
servicios informaticos. Los usuarios pueden
aumentar o reducir, casi instantaneamente, los
servicios y recursos que necesitan en la nube.

» La capacidad es mayor, ya que esta solo es
restringida por la capacidad de la proveedora
de los servicios de computacion en la nube,
que excede la capacidad de cualquier empre-
sa particular.

» La recuperacion de informacion es posible.
Los datos almacenados a través de servicios
de nube se encuentran fisicamente alrededor
del mundo. Por esto,
son mas resistente a
desastres naturales lo-
cales, facilitando la re-
cuperacion de datos.

= Facilita el intercambio
de datos entre enti-
dades. Dado que se
puede acceder a los
servicios de la nube de
cualquier localidad con solo una conexion a
internet, la colaboracion entre diferentes enti-
dades es mas facil.

= Consume menos energia. Los centros de da-
tos tradicionales consumen enormes canti-
dades de electricidad, principalmente para
refrigerar los servidores. Se ha demostrado
gue migrar a la nube puede suponer ahorros
en emisiones de carbono de hasta el 30% por
usuario en grandes organizaciones, y de mas
del 90% en el caso de las PYMEs, comparado
con TICs tradicionales.®

Por cada 10% de aumento en el
uso de la nube, el PBI per capita
en dolares PPP crece en 0,75%.
Este incremento es similar al que
generara cada ano en promedio
el Gasoducto Sur Peruano,
proyecto que implica una
inversion de US$4 300 millones.

En conjunto, los beneficios de la Computacion
en la Nube se traducen en un impacto positivo
sobre el crecimiento econémico de los paises.
Asi, a nivel estadistico, se confirma una relacion
positiva entre el gasto en Computacion en la
Nube por habitante y el producto bruto per ca-
pita en dolares ajustados por paridad de compra
(US$ PPP), para un conjunto de 53 paises en el
periodo 2012-2014 (ver grdfico N° 7).

Laliteraturainternacional reciente™ confirma esta
relacién y pone en evidencia la importancia de
la Computacion en Nube
para el crecimiento global.
Segun un estudio reciente,
en el 2015, los servicios de
nubes publicas y privadas
produciran casi 14 millo-
nes de empleos en todo el
mundo, de los cuales mas
de la mitad corresponden
a puestos de trabajo en
pequefias y medianas empresas. Ademas, el es-
tudio sefiala que la computacién en nube va a
generar cerca de 1,1 billones de dolares en ingre-
sos anuales para el afio 2015%.

Las multiples ventajas de la computacion en la
nube, asi como el impacto positivo de su uso
sobre el crecimiento econdmico, es un podero-
so incentivo para que diversas entidades, tanto
del sector publico como privado, trasladen sus
actividades a la nube.

'8 Accenture, WSP Environment & Energy, 2010, Cloud Computing and Sustainability: The environment Benefits from Moving to the Cloud.
¥ KPMG y Australian Information Industry Association, 2012, Modelling the economic impact of cloud computing; UNCTAD, 2013, Information Economy Report 2013: The Cloud Economy and

Developing Countries.
21DC, 2012, Cloud Computing’s Role in Job Creation.




Grafico 7. 2012-2014:
Gasto en computacion en la nube Per Capita VS. PBI Per Capita
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Fuente: Worldwide Cloud Black Book, FM|

En el caso de los gobiernos, la tendencia a ad-
quirir servicios de nube es creciente. Un estu-
dio reciente?' sefiala que cada vez mas gobier-
nos buscan adoptar soluciones en nube para
gestionar grandes cantidades de datos. Esto
debido a que los gobiernos gastan muchos re-
cursos en hardware y software, asi como en la
gestion interna de la tecnologia, y frente a esto,
la computacion en la nube representa una solu-
cion eficiente.

Segun las Naciones Unidas, “la Computacion en la
Nube arma a los gobiernos con mayores eficiencias,
ayudandolos a escalar sus servicios a medida que
estos evolucionan.” (E-GovermentSurvey 2012).

En esa linea, las entidades gubernamentales reco-
nocen que la principal ventaja de la adopcion de
la computacion en la nube es el ahorro de costos.
Segun una encuesta realizada en el 2011 en la que
participaron mas de 400 ejecutivos de institucio-

2'UNCTAD, 2013, Information Economy Report 2013: The Cloud Economy and Developing Countries.



Conceptos: Nube Publica y Nube Privada

(Este texto es un extracto del documento de conclusiones
publicado tras el Foro de discusién: Hacia la Modernizaciéon
del Estado mediante una Estrategia Nacional de Com-
putacion en La Nube, organizado por el Grupo de Trabajo
de Modernizacion de la Gestion del Estado de la Comision
de Descentralizacion, Regionalizacion, Gobiernos Locales y
Modernizacién de la Gestion del Estado del Congreso de la
Republica en Noviembre de 2013, disponible en
https://doc.co/HsRQuUC/yqAxjy)

“La Nube Publica, o nube compartida, es basicamente aquel-
la que ofrecen los grandes proveedores de talla mundial que
tienen esa capacidad de generar grandes masas. Este es fun-
damentalmente un juego de generacion de eficiencia a través
de escala y homogeneizacion. Estos niveles de escala, de mil-
lones de servidores fisicos o mas, distribuidos en cientos de
lugares interconectados a nivel mundial, es practicamente im-
posible de replicar por la mayor parte de las entidades puabli-
cas o privadas del mundo, y ciertamente del Peru. Estas nubes
privadas permiten al Estado y a la MYPE contratar servicios de
estos proveedores, tomar estos servicios y aprovecharlos, com-
partiendo la infraestructura con otros clientes. Los proveedores
en este caso distribuyen la informacion y el procesamiento en-
tre varios servidores y centros de datos de forma automatica,
asegurando que este procesamiento sea transparente para los
usuarios.

La contraparte a la Nube Publica es la llamada

Nube Privada. Para efectos de esta discusion se

puede asumir que ésta es una nube ubicada en el Perq,
para uso exclusivo de un cliente particular o de un limitado
conjunto de clientes. Estas nubes privadas tienen la ventaja
de permitir la aplicacion de politicas y criterios personaliza-
dos y definidos por el dueio de la Nube Privada. Esta flexi-
bilidad generalmente viene a costa de la pérdida de la efi-
ciencia, velocidad y ahorros que la economia de escala de los
grandes proveedores conlleva. Adicionalmente, la velocidad
de actualizacién tecnolégica de las nubes privadas tiende a
ser menor como resultado del costo superior que representa
mantenerlas constantemente modernas.

Una combinacion de la nube publicay privada es la denominada
Nube Hibrida. Esta integra componentes disponibles en la nube
publica compartida de los grandes proveedores con compo-
nentes ejecutandose en centros de datos locales (no necesari-
amente nubes privadas) para crear un escenario mixto que per-
mita contar con niveles o condiciones de servicios diferenciadas.

Una pregunta que se desprende de lo anterior es ;cuél de
estas alternativas deberia considerar un Estado? La respuesta
depende de diversos criterios, y es posible que se considere
mas de un escenario dependiendo del tipo de informacion y
procesamiento a almacenar.”




nes gubernamentales de 10 paises desarrollados
y paises en desarrollo, se confirmé que la dismi-
nucion de los costos era la ventaja mas importan-
te de la adopcion de la nube.

Asimismo, cerca del 39% de los encuestados
considerd que el uso de las aplicaciones en
nube cambia la interaccion entre el Gobiernoy

los ciudadanos, y el 37% que aumenta la trans-
parencia del Gobierno (KPMG, 2012). (ver grafi-
co N° 8).

Adicionalmente, algunos estudios han encon-
trado que las empresas que usan servicios en la
nube pueden ahorrar hasta el 40% de sus gastos
en tecnologias de informacion.?

Grafico 8.
Repercusiones de la adopcion de la Nube previstas por las Instituciones Publicas, 2011
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Fuente: KPMG

2 UNCTAD, 2013, Information Economy Report 2013: The Cloud Economy and Developing Countries.



Para aprovechar las ventajas de la computacion
en la nube, los gobiernos estan desarrollando
una serie de politicas publicas. En este punto
cabe analizar el BSA Global Cloud Computing
Scorecard elaborado por The Software Alliance
(BSA), un ranking que muestra el nivel de prepa-
racion de 24 paises para la
promocién y desarrollo de
la computacion en la nube.
Estos paises representan el
80% del mercado mundial
de TICs.2?

En lineas generales, los resultados del ranking del
2013 muestran que los paises estan mejorando
continuamente las condiciones para el impulso
y desarrollo de TICs. Entre los paises mas activos
se encuentra Japon, Estados Unidos, y los estados
miembros de la Unién Europea, que han esta-
blecido una base legal y regulatoria solida para
apoyar el crecimiento de la
computacion en nube.

En el Ultimo ranking (2013),
Japon obtuvo el primer
puesto gracias a que cuen-
ta con conjunto completo
de leyes sobre privacidad,
propiedad intelectual vy
normas internacionales. Por otro lado, el pais que
mas subid en el ranking entre el 2012 y el 2013 fue
Singapur, actualmente en el quinto lugar, al subir
cinco posiciones principalmente por adoptar una
nueva ley de privacidad.

El desarrollo de las TICs [...]
representa considerables
ventajas, pero también
aumenta el riesgo de ser
victima de delitos informaticos.

Los costos estimados de estos
delitos (cibernéticos) se ubican
entre los US$300 mil millones
y US$1 billén, mientras que los
costos estimados del delito de
trafico de drogas ascienden
US$600 mil millones.

En el Perd, el desarrollo de la Computacion en
la Nube es incipiente. Con respecto al gasto en
computacion en la nube, el Perd se encuentra
muy por debajo de los demas paises de la Alian-
za del Pacifico. En el 2014, el Perd gastd 56 cen-
tavos de dolar PPP en servicios de nube publica
por persona, nivel muy por
debajo de los demas paises
de la Alianza del Pacifico
(ver grdfico N° 9).

Frente a esta situacion, es
necesario aplicar medidas
orientadas a promover el desarrollo de la Com-
putacion en la Nube en el Peru. Para esto, es ne-
cesario que el Estado peruano elabore una Politi-
ca Nacional de Computacion en la Nube. Segunla
OCDE, los Gobiernos tienen un importante rol que
jugar para fomentar el uso de la computacion en
la nube. Por ejemplo, a traves de la eliminacion de
barreras legales y regulato-
rias, siendo usuarios lideres,
aumentando la capacita-
cién, mediante el apoyo a
proyectos de investigacion
y desarrollo, y estableciendo
alianzas publico-privadas.”**

En esa linea, la Politica Na-
cional de Computacion en la Nube debe conside-
rar el desarrollo de un marco legal y regulatorio
que promueva la innovacién y garantice que se
aprovechen los beneficios de la nube sin sacrificar
expectativas de privacidad, seguridad y proteccion.

2 Argentina, Australia, Brasil, Canad4, China, Francia, Alemania, India, Indonesia, Italia, Japén, Corea, Malasia, México, Polonia, Rusia, Singapur, Sudafrica, Espafia, Tailandia, Turquia, Reino Unido,

Estados Unidos, Vietnam.
2 OCDE 2014. “Cloud Computing: The Concept, Impacts and the Role of Government Policy”.
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Ademas, debe fomentar la confianza en la nube
mediante la proteccion de los intereses de los usua-
rios, promover el desarrollo de estandares y contar
con la infraestructura necesaria.

Se recomienda que esta
politica incorpore seis li-
neamientos principales, re-
comendados por BSA - The
Software Alliance:

i) Aseqgurar la privacidad
de la informacion y clasificacion de la misma.
i) Promover la seguridad y combatir el cibercrimen.
iii) Proteger la propiedad intelectual.
iv) Asegurar interoperabilidad y portabilidad de
datos.
v) Promover el libre comercio.
vi) Establecer la infraestructura necesaria de Tl.2°

Para la implementacion de la Politica Nacional
de Computacion en la Nube, se deberan destinar
los recursos necesarios.
Para esto es necesario que
las autoridades reconozcan
que el gasto en tecnologias
de informacién, como el
caso especifico de compu-
tacion en la nube, consis-
te en la adquisicion de un
servicio y no de un activo.
Por lo tanto, el gasto asociado a este servicio co-
rresponde a gasto operativo (Opex) y no a gasto de
capital (Capex). En este marco, si el Estado Peruano

Al 2014 Peru tiene una tasa
de infeccion de malware de
30% en promedio, la cual es
bastante mayor al promedio
mundial de 18%.

Buena parte de los usuarios
ya ha sido victima de delitos
cibernéticos. Sin embargo, no
tomaron medidas al respecto
debido a desconocimiento
de entidades publicas de
ciberseguridad.

se compromete con impulsar el gasto en compu-
tacion en la nube, debera también destinar los re-
Cursos necesarios para gastos operativos en el caso
especifico de servicios de tecnologia de informa-
cion. De lo contrario, sera muy dificil implementar
la Politica Nacional de Com-
putacion en la Nube.

Ademas, se debera definir
el tipo de solucion en la
nube para Pery, conside-
rando que no existe una
solucion Unica de computacion en la nube. Ac-
tualmente hay diferentes esquemas disponibles,
que varian en funcion de la seguridad de los da-
tos, la privacidad de la informacién y los costos
asociados.

En general, son dos los principales tipos de nube:
la nube publica y la nube privada. La nube publica
cuenta con infraestructura a gran escala distribuida
por todo el mundo y ofrece servicios en una red
de uso publico, como por
ejemplo el correo web y el
almacenamiento en linea
(por ejemplo, OneDrive o
Dropbox). Esta es la opcién
mas barata, pues usa los
centros de datos comparti-
dos que distintas empresas
ya han construido e imple-
mentado para ofrecer el servicio. Sin embargo, los
usuarios deben evaluar el cumplimiento de los
requisitos de privacidad y soberania de la informa-

2 Para mayor informacién sobre cada uno de los pilares, se puede consultar la Guia para la Politica de Nube de BSA, disponible en:

http://cloudscorecard.bsa.org/2012/assets/PDFs/GlobalCloudScorecard_es.pdf




cion. Por su parte, la nube privada usa servidores
y centros de datos de propiedad de las entidades
que lo usan. La desventaja principal es su alto cos-
to, pues para obtenerla es necesario implementar
la infraestructura necesaria para brindar los servi-
cios que la nube publica ofrece, aunque de manera
exclusiva a las instituciones que la implementan.
Ademas, presentan riesgos de vulnerabilidad ante
desastres naturales locales y un mayor consumo
de recursos energéticos. Estos dos esquemas no
son excluyentes, es posible consumir una combi-
nacion de ambos, esquema conocido como “Nube
hibrida”. Esta solucion permite manejar datos que
requieren distintos niveles de seguridad o estan
sujetos a normas diferentes. En el caso de los go-
biernos, la practica comun es que se clasifique la
informacion y se utilice la nube publica para ges-
tionar aquella informacion que no es muy sensible.
Mientras que la informacion sensible se gestiona
internamente, utilizando servidores nacionales.
Cabe mencionar que, en este caso, no se trata de
una nube privada porque para que sea conside-
rado como una nube, la infraestructura asociada
debe ser a gran escala, lo que muchas veces esto
escapa de la capacidad de los Gobiernos.

Para Peru, es muy importante impulsar el de-
sarrollo de la Computacién en la Nube debido
al potencial impacto que generaria en el creci-
miento del pais. A través de un analisis cuantita-
tivo® con informacion para 53 paises en el perio-
do 2012-2014%, se encontré que por cada 10% de
aumento en el uso de la nube, el PBI per capita
en dolares PPP crece en 0,75%. Este incremento

% Se identifica cuanto del crecimiento del PBI per cépita de los Ultimos afios se puede atribuir al mayor gasto en servicios de la nube. Para eso, se toma en cuenta qué parte del crecimiento
del PBI se explico por otros factores como los mayores niveles de inversién o el aumento de la poblacién en edad de trabajar. Al descontar estos otros factores que inciden en el crecimiento

econdmico, se puede obtener la contribucion del mayor uso de la nube.

Seis principios para
implementar una
Politica Nacional de
Computacion en la Nube

Como lo indica el estudio Transformando el Gobierno:
Un Marco de Trabajo de Politicas Publicas para la
Nube que fomente la Innovacion y la Seguridad
(http://aka.ms/cloudsecurityprinciples), la construccion
de una politica nacional de Computacion en la Nube
debe considerar estos seis principios fundamentales:

. Fomentar la Innovacion: Las politicas publicas de
computacion en la nube deben definir un camino
claro hacia la innovacion, el avance y la confiabilidad
de los servicios brindados por el sector publico. Esto
implica incorporar el cambio permanente, la inno-
vacion y la mejora constante de la tecnologia en los
procesos de implantacion de servicios del Estado

. Ser Flexible: Las politicas publicas de computacion
en la nube deben habilitar a los gobiernos para se-
leccionar los tipos de nube mas apropiados para of-
recer sus servicios al ciudadano y la empresa de la
forma mas seguray confiable.

. Enfocarse en la Informacion: Las politicas publicas
de computacion en la nube deben demostrar estar
enfocadas en la informacion, asegurandose de que las
evaluaciones, categorizacion y proteccion de la infor-
macion esté alineada al potencial riesgo identificado.

. Basarse en Modelos de Gestion de Riesgos: Las
politicas publicas de computacion en la nube deben
priorizar la evaluacion, gestion y reduccion del riesgo
en la entrega de servicios de nube a los gobiernos.

. Basarse en Estandares: Las politicas publicas de
computacion en la nube deben aprovechar es-
tandares globales como los requerimientos basicos
para aumentar la seguridad y la confianza en los
servicios de nube usados por el gobierno.

. Ser Transparente: Las politicas publicas de com-
putacion en la nube deben establecer procesos
transparentes y confiables para desarrollar re-
querimientos de cumplimiento y para evaluar la
seguridad y confianza de los servicios de la nube.

2" Informacion extraida de la base de datos del estudio realizado en el 2014 por International Data Corporation, Worldwid Cloud Black Book.



es similar al que generara cada afio en promedio
el Gasoducto Sur Peruano, proyecto que implica
una inversion de US$4 300 millones.

Adicionalmente, el 10% de aumento en el uso de
la nube implicaria la creacion de 11 500 mil nuevos
puestos de trabajo formales, y la reduccion del
numero de pobres en 64 mil personas.

Se debe tener en cuenta que el impacto positivo so-

bre la actividad econémica atribuido al mayor uso
de nube podria estar explicado por otros factores,

USO DE COMPUTACION EN LA NUBE

y no solo por el mayor uso de la nube. Por ejemplo,
mejoras en la capacidad gerencial en las empresas
podria explicar mejores decisiones de negocio, en-
tre las que podrian estar el mayor uso de servicios en
la nube, pero también otras decisiones con un im-
pacto positivo sobre el crecimiento de sus empresas.

Por eso, es probable que el impacto calculado
por este y otros estudios no solo refleje el efec-
to del cambio de servidores a nube y el aumento
de productividad que esto genera, sino también
otros factores relacionados.

IMPACTO SOBRE LA ACTIVIDAD

ECONOMICA
Aumento de 10% en el gasto en la nube
Aumenta en 0,3% el uso de Tics

pr—p. —
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El potencial impacto que generaria el desarro-
llo de la Computaciéon en la Nube en el creci-
miento del pais es particularmente importante
si consideramos que los préximos aios no se-
ran faciles para Peru. A diferencia de afios ante-
riores, el entorno internacional sera desfavorable
para la economia peruana y, consecuentemente,
se espera que las exportaciones industriales y la
inversion privada crezcan a tasas bajas.

Este dificil entorno hace particularmente impor-
tante la busqueda de nuevas fuentes de creci-
miento. En este contexto, el desarrollo de la Com-
putacion en la Nube puede significar un nuevo y
fuerte impulso al crecimiento de la economia.

V.4. Impulsar la
transformacion digital del
Estado para brindar servicios
publicos eficientes y
transparentes

La adopcion de TICs permite que el Estado llegue
de una manera distinta a los ciudadanos. Gracias
alas TICs es el Estado el que se acerca al ciudada-
no a través del internet, de dispositivos méviles o
a través de oficinas en las que las personas pue-
den hacer varios tramites a la vez.

El Estado peruano ha reconocido la importancia
de acercarse al ciudadano, y en esa linea, en el
2013 aprobd la “Politica Nacional de Moderniza-
cion de la Gestion Publica”?. Segun esta Politica,
una gestion publica moderna es una gestion orien-

tada al servicio del ciudadano. Es decir, una gestion
en la que los funcionarios publicos se preocupan
por entender las necesidades de los ciudadanos
y organizan los procesos de produccion y los de
soporte (sistemas administrativos) para brindar la
mayor satisfacciéon al menor costo posible. Entre
los lineamientos principales para lograr una ges-
tion publica moderna, se menciona que las enti-
dades deben desarrollar y emplear intensivamente
tecnologias de informacién y comunicacion.

En esa linea, se considera como ejes transversa-
les de la Politica de Modernizacion, el Gobierno
Abierto y el Gobierno Electréonico. EI Gobierno
Abierto hace referencia a que las organizaciones y
los ciudadanos puedan obtener facilmente infor-
macion relevante y comprensible; interactuar con
las instituciones publicas, fiscalizar la actuacion de
los servidores publicos; y participar en los proce-
sos de toma de decisiones. El reto esta en asegurar
que la informacion sea accesible, relevante, com-
pleta, confiable y objetiva a lo largo del tiempo.
Por otro lado, el Gobierno Electronico es el uso de
las TICs en los 6érganos de la administracion publi-
ca para mejorar la informacién y los servicios ofre-
cidos a los ciudadanos, aumentar la eficiencia de
la gestion publica e incrementar la transparencia y
la participacion de los ciudadanos.

En el marco de esta Politica, el Estado debe im-
pulsar algunas iniciativas transversales de digita-
lizacion y transformacion que estan en proceso
de implementacion. Entre las iniciativas existentes
destacan cuatro:

% Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizacién de la Gestion Publica.



La Identidad Digital Nacional. Es el reco-
nocimiento de la identidad de una persona
en un medio digital (por ejemplo, internet) a
través de mecanismos tecnoldgicos seguros,
confiables, sin necesidad de que persona este
presente fisicamente (RENIEC).

En el Pery, se busca fomentar la participacion
activa del ciudadano a través de la Identidad
Digital, y para esto se
ha creado el Docu-
mento Nacional de
Identidad  electronico
(DNle). EI DNle es un
documento  nacional
de Identidad, emitido
por el Registro Nacional de Identificacion y
Estado Civil - RENIEC, que acredita presencial
y electronicamente la identidad personal de
su titular, permitiendo la firma digital de do-
cumentos electrénicos y el ejercicio del voto
electronico presencial y no presencial en los
procesos electorales (Articulo 45° del Regla-
mento de la Ley de Firmas y Certificados Di-
gitales). Actualmente el reto consiste en que
las entidades publicas y privadas implemen-
ten servicios online para que los ciudadanos
puedan acceder a ellos con el DNle y, asi sea
posible realizar transacciones via Internet.

La Firma Digital. Es el tipo de firma que se
realiza a través de un certificado digital y que
cumple con todas las funciones de la firma
manuscrita. Es decir, tienen el mismo valor e

Queda clara la importancia de
que el desarrollo de TICs en el
Peru este acompanado por la
implementacion de una politica
adecuada de Ciberseguridad.

implicancias legales (RENIEC). Por lo tanto, la
firma digital permite generar documentos di-
gitales con valor legal, eliminando asi uno de
los principales costos y causas de burocracia
en el Estado: el tramite fisico.

En el Pery, se esta avanzando con la imple-
mentacion de la Firma Digital. Asi, en el afio
2000 se publico la Ley N° 27269, Ley de Firmas
y Certificados Digitales (que
posteriormente fue modifi-
cada por la Ley N° 27310) y
en el afio 2008 se publicod
su reglamento (Decreto Su-
premo N° 052-2008-PCM).
Sin embargo, la intensidad
de uso de esta herramienta aun es baja. Es ne-
cesario seguirimpulsando su adecuada imple-
mentacion y generalizar su uso.

La implementacion de Datos abiertos. Se
consideran Datos Abiertos si cualquiera es li-
bre para acceder a ellos, usarlos, modificarlos
y compartirlos bajo condiciones que, como
mucho, preserven su autoria y apertura. Esto
requiere que los Datos Abiertos estén libres
de cualquier restriccion de uso, como por
ejemplo copyright o pago por uso.

Se trata de una tecnologia que facilita a las
entidades publicas compartir su informacion
relevante en un formato electronico legible,
para que asi el ciudadano (y otros sistemas in-
formaticos) pueda acceder a ella facilmente.




Datos Abiertos,
Transparencia y Corrupcion

Los Datos Abiertos, ademas de habilitar nuevas opor-
tunidades de colaboracion e innovacion en la sociedad,
tienen el potencial para convertirse en una poderosa
herramienta en la lucha contra la corrupcion si es que
son apropiadamente implementados.

Transparencia Internacional UK, en un reciente estudio
denominado How Open Data Can Help Tackle Corrup-
tion, brinda una lista de conjuntos de datos abiertos
(datasets) relevantes para detectar y prevenir patrones
de corrupcién en el sector publico en cinco escenarios:
Soborno, fraude perpetrado por funcionarios publicos,
conflicto de intereses no declarado, uso inapropiado de
fondos publicos y abuso de influencias.

El reporte de Transparencia Internacional ademas analiza
que 13% de los casos de corrupcién analizados pudieron
haber sido detectados automaticamente utilizando datos
abiertos, y que 66% de los casos pudieron haber sido de-
mostrados o probados utilizando datos abiertos... pero
si y s6lo si es que los conjuntos de datos correctos estuvi-
eran siendo recolectados y publicados por el Estado.

Finalmente, Transparencia Internacional explica que
el mayor impacto de los datos abiertos para combatir
la corrupcion es el impulso disuasivo que genera ante
conductas que pueden ser o no ilegales, pero que son
éticamente cuestionables.

El reporte completo se encuentra en:
http://www.transparency.org.uk/publications/15-
publications/1287-how-open-data-can-help-
tackle-corruption-policy-paper/1287-how-open-da-
ta-can-help-tackle-corruption-policy-paper

Por ejemplo, se podria considerar como Datos
Abiertos informacion relacionada al presu-
puesto publico, proyectos de inversion publica,
informacién sobre los progresos realizados en
los indicadores de desempefio de algun pro-
grama social, entre otros.

Los Datos Abiertos son pieza fundamental de
la transparencia porque permiten mejorar la
calidad del servicio brindado al ciudadano.
Ademas, facilitan detectar y combatir la co-
rrupcion.

El Perd, en la busqueda de transparencia, ha
asumido un compromiso gubernamental con
la Alianza por el Gobierno Abierto (OGP)%. El
Perd ingreso a la OGP en setiembre del 2011, y
en el marco del compromiso asumido, la Se-
cretaria de Gestiéon Publica (SGP) desarrollo el
Plan de Gobierno Abierto (Resolucién Minis-
terial N° 085-2012-PCM). Este Plan contiene
compromisos en materia de transparencia y
acceso a la informacion, integridad publica,
participacion ciudadana, gobierno electroni-
co y mejoras en los servicios publicos. Segun
el ultimo reporte de cumplimiento del Plan,
publicado en septiembre de 2013, de los 47
compromisos asumidos, 7 se encuentran
cumplidos, 18 en proceso de cumplimiento
y se estaba levantando informacién sobre el
avance de 22 compromisos®.

En principio, el Plan deberia culminar su im-
plementacién en enero del 2019, por lo que

2 La Alianza para el Gobierno Abierto es una iniciativa voluntaria que busca obtener compromisos concretos de los gobiernos hacia sus ciudadanos a fin de promover la transparencia, em-
poderar a los ciudadanos, luchar contra la corrupcién y usar nuevas tecnologias para fortalecer la gobernanza. Fue lanzada en 2011, y desde entonces ha pasado de 8 paises participantes hasta

contar con los 64 paises.

3 Disponible en: http://www.pcm.gob.pe/wp-content/uploads/2013/09/REP_CUMPLIMIENTO_GGAA pdf
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se requiere el compromiso del proximo go-
bierno para impulsar esta iniciativa. Para esto,
se debe considerar que la implementacion
de una iniciativa de Datos Abiertos implica
mucho mas que el lanzamiento de un portal
de Datos Abiertos. Segun el Banco Mundial
(2013), una iniciativa de Datos Abiertos im-
plica la publicacion de datos publicos en for-
matos abiertos y la reutilizacion de esos datos
por otros agentes. Para esto, se deben desa-
rrollar aspectos como la generacién de com-
petencias, financiacion de la agenda de datos
abiertos del gobierno y la promocién de la
innovacién especifica vinculada a Open Data.

Interoperabilidad del Estado. La interopera-
bilidad es la capacidad de compartir datos y
conocimiento entre diferentes instituciones.
Entre los beneficios de la interoperabilidad
destacan: la cooperacion entre instituciones,
la simplificacion administrativa, la reutilizacion
de datos que permite una disminucién de los
costos, mayor facilidad en la realizacion de tra-
mites, y mejora de la capacidad de promover
la transparencia y la rendicion de cuentas.

El Peré ha establecido lineamientos, meca-
nismos y estandares para implementar la in-
terconexion de equipos electrénicos entre las
entidades del Estado (Resolucion Ministerial N°

381-2008-PCM,). Ademas, ha puesto a disposi-
cion de las entidades publicas la Plataforma de
Interoperabilidad del Estado (PIDE), que es una
infraestructura tecnoldgica que permite la im-
plementacién de servicios publicos en linea y
el intercambio electronico de datos entre enti-
dades del Estado a través medios tecnologicos
(Articulo 1, D.S. 083-2011-PCM).

Se debe tener en cuenta que la interoperabi-
lidad es un concepto mas amplio que el uso
de una plataforma para compartir informa-
ciony brindar servicios en linea. Esta implica
la definicion de marcos y estandares de inte-
roperabilidad, asi como también criterios de
intercambio de informacion entre entidades.
Luego de esto, se debe determinar el medio
a través del cual se debera hacer efectivo
ese intercambio de informacion. Este medio
debe ser el mas eficiente y menos costoso.

En esa linea, no queda claro que el medio mas
eficiente y menos costoso sea la PIDE, conside-
rando que actualmente existen nuevas tecno-
logias como la Computacién en la Nube. Por
lo tanto, mas alla del desarrollo de la PIDE, se
requiere el desarrollo de una estrategia de in-
teroperabilidad del Estado que analice todas
las opciones y elabore el marco necesario para
desarrollar la interoperabilidad a nivel nacional.




V.5 Crear una oficina que
promueva la ciberseguridad
ﬂue genere y fomente politicas

e capacitacion, prevencion,
reaccion y cuidado de la
privacidad de los agentes
economicos

Laglobalizaciony el desarrollo de las TICs hacen
que el intercambio de informacion electronica
a través del ciberespacio® aumente constante-
mente. Esto representa considerables ventajas,
pero también aumenta el riesgo de ser victima
de delitos informaticos. Por ello, es necesario
que el desarrollo de las TICs esté acompaiado
por la implementacion de una politica adecua-
da de Ciberseguridad, que permita reducir la
vulnerabilidad de los usuarios.

En los ultimos afios, se han tenido avances en los
servicios ofrecidos por las TICs, acompafiado de
un crecimiento en la conectividad y el uso de los
servicios de internet.?? Sin embargo, este desarro-
llo tiene un lado negativo que es el incremento
de los delitos cibernéticos, los cuales por su na-
turaleza,*®* no permiten a los usuarios identificar si
estan siendo afectados, hasta que el delito ya se
haya cometido.

A nivel mundial, se da un gran nimero de crime-
nes cibernéticos que por lo general estan relacio-
nadas a la infeccién mediante malware y software
pirata (por ejemplo, de acuerdo a Microsoft, en
los Ultimos 12 meses se infectaron alrededor de

En el futuro,
yo soy mi contrasena

Pocos componentes de seguridad presentan tantos
riesgos y retos de gestion como las contrasenas: Si bien
son las llaves que protegen el acceso a toda la identi-
dad digital del ciudadano, la complejidad de definirlas
y mantenerlas actualizadas hacen que la mayoria de los
peruanos reutilice la misma contrasefia unay otravez, y
que la gran mayoria de peruanos cambie sus contrase-
nas con muy poca frecuencia, o nunca.

En los dltimos anos se han desarrollado miltiples me-
canismos para evolucionar de la contrasena tradicio-
nal a nuevos modelos de seguridad informatica, tales
como la autenticacion de dos factores, certificados
digitales, y otros. La identificacion personal por me-
canismos biométricos, masificado a la gran mayoria de
usuarios de Internet, es el siguiente paso en la evolu-
cion de la seguridad.

Nuevas tecnologias de reconocimiento facial permiten
a las computadoras identificar la persona que tienen
delante de ellas y permitirle el acceso sélo a esa per-
sona de esa manera por un lado eliminando la necesi-
dad de definir o generar contraseias que podrian ser
robadas; y por el otro asegurando que sélo la persona
autorizada puede realmente utilizar el equipo. Un re-
ciente experimento realizado por The Australian con
estas tecnologias en un equipo con las funciones de
seguridad nativas de Windows 10 demostré que la tec-
nologia era inclusive capaz de distinguir entre mellizos
idénticos; asegurando asi la identidad de la persona
que ingresa a los sistemas.

La combinacion de estos nuevos mecanismos de de-
teccion, integrados con identidades digitales provis-
tas por entidades del estado y proveedores privados
de servicios, promete llevarnos a un mundo nuevo de
identidad y seguridad en el cual cada uno de nosotros
se convierte en nuestra propia contrasena.

3 Conjunto de medios fisicos y l6gicos que conforman las infraestructuras de los sistemas de comunicaciones e informaticos (Fojon y Sanz, 2015).
%2 Por ejemplo, en los paises en vias de desarrollo la cantidad de usuarios de internet se ha duplicado en el periodo 2014-2009 — State of connectitivyt — A report on Global Internet Access.

*3 No se necesita de un medio fisico para su operacion.



7.2 millones de PCs). Asimismo, durante el 2013
se produjeron 253 violaciones de datos a gran es-
cala en América Latina y el Caribe, en la cual 8 de
estas expusieron cerca de 10 millones de identi-
dades cada una, tanto de ciudadanos, empresas y
entidades de gobiernos.?

En términos econdmicos los efectos de los delitos
cibernéticos son aun mas significativos. De acuerdo
a Mcafee (2013), los costos estimados de estos de-
litos se ubican entre los US$300 mil millones y US$1
billon, mientras que los costos estimados del delito
de trafico de drogas ascienden US$600 mil millones
y la pirateria alrededor de los US$16 millones.

Siendo el crimen financiero cibernético una de
las mayores fuentes de pérdidas (por ejemplo, de
acuerdo ala Agencia de Policia Nacional de Japén,
los bancos japoneses pierden cerca de US$100
millones anuales por estos delitos).*® Mientras
que en Reino Unido se estimo que el costo de los
delitos cibernéticos ascienden a GBP27 mil mi-
llones por afio;*® y en Brasil los bancos perdieron
US$591 millones en el 2012.

Este escenario global de mayores delitos ciberné-
ticos, ha llevado a una mayor percepcion de los
riesgos que existen en el uso de servicios de inter-
net y una mayor conectividad: (ver grdfico N° 10 en
siguiente pdgina)

Con respecto a Pery, la situacién en cuanto a
presencia del delito cibernético es igual o mayor
incluso. De acuerdo a Microsoft, al 2014 Per tie-

34 Informe de tendencias de seguridad cibernética desarrollado por la OEA .
3 Mcafee (2013).
3 The cost of cybercrime — UK, 2012.

ne una tasa de infeccion de malware de 30% en
promedio, la cual es bastante mayor al promedio
mundial de 18%. Ademas, en el 2013, Kapersky
Lab detectd mas de 109 mil intentos de infeccion
con malware financiero.*’

Para el caso de Pery, es importante tener en
cuenta que para los proximos afios se espera in-
crementar la conectividad y ampliar la gama de
uso de servicios por internet (mayores compras
por internet, uso de computacion en la nube,
transacciones financieras por internet, etc.). Sin
embargo, este mayor desarrollo — producto de
la convergencia de factores ya descrita — repre-
senta mayores posibilidades para la ejecucion de
delitos cibernéticos. El Perd, actualmente, no se
encuentra preparado para afrontar estos riesgos
debido a tres razones principales:

1. Laintensidad de uso vaaaumentar de mane-
ra notable, lo que nos hace mas vulnerables.

A nivel mundial, el crecimiento en la conecti-
vidad ha llevado a un incremento en el uso de
servicios por internet, siendo los servicios fi-
nancieros uno de los mas utilizados. Teniendo
en cuenta esto, un incremento en la conectivi-
dad llevaria a un mayor flujo de servicios con
lo cual se incrementarian los costos asociados
a estos delitos.

Por ejemplo, al 2012, Brasil registraba perdi-
das por delitos cibernéticos de US$591 millo-
nes. Sin embargo, dicho monto representa-

37 http://gestion.pe/tecnologia/kaspersky-lab-proyecta-aumento-crimenes-ciberneticos-este-ano-peru-2095763




Grafico 10.
Porcentaje de respuesta a la pregunta, ;Como variaron los riesgos cibernéticos con res-
pecto a la encuesta anterior?
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ba solo el 0.06% del total de transacciones
bancarias. Esto da una muestra de que un
mayor nivel de conectividad (mayores tran-
sacciones) representaria costos por delito ci-
bernéticos mas elevados, como por ejemplo
en Reino Unido o Japén.3®

Para el Perl — tomando en cuenta que se es-
pera una mayor conectividad — se esperaria
para los proximos afios, un mayor nimero de
servicios transados por internet, con lo cual el
costo de los delitos cibernéticos es potencial-
mente mayor

2. Los usuarios tienen muy malas practicas,

sobre los usuarios de menores recursos.

De la encuesta realizada por Ipsos (2015) se
identifican una serie de malas practicas en

materia de ciberseguridad por parte de los
usuarios. Por ejemplo, el 85 % de los encues-
tados considera que existen riesgos en la web,
un 52% se siente desprotegido y el 96%
considera que es importante actualizar su
antivirus. Sin embargo, s6lo el 15% actualiza
el antivirus mas de una vez al mes, el 21%
nunca renueva el software de sus equipos
y el 39% nunca cambia sus contrasenas o
lo hace esporadicamente. Estos resultados
muestran a un perfil de usuario que es cons-
ciente de los riesgos existentes pero que hace
muy poco por evitarlos. (ver grafico N° 17)

Estas malas practicas se acrecientan para el
caso de personas de menores ingresos, las cua-
les realizan menores gastos en el uso de meca-
nismos de proteccién (renovacion de software,
compra de antivirus original, etc.) y tienen me-

Grafico 11.
Nivel de proteccion (%)
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NSE A/B

nores cuidados en el manejo de la informacion
(menor nivel de proteccién contrasefias, uso
de antivirus gratuitos, etc.). (ver grdfico N° 12)

Ademas, los resultados muestran que buena
parte de los usuarios ya ha sido victima de
delitos cibernéticos. Sin embargo, no toma-
ron medidas al respecto debido a desconoci-
miento de entidades publicas de ciberseguri-
dad (71% de las victimas de ciberataques no
lo denuncié y sélo el 9% manifiesta conocer
alguna entidad que los proteja). (ver grdfico
N° 13 en siguiente pdgina)

Estas mayores percepciones de riesgo y me-
nor confianza en el proceso de denuncia o
desconocimiento, lleva a que por el momento
las transacciones financieras a través de inter-
net son bajas (Casi el 70% de los entrevista-
dos no ha comprado ni vendido por inter-
net. La proporcion aumenta en el NSE C).

A diferencia de otros paises que estan im-
plementado una politica sobre Cibersegu-
ridad, en el Peru los esfuerzos en esa linea
son muy incipientes. La realidad es que es-
tamos desprotegidos.

Grafico 12.
Conocimiento sobre originalidad del software con el que cuenta
la mayoria de equipos (%)
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En el 2004, la Organizacion de Estados Ame-
ricanos (OEA) reconocié que “combatir los
delitos cibernéticos y fortalecer la capacidad
de adaptacion a estos delitos eran cuestiones
imperativas para el desarrollo econémico y
social, la gobernanza democratica, la seguri-
dad nacional y la de los ciudadanos”. Para tal
fin, multiples paises han creado oficinas gu-
bernamentales especializadas y promovido
la cooperacion con el sector privado y aca-
démico.

De acuerdo a OECD (2012),* el desarrollo de

Grafico 13

un plan de politica de ciberseguridad tie-
ne severas consecuencias para una eco-
nomia moderna. Asi, los gobiernos deben
desarrollar politicas de ciberseguridad que
abarquen los diferentes sectores, desde as-
pectos educativos hasta aspectos de inteli-
gencia militar.

El enfoque que sugiere la OECD (2012) es el
desarrollar un enfoque integrado bajo un
fuerte liderazgo, de preferencia una entidad
del Gobierno que eleve la politica de ciberse-
guridad como una prioridad.

Conocimiento sobre la existencia de alguna entidad que proteja
a los ciudadanos de los ciberataques (%)
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3 Cybersecurity policy making at a turning point: Analysing a new generation of national cybersecurity strategies for the Internet economy.




Sobre la base de estos, se mencionan algunos
paises como politicas similares a la propuesta
de OECD y que ademas son competitivos en
el uso de TICs, lo cual es una muestra de que
sus ciudadanos se sienten confiados en su uso.

En Colombia existe una Politica Nacional
de seguridad cibernética que define roles
y responsabilidades de las autoridades del
Estado®’. Una de ellas es el Centro Cibernético
Policial (CCP), una unidad especializada den-
tro de la Policia Nacional de Colombia, que es
la encargada de investigar delitos cibernéticos
en todo el pais.

A nivel técnico, el CCP ha recibido capacita-
ciones en materia de investigacion cibernética
y analisis forense del FBI, y de los gobiernos
de Espafiay Francia. Ademas, la Policia Nacio-
nal ha desarrollado sus sistemas internos para
la gestion de la seguridad de informacion se-
gun el ISO 27001.

Finalmente, el Decreto 1704 define la coope-
racion y el intercambio de informacion entre
el sector publico y el privado, para que los ul-
timos respalden de forma eficaz y oportuna a
los primeros.

En Chile, son distintos los organismos rela-
cionados a la promocion de la seguridad ci-
bernética y la lucha contra los delitos ciber-
néticos: El Ministerio del Interior y Seguridad
Publica, la Secretaria General de la Presiden-

0 Lineamientos de politica para ciberseguridad y ciberdefensa. Conpes 3701.
4 Decreto Supremo Numero 1299, Programa para la Mejora de la Gestion de Sistemas de Seguridad de la Informacion.

ciay la Subsecretaria de Telecomunicaciones.
Mientras que la policia nacional esta encarga-
da de los delitos cibernéticos a traves de su
Departamento de Investigacion de Organiza-
ciones Criminales.

A diferencia de Colombia, en lugar de con-
centrarse en la creacion de un Unico equipo
de respuesta a incidentes de seguridad ciber-
netica, desarrollan procedimientos y mejores
practicas estandarizados en materia de ges-
tion de incidentes y seguridad cibernética*'.

En Espana se adopto la Estrategia de Ciber-
seguridad Nacional en 2013. Quien dirige
toda la estructura organica es el Consejo de
Seguridad Nacional (CSN) que es una Co-
mision delegada del Gobierno. A su cargo
el Comité Especializado de Seguridad y el Co-
mité Especializado de Situacién. El primero da
apoyo al CSN en materia de direccion y coor-
dinacion de la Politica de Seguridad Nacional.
En dicho Comité también participan actores
relevantes del sector privado.

Por otro lado, el Comité Especializado de Si-
tuacién es convocado para gestionar las si-
tuaciones de crisis en el ambito de la ciber-
seguridad y que sobrepasen los limites de
capacidad de respuesta eficaz por parte de
los mecanismos habituales previstos.

Por su lado, en el Peru se fundé, en el 2009,
el Sistema de Coordinacion de la Adminis-



Apoyando a los
Gobiernos con
Programas Nacionales
de Ciberseguridad

Para los gobiernos, proteger su infraestructura nacio-
nal de las amenazas en linea es critico. Los Gobiernos
deben poder mantener los requisitos de seguridad mas
rigurosos para mantenerse protegidos.

Durante toda su historia, Microsoft ha trabajado con
multiples gobiernos en todo el mundo para ayudarlos a
construir e implementar una infraestructura tecnolégica
mas segura, y servicios que ayuden a proteger a los ciu-
dadanos y las economias nacionales. En el 2003, Micro-
soft consolid6 estos esfuerzos a través del Government
Security Program (GSP). El alcance del GSP ha crecido en
el tiempo, y hoy dia esta en el centro de las actividades
de Microsoft para enfrentar las obligaciones particulares
de seguridad para gobiernos en todo el undo.

El GSP puede proveer a los paises participantes en el
programa con acceso a recursos importantes de seguri-
dad y de productos Microsoft, incluyendo:

Acceso al cédigo fuente para productos Microsoft
estratégicos.

Acceso a los Centros de Transparencia para trabajar
directamente con el codigo fuente.

Inteligencia y datos de vulnerabilidades y amenazas
nacionales.

Informacion técnica de productos y servicios de
Microsoft

Capacidades de seguridad para gobiernos en esce-
narios de Computacion en la nube.

tracion (PeCERT) que es el equipo de res-
puesta a incidentes de seguridad cibernéti-
cos y es la principal entidad responsable de
los asuntos relacionados con la seguridad
cibernética incluidas la prevencion y gestion
de incidentes. Por su parte, la investigacion
de los delitos cibernéticos y las responsabili-
dades correspondientes le competen funda-
mentalmente a la Division de Investigacion de
Alta Tecnologia (DIVINDAT), comprendida en
la Direccion de Investigacion Criminal (DIRIN-
CRI) de la Policia Nacional del Perti (PNP).

Sin embargo, actualmente el PeCert sélo
encuentra abocado a la tarea de revisar y
actualizar sus mecanismos, procedimien-
tos y politicas en materia de respuesta ante
incidentes. Ademas, en el Perl no existe una
estrategia o politica nacional oficial de seguri-
dad cibernética ni se cuenta con una estructura
legal, ni organizacional convenientemente ar-
ticulada, a través de la cual se pueda desarro-
llar adecuadamente politicas publicas sobre las
TICs a nivel general.

La politica de ciberseguridad del Per, se en-
cuentra bastante lejos de lo que se desarrolla
en paises con alta competitividad en el uso de
TICs. Esta situacion se complemente con el
reconocimiento de los usuarios de TICs de la
importante de contar con una entidad que se
encarga de la ciberseguridad en el Pais (mas
del 90% de encuestados considera que
debe existir una entidad estatal que se en-




cargue de proteger a los ciudadanos de los
ciberataques).

En este contexto, queda clara la importancia de
que el desarrollo de TICs en el Pert este acom-
panado por la implementacién de una politica
adecuada de Ciberseguridad. Resulta imprescin-
dible el desarrollo institucional y la ejecucion de
politicas publicas en materias de ciberseguridad.
Para ello, se requiere la creacion de una oficina
de ciberseguridad la cual tenga la capacidad de
tomar medidas en torno a la promocion de la
ciberseguridad y el desarrollo de politicas de
capacitacion, prevencion, reaccion y cuidado.

Para ello se debe definir una politica nacional en
materia de ciberseguridad para definir los ro-
les de los diversos actores (Gobierno, empresas
y familias) tal como se hace en Colombia. Ade-
mas, a la par del desarrollo institucional se deben
realizar estrategias de comunicacion para que los
usuarios de las TICs comprendan los riesgos que
existan en ciberseguridad y colaboren con la ges-

tion segura; como por ejemplo, cambiando cla-
ves regularmente, utilizando antivirus originales o
teniendo cuidado de los canales de comparticion
de documentos.

Si no se toman en cuenta estas recomendaciones,
los riesgos para la economia son considerables.

= La poblaciéon y las empresas no se van a be-
neficiar de todas las ventajas de esta oportu-
nidad Unica, debido al temor en el uso de las
TICs. El gobierno si decide ser mas intensivo
en TICs, sera cada vez mas vulnerable. De lo
contrario, perdera la oportunidad de mejo-
rar procesos Yy llegar mejor a la ciudadania.
Ademas, el Impacto econémico sobre las TICs
sera mucho menor al esperado.

= Eldesarrollo de TICs incrementara la desigual-
dad. Quienes tengan mas recursos se benefi-
ciaran mas (mas mecanismos de proyeccion)
mientras que los que menos tienen (usaran
menos por miedo o seran mas vulnerables
por malas préacticas).






VI. Cuatro segmentos beneficiados
por el uso de TICs: Educacion, Salud,
Competitividad y Seguridad ciudadana

Las cinco politicas desarrolladas en la seccion an-
terior son condiciones necesarias para potenciar
el desarrollo de TICs. De implementarse, abriran
un abanico de oportunidades para gatillar me-
joras en areas criticas para el desarrollo del Peru,
como educacion, salud o competitividad de las
mypes, y también para atender los problemas
mas urgentes y demandados por la poblacion,
tales como la inseguridad ciudadana.

VI.1. Educacion

Las TICs tienen un enorme potencial para re-
volucionar los sistemas educativos actuales ya
que permiten llegar masivamente con conte-
nidos educativos personalizados y de alta ca-
lidad. Las TICs tienen un impacto transformador
en el disefio de programas
pedagdgicos ya que per-
miten, por ejemplo, teleco-
municacion en tiempo real,
acceso a profesores que no
existen localmente, el uso
de tablets para acceder a los libros de texto para
la difusion de informacion y material gratuito, etc.
En esa linea, destacan dos iniciativas que se basan
en el uso de internet para fines educativos:

= Khan Academy, un proyecto mundial que
contiene ejercicios y videos gratuitos para
ensefiar diversos campos como matematicas,
ciencia, historia, arte y economia. Para difundir
las mejores practicas educativas, provee he-
rramientas gratuitas para padres y maestros.

Los recursos tecnolégicos por
si solos no son suficientes para
lograr impactos positivos en
los aprendizajes.

La iniciativa ha colaborado con instituciones
como la NASA, MIT y The Museum of Modern
Art para ofrecer contenido especializado y de
calidad. Hoy en dia el proyecto cuenta con
2.400 videos gratuitos y es visitado por 10 mi-
llones de usuarios cada mes.

= Tareas Plus, una plataforma de videos educa-
tivos gratuitos que tiene el objetivo de ayudar
a estudiantes latinoamericanos a aprender
ciencia y matematica, negocios, tecnologia e
idiomas. A diferencia de Khan Academy, don-
de la creacion de los videos esta centraliza-
do, Tareas Plus permite a cualquier individuo
crear y publicar un video en unas de las areas
de aprendizaje. Actualmente el proyecto es la
base mas grande de videos educativos de La-
tinoameérica.

El potencial del uso de
TICs en los colegios esta
aumentando considera-
blemente gracias al au-
mento en la tenencia de
dispositivos como tablets y Smartphones. Esto
se explica principalmente porque el precio de los
dispositivos tecnologicos ha tendido a reducirse
en los ultimos afios. En la region, Brasil, México,
Uruguay, Colombia, Argentina, Chile, Jamaica y
Nicaragua han impulsado programas para distri-
buir los dispositivos en las escuelas.

En el Pery, el Gobierno se ha planteado la meta de
que al 2018, el 50% de estudiantes de secundaria
publica utilicen las TICs para desarrollar aprendi-



Las TICs y su impacto
en la educacion

Las diferentes investigaciones realizadas en los tltimos afios
demuestran que, en lineas generales, el uso de tecnologia
en ambientes de aprendizaje bien disenados tiene el po-
tencial de estimular y amplificar el aprendizaje a profundi-
dad. Especificamente, mezclar tecnologia con instruccién
cara-a-cara provee mejores resultados para los estudi-
antes (Cheung and Slavin, 2011; Cheung and Slavin, 2012;
Tamim, Bernard, Borokhovski, Abrami, and Schmid, 2011).
Sin embargo, es importante resaltar que simplemente afa-
dir tecnologia a ambientes educativos no necesariamente
mejora el aprendizaje, por lo que es necesario tener una
visién amplia del cambio que incluya:

. Capacitar a los docentes en el uso de herramien-
tas tecnoldgicas que los ayuden a conectar el aula
de clases con escenarios del mundo real (Innovative
Teaching and Learning Research, 2011; Bebell and
O’'Dwyer, 2010; Zucker and Light, 2009).

. Ayudar a los estudiantes a tomar un rol mas activo
en su aprendizaje y dar a los estudiantes retroali-
mentacion frecuente y personalizada.

. Proveer de oportunidades a los estudiantes para
analizar criticamente y convertirse en creadores y
productores de contenido.

Para ayudar a facilitar este tipo de transformacion
holistica, el equipo de Microsoft Educacion ha desar-
rollado el Marco de Trabajo de Transformacion de la
Educacion. Este Marco de Trabajo alinea 11 pilares clave
para la transformacion que buscan crear una vision para
el cambio, donde construir capacidades de docentes y
lideres junto al disefio de una malla curricular adecuada,
con contenidos y validacion de herramientas TICs, ser-
viran para alcanzar escuelas mas efectivas y eficientes.

Mas informacion sobre el Marco de Trabajo de Transfor-
macion de la Educacion de Microsoft:
http://download.microsoft.com/download/8/
E/4/8E4D5383-058A-431E-9090-1F241AC23246/1_
MS_EDU_TransformationPapers/MS_EDU_Bonus-
CoreOverview.pdf

zajes en las areas de inglés y Educacion para el
Trabajo (Meta 41 de la Agenda de Competitividad
2014 -2018). Adicionalmente, segun el Ministro
de Educacion, Jaime Saavedra, en cuatro o cinco
anos, todas las escuelas del pais deberian tener
acceso a tablets*.

Actualmente, el reto principal de la incorpora-
cion de TICs en la educacion consiste en asegu-
rar un impacto positivo en los aprendizajes de
los estudiantes. Para esto, la sola provision de
recursos tecnologicos no es suficiente. La evi-
dencia sugiere que la infraestructura y la tecnolo-
gia son necesarias, pero por si solas no garantizan
impactos positivos en los aprendizajes.

En este punto cabe considerar un reciente estudio
del BID* que analiza el impacto de programas de
tecnologia que tienen como objetivo incremen-
tar los aprendizajes de los estudiantes. En total se
analizaron 15 experimentos que en conjunto in-
volucran a cerca de 47,000 estudiantes en 1,200
escuelas en paises en desarrollo.

Los resultados indican que los programas donde
se define especificamente la materia, el software a
utilizar y el tiempo semanal de uso (programas de
uso guiado) son las intervenciones mas efectivas,
comparado con programas de uso no guiado, en
los cuales se proveen recursos tecnolégicos pero el
usuario debe definir el objetivo de aprendizaje, el
software o la frecuencia de utilizacion. Cabe sefialar
que los programas de uso guiado también desta-
can entre otras intervenciones educativas como en-

2 http://canaln.pe/actualidad/minedu-uno-desafios-alianza-pacifico-son-docentes-n188497.
4 The IDB and technology in education: How to promote effective programs?
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trenamiento a docentes, incentivos educativos, pro-
vision de materiales, entre otros. (vease el grdfico)

Grafico 14.
Impacto en rendimiento académico
promedio por tipo de programa educativo
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Fuente: BID 2014

Adicionalmente a la evidencia mostrada, el
hecho que la sola provision de recursos tecno-
l6gicos no es suficiente fue una leccion apren-
dida en Peru, en el marco del Programa Una
Laptop por Nifo. En el 2008, el Estado peruano,
con la colaboracién de la organizacion One Lap-
top Per Child, decidié implementar un programa
que tenia el objetivo de mejorar el aprendizaje de
los nifios en las regiones mas pobres mediante la
provision de laptops XO para su uso en la escuela
y en el hogar.

El programa llegé a entregar 850 mil computado-
rasy Peru se convirti6 en el pais donde el progra-
ma se implementd en mayor escala. En el 2011 el
Banco Interamericano de Desarrollo (BID) realizd

Herramientas TIC que
contribuyen al proceso
de aprendizaje: Lapiceros
digitales

Las capacidades de ingreso de informacion a una lap-
top o Tablet, tales como un teclado o un lapicero digi-
tal, influyen sustancialmente en nuestra capacidad para
producir ideas, resolver problemas correctamente, y
realizar inferencias precisas acerca de la informacion.
Por ejemplo, una interfaz como el “lapicero digital” es-
timula a la gente a escribir mas contenido no linguiisti-
co (diagramas, simbolos), en comparaciéon con una
interfaz donde se usa solamente un teclado. Estudios
de Microsoft han demostrado que expresar mas con-
tenido no-lingiiistico directamente facilita una mejora
de 9-38% en el pensamiento y el razonamiento acerca
de las matematicas, la ciencia y las tareas cotidianas.

Los lapiceros digitales son capaces de soportar un flujo
de comunicacién que comprende a todos los tipos de
representaciones, incluyendo el lenguaje, nimeros, sim-
bolos y diagramas, cambiando de una manera facil entre
ellos. Con un lapiz y papel digitales, los estudiantes pu-
eden construir y manipular el contenido espacial com-
plejo, un requisito previo para el trabajo creativo.

En los estudios realizados por Microsoft se identificé que
las personas que utilizan una interfaz de tableta a base
de teclado eran menos capaces de resolver problemas
de matematicas correctamente o incluso de recordar el
contenido en el que acababan de trabajar, en compara-
cion con las interfaces de menor carga, como un lapiz y
papel digital.




una evaluacion y encontré que el programa incre-
mentd el acceso a computadoras en las escuelas
y las competencias generales de los estudiantes
para operar las laptops en aplicaciones basicas.
Sin embargo, no encontr6 evidencia de que el
programa aumenté el aprendizaje en Lengua o
Matematica.

En conjunto, estos resultados sugieren que los
recursos tecnoldgicos por si solos no son su-
ficientes para lograr impactos positivos en los
aprendizajes. Segun el BID, muchas experiencias
de inversion en TICs para educacion se han visto
frustradas en la obtencion de resultados porque
las herramientas tecnoldgicas son utilizadas para
continuar haciendo lo mismo, pero esta vez con
soporte tecnologico (BID, 2010).

Frente a esto, queda claro que la incorporacion
de TICs en sistemas educativos debe darse en el
marco de programas integrales que ademas de
la provisiéon de equipos, consideren un cambio
en el modelo educativo. Para esto, es necesario
proporcionar y articular tres componentes claves
del proceso productivo.

El primero es la infraestructura, que consiste en
los recursos necesarios para el acceso a tecnolo-
gia tales como dispositivos electrénicos, conecti-
vidad a una red, electricidad y servicio técnico. El
segundo es el contenido, que incluye el software,
aplicaciones, y plataformas educativas. El tercero
corresponde a los recursos humanos. Este punto
es crucial ya que sin profesores es posible que la

Tecnologias

inclusivas: TICs en
quechua, revitalizando
una cultura ancestral

En el mundo existen mas de 7,000 lenguas de las cu-
ales aproximadamente la mitad estaria en peligro de
extincion, desapareciendo con ellas su tradicion, cul-
tura e historia. En ese contexto, el quechua, idioma
reconocido oficialmente como lengua originaria en
el Pert, podria encontrarse en la misma situacion de
riesgo. Si bien este idioma ha perdurado a través de
los siglos gracias a una tradicion oral, el riesgo de
su extincion aumenta debido a que no se ha incor-
porado adecuadamente en el uso de las tecnologias
modernas.

Es asi que, gracias al Programa de Idiomas Nativos de
Microsoft (Local Language Program — LLP) se ha puesto
a disposicion de los mas de 3.7 millones de quechua
hablantes acceso a la tecnologia como el Office y Win-
dows en quechua. De esta manera, se busca revalorar
y brindar acceso para el desarrollo y revalorizacion del
quechua en una sociedad moderna.

Microsoft busca impulsar la tecnologia en lenguas
nativas dado que esta funcionalidad ayuda a los indi-
viduos en comunidades locales a crear oportunidades
economicas, obtener habilidades tecnoldgicas, mejorar
los resultados educativos y servicios para todos los ciu-
dadanos, manteniendo su idioma y cultura local.




infraestructura y el contenido no lleven a resulta-
dos positivos. El docente seqguira siendo el actor
clave del proceso educativo.

Estos tres componentes deben integrarse y en-
focarse en objetivos de aprendizaje especificos,
como lenguaje, matematica, ciencias, competen-
cias digitales, analisis critico, capacidad para re-
solver problemas, etc.

Ademas de articular los tres factores (infraestruc-
tura, contenido y recursos humanos) y orientar
los programas a objetivos de aprendizaje espe-
cificos, se debe procurar la personalizacion de
los servicios educativos. Esto implica desarrollar
nuevos modelos pedagdgicos que permitan ge-
nerar estrategias a medida de cada estudiante. La
sociedad, y los propios estudiantes, reclaman una
educacion diferente, capaz de aprovechar las di-
ferencias entre alumnos (BID, 2010).

En ese contexto, el uso de TICs tiene un gran
potencial para desarrollar sistemas educativos
masivos y personalizados a la vez. En Pert, ya
se estan llevando a cabo iniciativas de este tipo.
Destaca el Proyecto Maba, impulsado por la Uni-
versidad de Ingenieria y Tecnologia (UTEC) vy el
Instituto Tecnolégico (TECSUP).

Este proyecto busca mejorar los niveles de
aprendizaje de matematicas y ciencias en los co-
legios mas vulnerables del pais. El proyecto se
basa en la donacién de tablets, la implementa-
cion de una conexion a internet veloz, y el acce-

so irrestricto a una serie de contenidos educa-
tivos digitales para introducir progresivamente
las TICs en los salones de clase. En cuanto a los
profesores, se busca que desempefien el papel
de guias de aprendizajes dinamicos, interactivos,
diferenciados y adaptativos.

“Tenemos una inmensa oportunidad hoy
porque hay un cambio importantisimo en
la educacion, producto de las tecnologias
de la informacion. Hoy puedes apostar
a tener la mejor educacion del mundo a
través de la ensefianza online o a distan-
cia. Hace 20 afios podias apostar a tener
la mejor educacion que los profesores que
vivian en tu misma cuidad podian dar. En
el caso especifico del proyecto MABA, bus-
camos una plataforma que pudiera aco-
ger distintas opciones de apps y software
que ayuden en la ensefianza de las mate-
maticas en primer y sequndo grado. Hoy
dia el reto es hacer una plataforma mds
inteligente, que permita opciones diferen-
ciadas dentro de la clase en funcion de
cémo aprende cada alumno. Por su parte,
el profesor juega un rol muy importante,
el rol de guia y formador, y ya no de pro-
veedor de conocimientos con receta Unica
para una clase de cuarenta chicos”

Carlos Hereen, Director Ejecutivo de la
Universidad de Ingenieria y Tecnologia
(UTEC) y de TECSUPR



Es necesario expandir este tipo de iniciativas en
todo el Pery, en el marco de una Estrategia Na-
cional para el desarrollo de un sistema educativo
masivo y personalizado. Algunos ejemplos de ini-
ciativas que podrian llevarse a cabo en esa linea
se mencionan a continuacion:

= Implementacion de aulas digitales, a través
de la distribucion de tablets entre alumnos, y
adquirir software especializados para la ense-
fanza

= Disefiar programas de incentivos y capacita-
cion a los profesores responsables de guiar
los cursos que adopten el uso de las TICs.

= Trabajar en el desarrollo de la biblioteca vir-
tual para las escuelas publicas.

“El uso de Tablets para crear bibliotecas
digitales es una opcion eficiente. La gran
ventaja es que la Tablet puede almacenar
una biblioteca entera y los contenidos se
actualizan periodicamente”.

Carlos Hereen, Director Ejecutivo de la
Universidad de Ingenieria y Tecnologia
(UTEC) y de TECSUP

VI.2.Salud

El sector salud ha avanzado en el uso de TICs para
mejorar la prestacion de salud. El Minsa ha desa-
rrollado programas tecnologicos importantes
en infraestructura e infoestructura. * ESSALUD

ha empezado a aprovechar las redes privadas
para brindar asesoria e informacion para diag-
noésticos y tratamientos en zonas alejadas. Los
avances y el mayor uso de TICs permiten me-
joras en el acceso, la calidad y la prevencion en
salud, por ello, se considera necesario fortale-
cer su uso en el sector.

De acuerdo a Beeuwkes et al. (2011), el uso de
TICs en diversos partes del proceso de provi-
sion de servicios de salud permite incremen-
tar la calidad de dichos servicios, mejorando,
como consecuencia, la calidad de vida de las
personas. La performance de los proveedores de
salud (médicos, enfermeros, etc), la gestion de
los centros que proveen los servicios del sector, la
informacion disponible para que las familias ten-
gan un mayor cuidado de su salud, podrian mejo-
rar si se intensifica el uso de TICs.

Asi, por ejemplo, la evidencia internacional mues-
tra que el uso de TICs permite mejorar el control
de enfermedades a través de la mejora de los tra-
tamientos y la vigilancia de su cumplimiento de-
bido a la mayor informacion y a la posibilidad de
usar recordatorios computarizados (Chaudhry et
al., 2006 y Garrido et al., 2005).

En esa linea, Arora et al. (2012) muestra que el en-
vio de mensajes de texto con recordatorios para
pacientes con diabetes mellitus tipo 2 incremen-
td el nimero de pacientes que informaron haber
cumplido con su dieta, haber realizado activida-
des fisicas y monitoreado el estado de la piel de

4 Se refiere a la plataforma de la informacién en salud que permita la interoperabilidad de la misma entre los servicios ofertados por el Estado y sus usuarios.




sus pies. Asimismo, el uso apropiado de las TICs
en los procesos de gobernabilidad y politicas pu-
blicas fortalece el acceso a los servicios publicos y
ha mejorado los sistemas de informacion en salud
(Pick y Azari, 2008)

Asi, el uso de las TICs en el sector permite mejorar
el acceso y la prestacion de servicios de salud. El
mayor uso paulatino de TICs en salud permite:

* Mejorar la calidad de la experiencia del pa-
ciente y el médico: Nuevas tecnologias como
dispositivos de lectura en la mufieca, servicios
de tele-atencion y tele-medicina (alineados al
acceso que promueve la Red Dorsal Nacional
de Fibra Optica), facilitan tanto al paciente
como al médico tener experiencias de aten-
cion y diagndéstico mas

tre paciente y multiples médicos y entidades
de salud.
Obtener Mayor predictibilidad en la aten-
cion y la gestion: Las tecnologias predicti-
vas y de machine learning facilitaran gene-
rar diagnosticos proactivos, personalizados
y econdmicos para predecir cuando un pa-
ciente puede enfermarse, tener una dolencia
y necesitar una atencion. El analisis predicti-
vo y estadistico de esta informacion permite
estructurar y organizar centros médicos con
el nimero de médicos, camas y recursos co-
rrecto y variable de acuerdo a las necesida-
des. La tecnologia predictiva por ende ten-
dra un impacto no solo sobre la salud de los
pacientes, al ayudarlos a prevenir y evitar la
enfermedad, sino también sobre la gestion
operativa y de costos del

rapidas y eficientes. Diversas entidades publicas Y  servicio médico en su to-
- Digitalizar la informa-  privadas estan aprovechando talidad.
cion personalizada y la masificacion de la *Poner a disposicion in-
manejo del sistema computacion en la nube para formacién no personali-
de salud: La digitaliza- brindar servicios gratuitos zada: Actualmente ya exis-
cion de la informacion al ciudadano que le faciliten ten mas de 100 mil sitios
y los componentes del gestionar su salud y la web relacionados con la
servicio permitira inte- de su familia. salud en los que tanto pro-

grar la atencion entre

el centro médico, la casa, y el ambiente movil
del paciente cuando esta fuera de ésta. Adi-
cionalmente, la digitalizacion de esta informa-
cion y de los servicios (de una forma segura
y confiable) facilitara la existencia de historias
clinicas digitales, accesibles desde multiples
ubicaciones, permitiendo la colaboracién en-

fesionales de la salud como
pacientes pueden encontrar informacion de
su interés, lo cual permite que tomen un rol
mas activo en su tratamiento y reduce la bre-
cha de conocimiento entre ambos actores.
Proveer atencion a pacientes a distancia:
Actualmente, algunos servicios ya se sumi-
nistran a distancia por medio de TICs, lo cual



genera un ahorro de tiempo y traslado sobre
todo para habitantes de zonas alejadas y ru-
rales. Esto es posible a través de diversos me-
canismos, tales como:

i) El telemonitoreo o monitoreo de los pa-
cientes por medio de camaras de video

i) La teleasistencia, un servicio dirigido a
personas mayores que viven solas o a per-
sonas con discapacidad que permite pedir
ayuda en caso de urgencia)

iii) Eltelediagnostico que permite el diagnos-
tico primario por un doctor en la locacion
remota del paciente.

Estas oportunidades ya estan siendo implemen-
tadas alrededor del mundo. Asi, diversas entida-
des publicas y privadas estan aprovechando la
masificacion de la com-
putacion en la nube para
brindar servicios gratuitos
al ciudadano que le facili-
ten gestionar su salud y la
de su familia.

Un ejemplo es HealthVault, servicio gratuito pro-
porcionado por Microsoft a nivel mundial. Ingre-
sando a la pagina de HealthVault y creando una
cuenta, un ciudadano puede guardar toda su
informaciéon médica personal (como grupo
sanguineo, alergias, dolencias y enfermedades,
peso y otros), incluir registros médicos (radio-
grafias y analisis médicos), listar medicamentos
de uso frecuente, y compartir electrénicamen-

Las Pymes peruanas se
encuentran detras de sus pares
[en el uso de TICs] en paises
como Colombia o México.

te esta informacion con cualquier médico de
cabecera o de hospital.

El sistema ademas permite gestionar la informa-
cion de salud de los otros miembros de la familia,
e imprimir “tarjetas de emergencia” que pueden
ser llevadas en la billetera y que resumen y defi-
nen cuidados o condiciones especiales de la salud
de las personas en caso de accidentes.

Asimismo, nuevos sistemas de atencion hospita-
laria, ya disponibles a nivel mundial, aprovechan
la computacion en la nube para ganar eficiencia
en la atencion. A través de estos sistemas se con-
solidan los procesos de citas, recepcion, triaje; y
disminuye el tiempo de espera efectivo, de aten-
ciony de diagnéstico. Incluso los servicios de me-
dicacion y farmacia pueden también integrarse
con tecnologia colaborati-
vay predictiva. Estos siste-
mas de gestion y tecno-
logia predictiva facilitan
a un centro médico im-
plementar mecanismos
de gestion punto a punto a un menor costo,
ejecutando todo el proceso en la nube.

Ademas, también se estan utilizando nuevos
sensores y lectores que permiten masificar el
telediagnostico. Actualmente existen nuevos
sensores y camaras comerciales con lectores
infrarojos, entre otros, que permiten que una
persona pueda ser revisada para medir sus pul-
saciones cardiacas, fuerza y dolor muscular, y




otros indicadores basicos, tan solo mantenien-
do ala persona parada frente al dispositivo unos
segundos.

Este tipo de dispositivos (como Kinect 2.0, cama-
ra de deteccion humana
para videojuegos creada
por Microsoft, y ya usada
por su bajo precio como
camara para soporte a
telesalud) facilita crear
mini-cabinas  médicas,
a un costo minimo para
hacer tareas basicas de
medicion de indicadores de salud.

En el Pery, se ha avanzado en el uso de TICs en el
sector salud, aunque aun de manera insuficiente.
Asi, desde el sector publico, el Ministerio de Salud
(Minsa) ha elaborado normas y directivas destina-
das a la implementacion de sistemas de informa-
cion en el sector, espe-
cificamente en torno a
dos ejes: infraestructura
e infoestructura.

La infraestructura rela-
cionada a las TICs com-
prende el equipamiento en hardware, software y
a proveedores de servicio técnico y de comunica-
cion. Por otro lado, la infoestructura esta relacio-
nada a las plataformas de informacién en salud
que permitiran la interaccion entre el Estado y los
usuarios.

La discrepancia entre la percepcion
y el uso de TICs en las Pymes
sugiere que el reto va mas alla de
la disponibilidad de la tecnologia,
y tiene que ver con el nivel de
conocimiento de las TICs.

Las TICs son un componente
importante de estrategias
innovadoras de seguridad ciudadana nal de Historias Clinicas
[...] para hacer un frente conjunto
al crimen.

Asi, se haimplementado el registro de certificados
de nacimiento en linea, la provisién de informa-
cion, a través del Google Maps, de la localizacion
de los servicios provistos por los establecimientos
de salud, el envio de mensajes de texto con infor-
macion sobre el cuida-
do de la salud, la solici-
tud y otorgamiento de
citas, entre otros. (ver
cuadro 1. pagina 62)

Otro ejemplo de los
avances en el uso de
TICs en el Perq, es el
uso de historias clinicas electronicas (HCE) en di-
ferentes grados de desarrollo. Sin embargo, el uso
de HCE no resuelve el problema de multiplicidad
de historias si no se cuenta con una herramienta
para la interconexion (Rojas et al., 2015).

En relaciéon a este problema, el 22 de mayo del
2013, el Congreso apro-
bd la Ley 30024, que
crea el Registro Nacio-

Electronicas (RENHICE),
que tratara de reunir la
informacion de los pa-
cientes que se atiendan en todos los centros de
salud del pais, tanto publico como privado, en
una sola base de datos.

EI RENHICE, ademas de asegurar la disponibilidad
de la informacion clinica, permitira organizar y



mantener el registro de las HCE de cada estable-
cimiento, estandarizando los datos administrativos
y clinicos (Rojas et al., 2015). El RENHICE permitira
que el paciente y los profesionales de salud puedan
acceder a las HCE* en cualquier establecimiento
de salud. Asimismo, la ley contempla garantizar la
proteccion de datos personales de los pacientes.

Para ello, el uso de la firma digital y en la HCE re-
sulta fundamental. Se estima que el RENHICE sera
una realidad recién a inicios del 2016.4

Cabe destaca que la HCE tendra el mismo valor
que la historia clinica manuscrita, tanto en aspec-
tos clinicos como legales, para todo proceso de

Cuadro 1:
Sistemas con TICs en salud desarrollados e implementados
por la Oficina General de Estadistica e Informatica del Ministerio de Salud

Sistema Descripcion

Registro del certificado de
nacido vivo en linea

Registro en linea del nacimiento en la misma sala de partos de los
EESS, acelerando la generacion del DNl y la afiliacion al SISy a
programas de beneficio social

GeoMinsa

Muestra la geolocalizaciéon y los servicios que ofertan los EESS en
Perd en una plataforma basada en Google Maps

Cuida tu salud Movil

Envio de SMS a moviles promoviendo conductas saludables como
parte del Plan Nacional de Cancer "Esperanza"

TeleSalud

Programacién en linea de atencion en los consultorios médicos de
los EESS para los ciudadanos

Citas médicas en linea

Ofrece moédulos de consulta, educacion, diagndstico y gestion entre
un centro consultante con dificil acceso geografico y un centro
consultor de referencia

Sistema de informacion
en salud (HIS, por sus siglas en
ingés)

Permite el ingreso de datos de informacion clinica de los pacientes
por parte de los profesionales de salud.

Fuente: Curioso, Walter H. (2015)

4 El acceso se limitaria a lo estrictamente necesario para garantizar la calidad de la atencion en los establecimientos de salud.

“ Diario La Republica — Edicion electronica 04 — mayo 2014. Revisado el 05 de noviembre del 2015.




registro y acceso a la informacion correspondien-
te a la salud de las personas.*’

Por su parte, ESSALUD ha implementado, aun a
nivel piloto, el servicio Teleconsulta. Este servi-
cio utiliza tecnologias de redes sociales priva-
das de Microsoft para facilitar la ayuda para el
diagnostico a médicos que realizan el servicio
rural de atencién en el pais. Los médicos en zo-
nas rurales pueden compartir experiencias, enviar
fotos de heridas o dolencias, buscar experiencias
previas, y recibir recomendaciones de médicos
qgue hayan tenido experiencias similares, para
facilitar el diagnostico de dolencias y brindar un
tratamiento atinado a los pacientes.

Este servicio es de especial importancia en terri-
torios como el Pery, con acceso a Internet limita-
do, y dificultades para enviar y reclutar personal
médico en las zonas mas alejadas del pais. Los
resultados de este proyecto han sido documen-
tados en el informe publico cientifico Uso de una
Red Social Privada como soporte de ayuda diag-
ndstica en médicos que realizan el Servicio Rural
en Perd: estudio piloto de teleconsulta en EsSalud.

De acuerdo al Director General de la Oficina de
Estadistica del Minsa, estas politicas publicas y
sistemas adoptados en el Perd son un paso im-
portante para mejorar los servicios brindados por
todo el sistema. Sin embargo, todavia quedan
muchos problemas por resolver, como la falta de
disponibilidad y capacitacion adecuada de recur-
sos humanos especializados tanto en TICs como

en gestion de proyectos, en informatica en salud
y en informatica biomédica (Curioso, 2014).

VI.3. Competitividad

Las TICs son un recurso importante para au-
mentar la competitividad de las Pymes. Gracias
a su uso, las Pymes han evidenciado un mayor
ingreso y productividad. Sin embargo, en el
Peru, el desconocimiento de las nuevas tecno-
logias dificulta que se aprovechen todos sus
beneficios. Por ello, es importante que el Esta-
do fomente el uso de TICs entre las Pymes para
lograr que sean cada vez mas competitivas.

El uso de las TICs resulta una herramienta indis-
pensable para el desarrollo de las operaciones
diarias dentro de una organizacion. Su uso pro-
vee una oportunidad para los negocios para in-
crementar su eficiencia y competitividad (Rahab'y
Hartono, 2012). Por ello, las pequefias y medianas
empresas estan invirtiendo significativos recursos
financieros en el desarrollo de TICs con el fin de
mejorar su posicionamiento competitivo (Gho-
bakhloo et al., 2011).

A nivel internacional, se encuentra que las TICs
contribuyen al desarrollo de las Pymes. Asi, un re-
ciente estudio de Boston Consulting Group aus-
piciado por Microsoft (2013)*, muestra que existe
una correlacion positiva entre el uso TICs y el de-
sarrollo de las Pymes en Estados Unidos, Alema-
nia, China, India y Brasil. Esta correlacion podria
estar explicada por las mejoras en la gestiéon de la

47 De acuerdo a la Ley 27269, Ley de Firmas y Certificados Digitales, y sus disposiciones reglamentarias.
4 The Boston Consulting Group, 2013, “Ahead of the Curve: Lessons on Technology and Growth from Small-bussines Leaders".



Programacion y
Juventud

Pocas habilidades seran tan importantes en el siglo XXI
como la capacidad de programar: El sinnimero de dis-
positivos que nos rodean, requieren software para fun-
cionar; y aquellos con la capacidad de desarrollar este
software, hoy escasos, estaran cada vez mas solicitados.
No es una exageracion decir que el desarrollo futuro de
nuestras economias dependera de nuestra capacidad
de aprovechar las grandes oportunidades que la pro-
gramacion nos trae.

Ademas, aprender lenguajes de programacion com-
putacional contribuye al desarrollo del pensamiento
abstracto conectandolo con la realidad practica e
impulsa el interés de los estudiantes por carreras de
ciencias como ingenieria, tecnologia y matematica,
creando asi una plataforma para el emprendimiento e
innovacion.

Hoy dia existen multiples iniciativas, mecanismos y her-
ramientas para que niios, jovenes y adultos puedan
ingresar al mundo de la programaciéon. CODE.ORG, or-
ganizacion mundial de fomento de la programacion,
distribuye cursos en linea y realiza eventos anuales de
fomento. Microsoft, aliado de CODE.ORG, ha ejecutado
en ese marco iniciativas dirigidas a jévenes bajo el mar-
co de la campana #YoPuedoProgramar. En este marco,
estudiantes de diversos colegios de Trujillo, Chimbote,
Ica, Chincha y Lima, incluyendo la Gran Unidad Escolar
Alfonso Ugarte, entre otros, han experimentado por si
mismos el valor de la programacion; y organizaciones
de la reputacion en el tema como Laboratoria, han em-
pujado el conocimiento del desarrollo y la tecnologia en
docenas de jovenes mujeres de Lima y otras regiones.

informacion dentro de las empresas que reducen
costos de transaccion y aumentan la rapidez y la
fiabilidad en las transacciones con otras empresas
o los consumidores (Barba et al., 2007).

Ademas, favorecen la adopciéon de nuevos mo-
delos organizativos, estrategicos y de gestion;
permiten el acceso a nuevos entornos, asi como
la generacion de nuevos mercados y modelos de
negocio (Javalgi y Ramsey, 2001). También con-
tribuyen con la mejora de las habilidades de los
trabajadores (Vilaseca, 2003).

En esa linea, Microsoft e IPSOS (2014) elaboraron
un estudio para medir el uso de tecnologia en las
Pymes en Pery, Colombia y México con el objetivo
de identificar los escenarios tecnoldgicos que ayu-
dan alas Pymes a crecer. En el estudio se clasifican
a las Pymes en Lideres, Seguidoras y Rezagadas de
acuerdo a su perfil de uso de tecnologia.*

El estudio identificod que las Pymes Lideres en el
uso de tecnologia crecieron casi el doble en fac-
turacion anual en comparacioén con las Seguido-
ras y Rezagadas. Asi, las Pymes Lideres peruanas
evaluadas mostraron un crecimiento en factura-
cion equivalente a 18% anual durante el periodo
2011-2013. Por su parte, las Pymes Seguidoras y
Rezagadas tuvieron un crecimiento aproximado
de 10% anual durante el mismo periodo.

Este mayor crecimiento esta relacionado con que
las Pymes Lideres usan las TICs en mas escena-
rios de negocios, lo que las hace mas eficientes y

49 Se considera “Lideres” a aquellas que usan servicios de cloud computing (35% de la muestra), “Seguidoras” a aquellas que no usan cloud computing pero usan otras herramientas tecnolégicas
(43% de la muestra); y “Rezagadas” a aquellas que no usan Tics (22% de la muestra).




competitivas. Asi, si bien todas las Pymes encues-
tadas coinciden en que el uso de TICs les permiti-
ria llegar a mas a clientes y atenderlos mejor, solo
las Pymes Lideres mencionan que las TICs tienen
un impacto en la operacion y efectividad interna
de su negocio, al contribuir con la mejora de efi-
ciencias, colaboracion y toma de decisiones. Esto
sugiere que las Pymes Lideres tienen patrones de
consumo y aprovechamiento de TICs distintos a
las demas. (ver grdfico N° 15)

A pesar de que, en general, las Pymes recono-
cen la importancia del uso de TICs; las Pymes
peruanas se encuentran detras de sus pares en
paises como Colombia o México. Este retraso
se evidencia en una seria de indicadores, entre
los que destacan tres:

» Uso de internet. El estudio encontré que en el
Perd, las Pymes Lideres tienen un mayor nivel
de uso de Internet que las Seguidoras y Re-

Grafico 15.
Uso de las TICs de las Pymes
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zagadas, pero estan por debajo el promedio
regional. Por un lado, el uso de servicios de
Internet por parte de las Pymes Lideres del
Pert (89%) es mucho mayor al uso de Internet
por parte de las Pymes Rezagadas (52%). Esto
podria explicarse porque las Pymes Lideres
peruanas son mas urbanas y limefias, zonas
en donde la penetracion de Banda Ancha es
mayor.

Por otro lado, en
comparacién con
México y Colom-
bia, las Pymes Li-
deres  peruanas

Existe la posibilidad de aplicar
tecnologias de Big Data y Machine
Learning que permiten predecir un oportunidad de mejorar

delito y tomar accion preventiva

Al respecto, el nivel de uso de este tipo de pa-
quetes en las Pymes Lideres del Peru es signi-
ficativamente menor al de su uso en las Pymes
Lideres de México y Colombia. Esta diferencia
es aun mayor en el caso de Pymes Seguidoras
y Rezagadas. (Ver grdfico N°.17 en pdgina 68)

Entre las herramientas tecnoldgicas para
mejorar las capacidades tecnoldgicas de
las Pymes destaca el cloud computing. Se-
gun McKinsey (2011), la
computacion en la nube
ofrece a las Pymes la

sus capacidades de tec-

tienen un menor para minimizar las probabilidades de nologia en formas que

uso practico de In-
ternet, ya que solo
el 54% de ellas realiza llamadas por Internet,
mientras que en México y Colombia mas del
80% lo hace. Esta deficiencia tendria relacion
con nuestros bajos niveles de acceso a la co-
nectividad, y podria representar una barrera
para la adopcién de nuevas tecnologias em-
presariales para Pymes, ademas de afectar la
competitividad del Peri comparada con la de
otros paises de la Alianza del Pacifico.

(Ver grdfico N°. 16 en siguiente pdgina)

Otro indicador importante es la utilizaciéon
de paquetes de software de gestion empre-
sarial. Estos paquetes estan disefiados para
gestionar el negocio especifico de cada Pyme,
permitiendole mayores niveles de eficiencia.

que esto ocurra.

previamente eran impo-
sibles®®. De acuerdo a la
percepcion de las Pymes, los principales be-
neficios de esta herramienta son la mayor fle-
xibilidad para las operaciones del negocio, el
ahorro en costos, y aumentar la productividad
de los trabajadores. También mencionan que
la Nube puede aumentar la seguridad de su
negocio.

Las Pymes peruanas, a pesar de reconocer la
importancia del uso de cloud computing, se
encuentran atras respecto de las pymes de la
region. Segun el mencionado estudio de Ipsos
(2014), cuatro de cada cinco Pymes Lideres Pe-
ruanas estan de acuerdo con la afirmacion “La
computacion en la nube es una tecnologia cru-
cial para cualquier pequefia organizacion con

0 Diamadi, Z.; A. Dubey; D. Pleasance y A. Vora. 2011. “Winning in the SMS Cloud: Charting a path to success”. McKinsey&Company.




ambicion de crecer” Sin embargo, solo el 42%
de las mismas usan servicios de cloud compu-
ting, casi la mitad que sus pares mexicanas y
dos tercios del de sus pares de Colombia.

La discrepancia entre la percepcion y el uso de
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TICs en las Pymes sugiere que el reto va mas
alla de la disponibilidad de la tecnologia, y tie-
ne que ver con el nivel de conocimiento de las
TICs. Esto evidencia la necesidad de apoyo me-
diante capacitacion y fomento de las nuevas
tecnologias informaticas entre las Pymes.

Grafico 16.
Evolucion de los usuarios internet por pais, 2006 y 2013
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Grafico 17.
Pymes lideres que usan software de gestion empresarial (%)
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Asi, por ejemplo, Ipsos (2014) muestra que solo
una de cada tres Pymes “rezagadas” tenia conoci-
miento sobre el cloud computing. Sin embargo, en
Colombia y México, cuatro de cada cinco Pymes
rezagadas conoce esta herramienta. Adicional-
mente, la mayoria de pymes peruanas piensa que
es importante invertir en redes sociales, soluciones
moviles y computacion en la nube. Sin embargo,
un tercio desconoce el término “big data”.

El Estado peruano ya ha identificado esta nece-
sidad, y por eso la Agenda de Competitividad
2014-2018 del CNC incluye entre sus metas que
al 2015 el 70% de las Pymes utilicen las TICs y
cuenten con servicio de Internet. Para lograrlo,
se fomentara el uso de las TICs en las micro y
pequefias empresas a través de la creacion de
programas de fortalecimiento en su aprovecha-

miento y en la promocion de los servicios elec-
tronicos. Para ello, el CNC considera adecuado
fomentar el uso de tecnologias como la “"Com-
putaciéon en la Nube”, la promocién de servicios
electronicos (tales como los medios de pago
electrénico), y la provision de los datos del Esta-
do en formato abierto y procesable (Open Data),
asi como implementar medios de comunicacién
con los ciudadanos a través de portales de Go-
bierno Abierto.

Sin embargo, para llevar a las Pymes Rezagadas
a un nivel similar al de las Pymes Lideres y equi-
pararlas con sus referentes regionales, el proximo
gobierno debe comprometerse con seguir y re-
forzar los esfuerzos que viene liderando el CNC
para aumentar el nivel de conocimiento, habili-
dad y acceso tecnologico de las Pymes.




Para esto, el Estado, los gremios y el sector pri-
vado deben implementar mecanismos de difu-
sion y fomento de las TICs y de capacitacion y
transferencia de conocimiento relacionado a las
Pymes; asi como mecanismos y politicas que las
protejan de los riesgos de seguridad informatica
que afectan la credibilidad de las TICs como una
herramienta valida para el desarrollo y la compe-
titividad. Diversos mecanismos de fomento desde
multiples sectores, como la creacion de CITEs de-
dicados al uso de TICs en Pymes, pueden ser al-
ternativas de trabajo. El reto es la masificacion de
este tipo de iniciativas y su inclusion en la cadena
productiva de las Pyme.

En el contexto actual, fomentar el uso de TICs en
las pymes es particularmente importante debido
a tres factores principales:

» La mayor conectividad, producto de la cons-
truccion de redes de fibra Optica en todo el
pais (véase la seccion IVl), dara a las pymes
que se encuentran fuera de las grandes ciu-
dades la oportunidad de ser lideres. Para que
puedan aprovechar esta oportunidad, es ne-
cesario fomentar el uso de las TICs y facilitar-
les adoptar la tecnologia.

= Siselogra que las pymes incorporen las TICs
en sus procesos productivos, las mejoras que
podemos obtener son enormes. Esto si con-
sideramos que estamos muy retrasados en
algunos campos cruciales, como por ejem-
plo, en reducir costos logisticos. Segun un
estudio de AFIN (2013), estos representan el

29% del PBI peruano, mientras que el pro-
medio de América Latina es 24% vy el de los
paises de la OCDE, 9%. Asimismo, segun el
indice de Desempefio Logistico del Banco
Mundial (LPI, siglas en inglés), el desempefio
de Peru esta por debajo de los paises de la
OCDE y de América Latina en todos los in-
dicadores de dicho indice®. En este sentido,
reducir los costos logisticos mejoraria con-
siderablemente la competitividad del pais.
Para esto, la OECD considera que la mayor
accesibilidad a las TICs y un uso eficiente de
ellas reducen los costos de obtener informa-
cion y facilitan el uso eficiente de la infraes-
tructura existente. De esta manera, la TICs
son un factor clave para reducir los costos de
transaccion y los costos logisticos>?.

= Las TICs evolucionan muy rapido, y esto im-
plica que cada vez habran mas oportunidades
disponibles para aumentar la competitividad
de las pymes. Las pymes peruanas deben es-
tar preparadas para aprovecharlas. Entre los
cambios que podemos esperar en el corto
plazo se encuentra la posibilidad de realizar
compras a traves de las redes sociales. Asi, por
ejemplo, sera posible encontrar un boton de
“comprar” en Facebook.

V1.4. Seguridad Ciudadana

seguido una tendencia al alza en la ultima déca-
da, manteniéndose como una de las economias
de mayor crecimiento en la region. Sin embargo,
a la par del crecimiento econémico, la insegu-

5 El indice de Desempefio Logistico tiene seis componentes divididos en dos grupos. El primero, comprende componentes regulatorios e institucionales: aduanas, infraestructura y servicios logisticos.
El segundo grupo est4 comprendido por componentes que miden el desempefio de la cadena logistica: puntualidad de envios, costos de envios y la trazabilidad de los contratos (OCDE, 2015).

%2 OCDE, 2015. “Multi-dimensional Review of Peru. Volume I. Initial Assessment”.



ridad ciudadana también ha aumentado. Este
problema es considerado por los ciudadanos
peruanos como uno de los principales proble-
mas del pais>.

Elincremento de la inseguridad ciudadana se evi-
dencia en el aumento de la tasa de denuncias y
las encuestas de victimizacion. Asi, segun el Ba-

rometro de las Américas, en el 2012 el Pert era el
segundo pais con la victimizacion personal mas
alta de las Ameéricas al registrar un 28% de perso-
nas que afirmaron haber sido victimas de un deli-
to durante los Ultimos doce meses. Por otro lado,
la tasa de denuncias por cada 100 mil habitantes
aumento de forma considerable los Ultimos cinco
anos, al pasar de 506 en el 2007 a 846 en el 2012.

Grafico 18.
Tasa de denuncias de delitos por 100 habitantes en el Peri 2002-2012
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3 El Barometro de las Américas muestra la percepcion de los ciudadanos peruanos acerca de cuéles son los principales problemas del pais desde el 2006 hasta el 2014. Los datos muestran que la ten-
dencia ha cambiado de considerar como el principal problema la economia del pais en 2006, a considerar, en 2014, que el principal problema es la inseguridad ciudadana.




La inseguridad ciudadana afecta la productividad
individual y colectiva. Para el Banco Mundial, la
criminalidad y la violencia tienen graves implican-
cias adversas al crecimiento porque erosionan el
capital humano, destruyen el capital social y con-
tribuyen directa e indirectamente a la corrupcion
a nivel institucional.

Adicionalmente, es importante notar que la in-
cidencia de delitos comunes afecta en mayor
medida a los ciudadanos de menores recursos.
Asi, segun un estudio del Laboratorio de Crimi-
nologia Social y Estudios sobre la Violencia de la
Universidad Catodlica (PUCP), el hurto o robo de
un objeto promedio implica entre un 21% y 61%
de los ingresos familiares mensuales del nivel so-
cioecondmico (NSE) E. En contraste, en el NSE A
implica entre 2% y 6% de los ingresos familiares
mensuales.

En este contexto, la seguridad ciudadana es
una de las principales demandas de la pobla-
cion peruanay presenta un importante desafio
para el Estado. En ese sentido, cabe mencionar
que las TICs juegan un rol importante en la lu-
cha contra el crimen y la violencia.

Las TICs son un componente importante de es-
trategias innovadoras de seguridad ciudadana
que combinan procesos, manejo de los recursos
humanos de seguridad, contacto con la pobla-
cion, y mejoras normativas, legales y regulatorias,
para hacer un frente conjunto al crimen. Algunos
ejemplos se presentan a continuacion:

Sistema de Gestion Policial de la Policia de
New York. En el 2012 el Departamento de Po-
licia de la Ciudad de Nueva York creé el Do-
main Awareness System (DAS). Se trata de un
sistema informatico que permite centralizar y
analizar gran cantidad de datos y funciona de
la mano de miles de dispositivos moviles, asi
como apps para el ciudadanoy para el policia.
De esta forma, DAS facilita a la policia acce-
der aregistros de 911, tener datos de personas
desaparecidas, acceder a una base de datos
de 10,000 patrones de crimenes, entre otros.
Sistemas Predictivos. Los departamentos poli-
ciales de muchas ciudades se han beneficiado
de tecnologias predictivas para hacer mas efi-
ciente su labor. En el caso de Vancouver, por
ejemplo, los especialistas estiman una exacti-
tud entre 60% Yy 70% para predecir la ocurren-
cia de un delito en un radio de 150 metros al-
rededor de una ubicacion especifica con ocho
o doce horas de anticipacion.

Datos Abiertos y Corrupcion. La publicacion
de datos abiertos por parte de ciudades y
entidades publicas facilita el acceso a la in-
formacion. Para esto, resulta clave identificar
los bancos de datos correctos que deben ser
abiertamente publicados y clasificados. Trans-
parencia Internacional UK, en un reciente re-
porte titulado "How Open Data can Help Tac-
kle Corruption”, estima que hasta 66% de los
casos de corrupcion en investigacion pueden
ser probados o demostrados a través del uso
de bancos de datos abiertos si es que éstos se
encuentran previamente publicados.



= Nuevos dispositivos para combatir el crimen.
La masificacion de dispositivos especializados
(Internet of Things) esta teniendo un impac-
to importante en la seguridad ciudadana. Por
ejemplo, Advanced Patrol Platform es una
combinacién de tecnologias para habilitar
patrulleros con funciones que permiten que
las computadoras lean placas de auto a 200
kilometros por hora, y reconozcan rostros de
personas que estan caminando por la calle.

En Pery, distintas Municipalidades estan
implementando aplicaciones moviles dis-
ponibles en Google Play y AppleStore para
reducir los actos delictivos. Por ejemplo, en
Miraflores, los vecinos pueden alertar me-
diante la aplicacion “Miraflores”, actos delic-
tivos, problemas de transito, limpieza publi-
ca, entre otros. La aplicacién incluye envio de
fotos, audios y la ubicacion exacta por GPS.
Por su parte, Jesus Maria disefi¢é dos aplica-
ciones “JM Emergencias” y “JM Vecino vigi-
lante” para alertar sobre cualquier robo, in-
cendio o accidente. Las aplicaciones incluyen
un enlace para llamar a la central de Seguri-
dad Ciudadana del distrito>* .

En Perq, la incorporacion de TICs en las politi-
cas publicas para garantizar la seguridad ciu-
dadana se presenta como una alternativa muy
valiosa. Algunos ejemplos de las iniciativas o
soluciones que podrian implementarse se de-
tallan a continuacion:

** http://www.elperuano.com.pe/edicion/noticia-vecinos-vigilantes-23788.aspx#.Vh7YWvl_Oko

En primer lugar, destaca la creacion de un Sistema
Nacional de Seguridad Ciudadana que funcione
como una plataforma Unica de comunicacién
que integre a las diversas entidades involucradas
en el sistema de seguridad del pais, tales como el
Ministerio Publico, el Cuerpo General de Bombe-
ros, el Sistema de Salud, entre otros. Esto respon-
de a la necesidad de mejorar la sistematizacion
de la informacién y la interconexién entre las di-
ferentes instituciones involucradas en preservar la
seguridad en el Peru.

Contar con un Sistema Nacional de Seguridad
Ciudadana es pertinente porque permitira contar
coninformacion relevante en tiempo real, mejorar
la fiscalizacion, proporcionar un detallado regis-
tro visual y, en conjunto, disminuir la probabilidad
de comision de delitos y faltas. Por otro lado, el
sistema es una herramienta efectiva para la cap-
tura, anélisis y registro de evidencia de delitos y
faltas. Esto permitira mejorar el mapeo del crimen
y el monitoreo sobre tendencias e incidencias de
los mismos a nivel nacional.

En segundo lugar, se puede promover la partici-
pacion ciudadana a través de la creaciéon de un
Sistema de Alerta y Emergencias interconectado
que permita conocer situaciones de riesgo y para
facilitar el reporte de los ciudadanos ante dichas
situaciones.

Las alternativas mencionadas no son las Uni-
cas soluciones posibles. El continuo avance de
la tecnologia esta cambiando la relacion entre




las fuerzas del orden y los ciudadanos, y propo-
niendo nuevas formas de proteccion. Asi, cabe
mencionar algunas tendencias tecnologicas
que cobraran mas fuerza en los préximos:

Seguridad preventiva versus seguridad proac-
tiva. El modelo tradicional de seguridad ciu-
dadana gira alrededor de reaccionar ante un
delito que esta en proceso de ocurrir o que ya
ha ocurrido. Sin embargo, existe la posibilidad
de aplicar tecnologias de Big Data y Machi-
ne Learning que permiten predecir un delito
y tomar accion preventiva para minimizar las
probabilidades de que esto ocurra.

Rol del policia versus el nuevo rol del ciudada-
no. La popularizacion de Smartphones y tec-
nologias conectadas a la nube, aunadas a la
publicacion de datos valiosos en formatos de
Open Data, permitiran al ciudadano tomar ma-
yor control de su propia seguridad. Asi, a través
de aplicaciones, un padre podra seguir el cami-

no que toma su hija de regreso a casa, o sera
posible monitorear remotamente cdmaras de
video en distintos lugares de la ciudad.

= Seguridad fisica versus ciberseguridad. A
medida que mas de nuestras vidas migran al
mundo digital, se esta volviendo mas atrac-
tivo y comun realizar crimenes y delitos por
esta via. Desde suplantacion de identidad,
robo de informacion y publicacién de detalles
privados, hasta fraudes utilizando tarjetas de
crédito y dinero electronico. Los delitos van a
ir migrando a cada vez mas hacia ataques de
ciberseguridad.

Es evidente que las TICs tienen un gran potencial
para implementar medidas efectivas orientadas
a garantizar la seguridad ciudadana. Sera tarea
del siguiente gobierno evaluar cuales son las mas
efectivas para atender la problematica particular
de nuestro pais.



VIl. Conclusiones

A lo largo del presente estudio se ha mostrado
evidencia sobre como el uso de TICs esta transfor-
mando la economia y la sociedad en los ultimos
afos. Las TICs apoyan el crecimiento econémico
y facilitan la innovacion, pero también brindan
oportunidades parar alcanzar metas de desarrollo.

Por ejemplo, de acuerdo a un estudio realizado por
la OECD en el afio 2000, las TICs contribuyeron en-
tre 0,2% y 0,5% puntos porcentuales por afio al cre-
cimiento econémico de nueve paises miembros de
dicha organizacién entre 1980 y el 2000. Por su par-
te, en el 2009, el Banco Mundial estimo que un in-
cremento en 10 puntos porcentuales la penetracion
de los servicios de banda ancha incrementa la tasa
de crecimiento del PIB en 1,3 puntos porcentuales,
siendo este efecto mayor para paises en desarrollo.

Asimismo, a través de un analisis cuantitativo con
informacién para 53 paises en el periodo 2012-
2014, se encontro que por cada 10% de aumento
en el uso de la nube, el PBI per capita en ddlares
PPP crece en 0,75%. Por otro lado, para el Perd,
Katz (2009) estima que el impacto econémico
como resultado de la implantacion del arreglo
institucional promovido por el CNC ascenderia a
US$1,150 millones de PBI acumulado al 2018.

En el futuro la influencia de las TICs sera cada vez
mas relevante. Por ejemplo, se estima que en el
2025, el 91% de las personas en los paises desa-
rrollados y casi el 69% de las personas en econo-
mias emergentes usaran Internet. Asi, la depen-
dencia de Internet no sera solo un concepto, sino

mas bien la nueva realidad (Microsoft, 2014). En
este contexto y dada la importancia de las TICs
para el crecimiento y desarrollo econémico de los
paises, los gobiernos son cada vez mas activos
promoviendo su desarrollo.

En el Pery, en los préximos afios ocurriran impor-
tantes cambios (construccion de redes de fibra 6p-
tica, mayor penetracién de Smartphone e infraes-
tructura de dinero electronico) que brindaran una
oportunidad Unica para revertir esta situacion.

Para el 2017, gracias a la construccion de la RD-
NFO y las redes complementarias el niumero de
kilometros de fibra ptica ascenderia a 50 mil, lo
cual equivale a cinco veces el total al 2011. Esto
implica que cerca de 1,500 distritos del pais es-
taran conectados, y que el nUmero de personas
beneficiadas por la posibilidad de acceder al in-
ternet ascendera a casi 18 millones.

En los proximos afios se espera un incremen-
to importante en el uso de Smartphone. Asi, de
acuerdo a la Asociacion GSMA Intelligence se es-
pera que para el 2020 cerca del 60% de los perua-
nos tengan Smartphones, y con ello casi 17 mi-
llones de peruanos tendran una computadora en
su bolsillo. Por el lado del dinero electrénico, se
espera que el proyecto "Modelo Perd” inicie sus
operaciones comerciales en el 2015. Con lo cual,
se espera que en cinco afos, cinco millones de
peruanos tengan acceso a este servicio, y que, de
ellos, cerca de dos millones lo usen activamente.
Para poder aprovechar los beneficios de este es-




cenario, se han identificado una serie de politicas
de Gobierno prioritaria que traerian un conjunto
de beneficios al desarrollo de las TICs.

La primera politica es la creacion de una Agencia
de TICs cuyos beneficios serfan importantes en la
economia y la competitividad. Se ha identificado
que en el Pery, auin hace falta contar con un arreglo
institucional que tenga la “fuerza” necesaria para
definir y hacer cumplir las politicas digitales.

En opinién de APOYO Consultoria, el esfuerzo de-
sarrollado por el CNC va en la direccion correcta
y debe continuar los proximos afios. Sin embargo,
esto no implica que sea el Unico arreglo institucio-
nal viable para Perl. En general, se considera que
es apropiado mantener una coordinacion entre di-
versos actores y que las entidades gubernamenta-
les responsables de impulsar el desarrollo de TICs
tengan un respaldo gubernamental importante.

La segunda politica es agilizar la concesion de la
red complementaria a la RDNFO. Actualmente, 13
de estos 21 proyectos se encuentran pendientes
y resulta necesario que el proximo gobierno se
comprometa con llevarlos a cabo. Al respecto, es
posible, agilizar el desarrollo de estos proyectos,
agrupandolos en paquetes, para que sean atrac-
tivos en una posible licitacion al sector privado.

La tercera politica es definir una estrategia nacio-
nal de “Computacién en la Nube. Para el Pert, es
muy importante impulsar el desarrollo de la Com-
putacion en la Nube ya que su potencial impacto

en el crecimiento del pais es similar al que ge-
neraria cada afio en promedio el Gasoducto Sur
Peruano, proyecto que implica una inversion de
US$4 300 millones.

Para esto un aspecto importante que se ha iden-
tificado es que las autoridades deben reconocer
gue el gasto en tecnologias de informacién, como
el caso especifico de computacion en la nube, con-
siste en la adquisicion de un servicio y no de un ac-
tivo. Por ejemplo, actualmente, el gasto asociado a
este servicio corresponde a gasto operativo (Opex)
y no a gasto de capital (Capex). En este marco, el
Estado Peruano debera destinar los recursos nece-
sarios para gastos operativos en el caso especifico
de servicios de tecnologia de informacion. De lo
contrario, sera muy dificil implementar la Politica
Nacional de Computacién en la Nube.

La cuarta politica es impulsar la Transformacion
Digital del Estado. El Estado deberia llegary brin-
dar servicios a los ciudadanos a través del inter-
net, de dispositivos moviles o a través de oficinas
en las que las personas pueden hacer varios tra-
mites a la vez. En el marco de esta politica, el Esta-
do debe impulsar algunas iniciativas transversales
de digitalizacion y transformacién que estan en
proceso de implementacion. Asi, es recomenda-
ble el desarrollo de:

i) Laldentidad Digital Nacional.

ii) LaFirma Digital.

iii) Laimplementacion de Datos abiertos.
iv) La interoperabilidad del Estado.



Como ultima politica se recomienda la creacion
de una oficina que promueva la ciberseguridad.
Esto con la finalidad de reducir la vulnerabilidad
de los usuarios ante un mayor intercambio de
informacion electronica para los préximos afos,
lo cual aumenta el riesgo de ser victima de de-
litos informaticos. Para ello, es necesario definir
una politica nacional en materia de ciberseguri-
dad para definir los roles de los diversos actores
(Gobierno, empresas y familias). Ademas, a la par
del desarrollo institucional se deben realizar es-
trategias de comunicacion para que los usuarios
de las TICs comprendan los riesgos que existan
en ciberseguridad. Si no se toman en cuenta estas
recomendaciones, los riesgos para la economia
son considerables.

Las cinco politicas recomendadas son condicio-
nes necesarias para potenciar el desarrollo de
TICs. De implementarse, abriran un abanico de
oportunidades para gatillar mejoras en areas cri-
ticas para el desarrollo del Perd, como educacion,
salud o competitividad de las mypes, y tambien
para atender los problemas mas urgentes y de-
mandados por la poblacion, tales como la inse-
guridad ciudadana.

En los ultimos afios, en el Perd, se vienen dando
avances en el uso de TICs. Sin embargo, los avan-
ces aun son insuficientes en comparacion al con-
texto internacional.

Por ejemplo, en el sector educacion, el Gobierno
se ha planteado la meta de que al 2018, el 50% de

estudiantes de secundaria publica utilicen las TICs
para desarrollar aprendizajes en las areas de inglés
y Educacién para el Trabajo Por su parte, en el sec-
tor privado ya se estan llevando a cabo iniciativas
de este tipo. Destaca el Proyecto Maba, impulsa-
do por la Universidad de Ingenieria y Tecnologia
(UTEC) y el Instituto Tecnoldgico (TECSUP).

En el sector salud, el Ministerio de Salud (Minsa)
ha elaborado normas y directivas destinadas a la
implementacion de sistemas de informacion en el
sector, especificamente en torno a dos ejes: infraes-
tructura e infoestructura. Otro ejemplo de los avan-
ces en el sector es el uso de historias clinicas elec-
trénicas (HCE) en diferentes grados de desarrollo.
Ademas, se cred el Registro Nacional de Historias
Clinicas Electronicas (RENHICE), que tratara de reu-
nir la informacion de los pacientes que se atiendan
en todos los centros de salud del pais, tanto publico
como privado, en una sola base de datos.

En el desarrollo de Pymes, la Agenda de Competi-
tividad 2014-2018 del CNC incluye entre sus metas
que al 2015 el 70% de las Pymes utilicen las TICs y
cuenten con servicio de Internet. Para lograrlo, se
fomentara el uso de las TICs en las micro y peque-
fias empresas a través de la creacion de progra-
mas de fortalecimiento en su aprovechamiento y
en la promocién de los servicios electrénicos.

En materia de seguridad, distintas Municipalida-
des estan implementando aplicaciones moviles
disponibles en Google Play y AppleStore para re-
ducir los actos delictivos. Por ejemplo, en Miraflo-




res, los vecinos pueden alertar mediante la aplica-
cion “"Miraflores”, actos delictivos, problemas de
transito, limpieza publica, entre otros.

En resumen, la convergencia de factores descri-
tos resulta en una oportunidad Unica e irrepetible
para el desarrollo de TICs. Ademas, esta opor-
tunidad es particularmente importante dada la
coyuntura que caracterizara los proximos 5 afios.

A diferencia de afios anteriores, el entorno inter-
nacional sera desfavorable para la economia pe-
ruana. Este dificil entorno hace particularmente
importante la busqueda de nuevas fuentes de
crecimiento.

Por esto, resulta crucial que las politicas descritas
formen parte de la agenda del proximo Presiden-
te de la Repubilica.
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IX. Ahexos

Grafico 1:
Objetivos estratégicos de la agenda digital Peruana 2.0

Objetivo 1: Asegurar el acceso inclusivo y participativo de la poblacion en areas urbanas y rurales
a la Sociedad de la Informacion y del Conocimiento.

Objetivo 2: Integrar, expandir y asegurar el desarrollo de competencias para el acceso y partici-
pacion de la poblacion en la Sociedad de la Informacion y del Conocimiento.

Objetivo 3: Garantizar mejores oportunidades de uso y apropiacion de las Tics que aseguren la
inclusion social, el acceso a servicios sociales que permita el ejercicio pleno de la ciudadania y el
desarrollo humano en pleno cumplimiento de las metas del milenio.

Objetivo 4: Impulsar la investigacion, el desarrollo y la innovacion sobre Tics y su uso por la so-
ciedad con base en la prioridades nacionales de desarrollo.

Objetivo 5: Incrementar la productividad y competitividad a través de la innovacion en la pro-
duccién de bienes y servicios, con el desarrollo y aplicacion de las Tics.

Objetivo 6: Desarrollar |a industria nacional de Tics competitiva e innovadora con presencia in-
ternacional.

Objetivo 7: Promover una Administracion Publica de calidad orientada a la poblacion.
Objetivo 8: Lograr que los planteamientos de la Agenda Digital Peruana 2.0 se inserten en las

politicas locales, regionales, sectoriales y nacionales, a fin de desarrollar la Sociedad de la Infor-
macién y el Conocimiento.

Fuente: Decreto Supremo N° 066-2011-PCM



Grafico 2:
Objetivos y lineamientos estratégicos de la Politica Nacional
de Gobierno Electrénico

LINEAMIENTOS
OBJETIVOS ESTRATEGICOS

1. Fortalecer el gobierno electrénico en las entidades de la
Administracion Publica, garantizando su interoperabilidad y
el intercambio de datos espaciales

Transparencia

2 .Acercar el Estado a los ciudadanos, de manera articulada, a E-Inclusion
través de las tecnologias de la informacion que aseguren el
acceso oportuno e inclusivo a la informacion y la
participacién ciudadana como medio para contribuir a la

transparencia y lucha contra la corrupcion. -
E-Participacion

3. Garantizar la integridad, confidencialidad y disponibilidad
de la informacién en la administracion publica mediante
mecanismos de seguridad de la informacién gestionada, asi
como articular los temas de ciberseguridad en el Estado.

E-Servicios

4. Fomentar la inclusion digital de todos los ciudadanos, a > >
través del gobierno electrénico, especialmente de los Tecnologia e Innovacion
sectores vulnerables, a través de la generacion de
capacidades y promocion de la innovacion tecnoldgica
respetando la diversidad cultural y el medio ambiente.

Seguridad de la Informacion

5. Promover, a través del uso de la tecnologias de la
informacidn y en coordinacion con los entes competentes, la
transformacion de la sociedad peruana en una Sociedad de
la Informacién y el Conocimientom propiciando la Infaestructura
participacion activa del Estado y la sociedad civil.

Fuente: Oficina de Gobierno Electrénico e informdtica




Grafico 3:

Componentes y metas de la agenda de competitividad 2014-2018

Componente I:

Mejorar la capacidad institucional del
Estado para liderar las TIC como una
herramienta de incremento de la
competitividad y modernizacion de la
economia

Componente Il

Integrar al Peru a través de redes de
comunicaciones para mejorar la
competitividad

Componente Il

Desarrollar el gobierno electronico
con enfoque en la ampliacion de los
servicios electronicos garantizando su
calidad y sostenibilidad para impulsar
la demanda de servicios TIC y mejorar
la productividad

Componente IV:

Promover la adopcién de soluciones y
servicios de TIC en las empresas y los
ciudadanos

Linea estratégica 5

28. Alcanzar el puntaje de 5,3 en el pilar de politicas publicas y vision
estratégica del Indice del Desarrollo de Banda Ancha del BID.

29. EI 100% de capitales de provincia y 83% de capitales de distrito
conectadas por fibra 6ptica o transporte de alta velocidad.

30. Incrementar de 7,6 a mas de 20 millones las lineas de Internet
(fijo y movil).

31. El 70% de instalaciones del Estado abiertas al publico con
conectividad de Banda Ancha.

32. Incremento de la velocidad promedio de acceso a internet de 2,7
a 3,2 Mbps.

33. Lograr 500% de crecimiento del uso de los servicios en linea.
34. Lograr 70% de satisfaccion y confianza de los ciudadanos sobre
los servicios en linea.

35. Contar con que el 70% de las MYPE utilicen las TIC y cuenten con
servicio de Internet.

36. Contar en el Estado con mas de 300 conjuntos de datos (Datasets)
en formato de datos abiertos (Open Data).

37. El 70% de las entidades del Estado que brindan servicios
electrénicos cuentan con servicios de capacitacion y asesoria a los
ciudadanos en el uso de dichos servicios.

Fuente: Consejo Nacional de Competitividad-MEF
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